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 PERANCANGAN APLIKASI KRIPTOGRAFI RC4 DAN RSA SEBAGAI MEDIA
 BELAJAR KRIPTOGRAFI BERBASIS ANDROID
 Muhammad Qoyim Yusuf1)
 , Bayu Setiaji2)
 ,
 1,2) Teknik Informatika STMIK AMIKOM Yogyakarta
 Jl Ringroad Utara, Condongcatur, Depok, Sleman, Yogyakarta Indonesia 55283
 Email : [email protected]), [email protected]
 2)
 Abstract - Cryptography is the science that is used to
 maintain the confidentiality of a data. In its
 development, there are many cryptographic
 algorithms, such as RC4 and RSA algorithms. In
 each of these algorithms has different methods and
 levels of complexity in the calculation process, then so
 many people are still hard to understand about RC4
 and RSA cryptography.
 In this thesis, is expected to be easier to learn
 cryptography made in the application form. In this
 application there are two types of cryptography is the
 cryptographic method for this type of symmetry RC4
 and RSA method for ansimetri methods, each of
 which are examples of manual calculations in the
 encryption and decryption process is simple, making
 it easier to understand the study and also information
 relating to RC4 and RSA cryptography that will
 facilitate the use of this application.
 In this design applications using the Java
 programming language software eclipse. Made in the
 form of mobile applications so dense at times can be
 learned easily.
 Keywords - Cryptography, algorithms, RC4, RSA,
 Encryption and Decryption
 1. Pendahuluan
 1.1 Latar Belakang Masalah
 Kemajuan dan perkembangan teknologi informasi
 dewasa ini berpengaruh pada hampir semua aspek
 kehidupan manusia, terutama dalam hal berkomunikasi.
 Komunikasi mengandung sebuah informasi yang bersifat
 rahasia maka keamanan informasi menjadi faktor utama
 yang harus dipenuhi. Berbagai hal telah dilakukan untuk
 mendapatkan jaminan keamanan untuk informasi rahasia
 ini. Salah satu cara yang digunakan adalah dengan
 menyandikan isi informasi menjadi suatu kode yang
 tidak dimengerti sehingga apabila disadap maka akan
 kesulitan untuk mengetahui isi informasi yang
 sebenarnya.
 Untuk menyandikan sebuah informasi yang bersifat
 rahasia diperlukan sebuah algoritma kriptografi yang
 dapat mengamankan integritas data atau informasi.
 Dengan menggunakan teknik enkripsi terhadap integritas
 data maka suatu informasi tidak bisa dibaca oleh orang
 yang tidak berkepentingan. Pada perkembangannya
 kriptografi mengalami pengembangan, buktinya dengan
 munculnya beberapa algoritma kriptografi baru yang
 dapat menambah perbendaharaan ilmu dalam bidang
 kriptografi. Ada beberapa algoritma enkripsi yang
 terbuka untuk dipelajari dan digunakan dalam proses
 keamanan data. Metode enkripsi yang dibahas adalah
 RC4 dan RSA. Algoritma RC4 Algoritma RC-4
 merupakan salah satu algoritma kunci simetris yang
 berbentuk stream chipper. Sedangkan RSA merupakan
 dalam algoritma kriptografi asimetri mengunakan
 pembangkitan kunci. Dalam kenyataannya sebuah
 algoritma kriptografi yang sudah ada sulit untuk
 dipelajari oleh seorang pemula.
 Dalam perancangan aplikasi ini penulis
 menggunakan program bahasa Java dengan software
 Eclipse. Dipilih software tersebut karena akan dibuat
 dalam bentuk mobile dengan platform android sehingga
 memudahkan dalam penggunaannya.
 1.2 Rumusan Masalah
 Berdasarkan latar belakang masalah di atas, maka
 permasalahan yang dapat didefinisikan adalah sebagai
 berikut “Bagaimana merancang aplikasi kriptografi RC-
 4 dan RSA sebagai pendukung belajar ilmu kriptografi”,
 “Bagaimana melakukan proses pengujian terhadap
 proses enkripsi dan dekripsi pada aplikasi yang sesuai
 dengan literature”
 1.3 Maksud dan Tujuan Penelitian
 1. Memudahkan mempelajari kriptografi dalam bentuk
 aplikasi.
 2. Membantu memahami sebuah algoritma kriptografi
 dengan mudah dan dapat dipergunakan dengan
 mudah.
 3. Sebagai bahan belajar yang menarik untuk belajar
 kriptografi bagi pemula.
 2. Landasan Teori
 2.1 Kriptografi
 Salah satu sarana komunikasi manusia adalah
 tulisan. Sebuah tulisan berfungsi untuk menyampaikan
 pesan kepada pembacanya. Pesan itu sendiri merupakan
 suatu informasi yang dapat dibaca dan dimengerti
 maknanya. Sebelum ditemukan media untuk
 mendokumentasikan suatu informasi, pengiriman
 informasi dari satu tempat ke tempat yang lain sudah
 terjadi. Dengan berkembangnya cara pengiriman pesan,
 berkembang pula cara menyembunyikan pesan dan
 bagaimana agar orang lain tidak mengetahui isi pesan
 walau pesan tersebut ditemukan. Disinilah lahir suatu
 ilmu baru disebut dengan kriptografi.
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 2.2 Jenis Kriptografi
 Keamanan dari algoritma kriptografi tergantung
 pada bagaimana algoritma itu bekerja. Oleh sebab itu
 algoritma tersebut disebut juga dengan algoritma
 terbatas. Algoritma kriptografi dibagi menjadi tiga
 bagian berdasarkan kunci yang dipakainya diantaranya
 adalah:
 1. Algoritma Simetris,
 2. Algoritma Asimetris,
 3. Fungsi Hash.
 2.2.1 Kriptografi Simetris
 Algoritma ini sering disebut juga algoritma klasik
 karena memakai kunci yang sama untuk kegiatan
 enkripsi dan dekripsi. Keamanan dari pesan yang
 menggunakan algoritma kunci simetris tergantung pada
 kunci. Algoritma yang memakai kunci simetris
 diantaranya adalah:
 1. Data Encryption Standard (DES),
 2. RC2, RC4, RC5, RC6,
 3. International Data Encryption Algorithm (IDEA),
 4. Advanced Encryption Standard (AES),
 5. One Time Pad (OTP),
 6. A5.
 Gambar 1 Kriptografi Simetris
 2.2.2 Kriptografi Asimetris
 Algoritma asimetris sering disebut juga dengan
 kunci umum, dengan arti kata kunci yang digunakan
 untuk melakukan enkripsi dan dekripsi berbeda.
 Algoritma yang memakai kunci umum diantaranya
 adalah:
 1. Digital Signature Algorithm (DSA),
 2. RSA (Rivest Shamir Adleman),
 3. Diffie-Hellman (DH),
 4. Elliptic Curve Cryptography (ECC),
 5. Kriptografi quantum.
 Gambar 2 Kriptografi Asimetris
 2.2.3 Fungsi Hash
 Fungsi hash sering disebut juga dengan fungsi hash
 satu arah (one-way function), message digest,
 fingerprint, fungsi kompresi dan message authentication
 code (MAC), merupakan suatu fungsi matematika yang
 mengambil masukan panjang variable dan mengubahnya
 ke dalam urutan biner dengan panjang yang tetap.
 2.3 Algoritma RC4
 RC4 didesain oleh Rom Rivest yang berasak dari
 RSA Security pada tahun 1987. RC sendiri mempunyai
 singkatan resmi yaitu “Rivest Chiper”, namun juga
 dikenal sebagai “Ron’s Code” RC4 sebenernya
 dirahasiakan dan tidak dipublikasikan kepada khalayak
 ramai, namun ternyata pada September 1994 seseorang
 yang tidak dikenal mengirim detail algoritmanya ke
 internet sehingga diketahui public. Namun Rivest secara
 pribadilah yang merilisnya tersebut dengan
 menghubungkan Wikipedia Inggris ke catatan – catatan
 yang ia punya. RC4 telah menjadi bagian dari protocol
 enkripsi yang standard dan sering digunakan termasuk
 WEP dan WPA untuk wireless card, serta TLS. Faktor
 utama yang menjadi kesuksesan dari RC4 adalah
 kecepatan dan kesederhanaannya dalam mengenai
 banyak aplikasi, sehingga mudah mudah untuk
 mengembangkan implementasi yang effisien ke software
 dan hardware.
 2.4 Algoritma RSA
 Dari sekian banyak algoritma kriptografi kunci-
 publik yang pernah dibuat, algoritma yang paling
 popular adalah algoritma RSA. Algoritma ini melakukan
 pemfaktoran bilangan yang sangat besar. Oleh karena
 alasan tersebut RSA dianggap aman. Untuk
 membangkitkan dua kunci dipilih dua bilangan prima
 secara acak yang besar. Algoritma RSA dibuat oleh 3
 orang peneliti dari MIT (Massachusset Institute of
 Technology) pada tahun 1976, yaitu: Ron (R)iverst, Adi
 (S)hamir, dan Leonard (A)dleman.
 2.5 Eclipse
 Eclipse adalah IDE untuk mengembangkan
 java/android yang free dan dapat di-download di
 http://eclipse.org/download/, versi eclipse yang ada
 sekarang sudah banyak seperti Eclipse Helios (eclipse
 versi 3.6), Eclipse Galileo (eclipse versi 3.5), dan
 Eclipse Ganymede (eclipse versi 3.4), kita dapat
 melakukan instalisasi salah satu versi, versi eclipse 3.4
 sudah support dengan Android Development Tools
 (ADT) untuk membuat eclipse dapat digunakan untuk
 coding project Android.
 2.6 UML
 UML merupakan bahasa visual untuk pemodelan
 dan komunikasi mengenai sebuah sistem dengan
 menggunakan diagram dan teks-teks pendukung.
 3. Analisis dan Perancangan Sistem
 3.1 Gambaran Umum Aplikasi
 Pada bab ini membahas analasis dan perancangan
 kriptografi berbasis Android. Aplikasi ini merupakan
 aplikasi mobile berbasis Android yang dibuat untuk
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 mempermudah pengguna dalam proses belajar
 kriptografi yang sebagian orang sulit untuk memahami
 prosesnya. Dalam aplikasi ini disediakan pula contoh
 proses hitung manual dalam setiap kriptografi yang ada
 dan penjelasana umum tentang setiap kriptografi yang
 ada. 3.2 Analisis Kebutuhan Sistem
 Analisis kebutuhan sistem adalah dimana beberapa
 kebutuhan bahan dalam sistem yang akan digunakan
 untuk mendukung jalannya proses pembuatan suatu
 objek. Pada bagian ini akan dibagi menjadi dua bagian
 yaitu analisis kebutuhan fungsional dan analisis
 kebutuhan non fungsional. 3.2.1 Analisis Fungsional
 Analisis kebutuhan fungsional adalah berisi paparan
 proses – proses apa saja yang nantinya dilakukan oleh
 sistem, paparan menganai fitur – fitur yang akan
 dimasukkan kedalam aplikasi yang akan dibuat. Sistem
 yang dikembangkan harus mempunyai kebutuhan
 fungsional sebagai berikut :
 1. Aplikasi ini mampu menampilkan proses enkripsi
 dan proses dekripsi dari setiap kriptografi yang
 tersedia.
 2. Dalam proses enkripsi dan dekripsi RSA diperlukan
 kunci public dan private, pembetukan kunci nilai p,
 nilai, q, dan nilai e merupakan bilangan priman.
 3. Aplikasi ini terdapat contoh perhitungan manual
 dari kriptografi yang tersedia.
 4. Aplikasi ini terdapat penjelasan tentang kriptografi
 yang tersedia.
 3.2.2 Analisis Non-Fungsional
 Analisis kebutuhan non fungsional adalah bagian
 yang akan mendukung jalannya proses pembuatan
 aplikasi kriptografi RC4 dan RSA berbasis android.
 1. Analisis Kebutuhan Perangkat Keras
 Merupakan analisis untuk mengetahui kebutuhan
 perangkat keras yang akan digunakan untuk
 membangun aplikasi. Sistem perangkat keras
 tersebut harus memenuhi spesifikasi minimal dari
 kebutuhan hardware sistem yang diterapkan.
 Adapun spesifikasi yang perangkat keras yang
 digunakan adalah :
 Tabel 1 Spesifikasi Hardware Pembuat
 Spesifikasi laptop Samsung NP355V4X
 Processor AMD A6-4400M APU 2.70 GHz
 Memory DDR3 4096MB RAM
 VGA AMD Radeon HD 7520G
 Harddisk 500 GB SATA
 Tabel 2 Spesifikasi Handphone
 Spesifikasi Handphone Minimal
 OS Android OS, v2.3 (Gingerbread)
 CPU 600 MHz processor
 Memory 160MB (internal), 2GB (eksternal)
 Display 240 x 320 pixels, 3.14 inches
 2. Analisis Kebutuhan Perangkat lunak
 Perangkat lunak (software) adalah program yang
 digunakan untuk menjalankan dan menginstruksi
 perangkat keras komputer. Tanpa adanya perangkat
 lunak komponen – komponen perangkat keras
 komputer yang adalah dalam sebuah komputer tidak
 akan bisa berfungsi. Agar aplikasi dapat diwujudkan
 dan diimplementasikan sesuai dengan perancangan,
 maka diperlukan perangkat lunak. Adapun spesifikasi
 perangkat lunak yang digunakan adalah :
 Tabel 3 Spesifikasi Software pembuat
 Spesifikasi perangkat Lunak
 Sistem Operasi Windows 7 Ultimate 64-bit
 Software Eclipse IDE Juno SR 2, Android
 SDK, ADT-21.0.0, JAVA
 JDK1.6.0_19
 3.3 Perancangan Sistem
 3.3.1 Perancangan UML
 1. Use Case Diagram
 Use Case Diagram menjelaskan apa yang dilakukan
 oleh sistem yang akan dibangun dan siapa yang
 akan berinteraksi dengan sistem. Menggambarkan
 skenario dari interaksi kegiatan antara Aktor dengan
 sistem. Komponen utama adalah aktor dengan Use
 Case itu sendiri.
 Gambar 3 Use Case Diagram Aplikasi
 2. Activity Diagram
 Activity diagram menggambarkan alur aktivitas
 dalam sistem yang sedang dirancang, bagaimana
 masing-masing alur berawal, decision yang
 mungkin terjadi dan bagaimana mereka berakhir
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 Gambar 4 Activity Diagram Aplikasi
 3. Class Diagram
 Class diagram membantu dalam dalam visualisasi
 struktur dan memperlihatkan hubungan antar kelas
 serta penjelasan detail tiap kelas dalam model desain
 suatu sistem. Class diagram merupakan diagram
 yang selalu ada di pemodelan sistem berorientasi
 objek.
 Gambar 5 Class Diagram Aplikasi
 4. Sequence Diagram
 Sequence diagram digunakan untuk
 menggambarkan interaksi antara objek dan sekitar
 sistem (termasuk pengguna) berupa message yang
 digambarkan terhadap waktu. Sequence diagram
 terdiri atas dimensi vertikal (waktu) dan dimensi
 horizontal (objek-objek yang terkait).
 Gambar 6 Sequence Diagram Aplikasi
 4. Implementasi dan Pembahasan
 4.1 Implementasi
 Implementasi merupakan tahapan setelah
 melakukan analisis dan perancangan sistem pada siklus
 rekayasa perangkat lunak dimana aplikasi siap
 dioperasikan pada keadaan yang sebenarnya sehingga
 dari sini akan dapat diketahui apakah aplikasi atau sistem
 yang telah dibuat benar – benar dapat menghasilkan
 output atau keluaran atau keluaran yang sudah sesuai
 dengan tujuan yang diinginkan.
 4.1.1 Implementasi Pembuatan Program
 Sebelum memulai pembuatan Program aplikasi
 kriptografi berbasis mobile. Harus terlebih dahulu
 mempersiapkan ruang kerja dengan menjalankan Eclipse
 IDE Juno, pilih File-New-Android Project. Kemudian
 ketik Project Name-nya seperti berikut :
 Aplication Name : app_kriptografi
 Project Name : app_kriptografi
 Package Name : com.example.app_kriptografi
 Minimum SDK : API 9 : Android 2.3 (Gingerbread)
 Target SDK : API 19 : Android 4.4 (Kitkat)
 Compile With : API 19 : Android 4.4 (Kitkat)
 Theme : None
 Gambar 7 New Android Application
 4.2 Tampilan Aplikasi
 Pada aplikasi Kriptografi ini terdapat beberapa
 halaman interface yaitu menu awal, kriptografi RC4,
 kriptografi RSA, enkripsi dan dekripsi kriptografi RC4,
 contoh kriptografi RC4, penjelasan kriptografi RC4, buat
 kunci kriptografi RSA, enkripsi dan dekripsi kriptografi
 RSA, contoh kriptografi RSA, penjelasan kriptografi
 RSA. Berikut adalah form – form halaman interface
 pada aplikasi kriptografi.
 4.2.1 Form Menu Awal
 Gambar 8 Tampilan Form Menu Awal
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 4.2.2 Form Kriptografi RC4
 Gambar 9 Tampilan Form Kriptografi RC4
 4.2.3 Form Kriptografi RSA
 Gambar 10 Tampilan Form Kriptografi RSA
 4.2.4 Form Enkripsi dan Dekripsi RC4
 Gambar 11 Tampilan Form Enkripsi dan Dekripsi RC4
 4.2.5 Form Contoh Kriptografi RC4
 Gambar 12 Tampilan Form Contoh Kriptografi RC4
 4.2.6 Form Penjelasan Kriptografi RC4
 Gambar 13 Tampilan Form Penjelasan Kriptografi RC4
 4.2.7 Form Petunjuk Kriptografi RC4
 Gambar 14 Tampilan Form Petunjuk Kriptografi RC4
 4.2.8 Form Buat Kunci Kriptografi RSA
 Gambar 15 Tampilan Form Buat Kunci Kriptografi
 RSA
 4.2.9 Form Enkripsi dan Dekripsi Kriptografi RSA
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 Gambar 16 Tampilan Form Enkripsi dan Dekripsi
 Kriptografi RSA
 4.2.10 Form Contoh Kriptoggrafi RSA
 Gambar 17 Tampilan Form Contoh Kriptografi RSA
 4.2.11 Form Penjelasan Kriptografi RSA
 Gambar 18 Tampilan Form Penjelasan Kriptografi RSA
 4.2.12 Form Petunjuk Kriptografi RSA
 Gambar 19 Tampilan Form Petunjuk Kriptografi RSA
 4.3 Uji Coba Program
 Uji coba sistem dilakukan ketika pembuatan aplikasi
 telah selesai dan memastikan bahwa program dapat
 berjalan dengan baik sesuai dengan rancangan awal. Uji
 coba sistem bertujuan untuk menghindari kesalahan yang
 mungkin terjadi kesalahan proses (Runtime Error),
 ataupun kesalahan logika (Logic Error). Metode yang
 digunakan untuk pengujian adalah black-box testing.
 Black-box testing dilakukan untuk mengetahui
 apakah program dibuat sesuai dengan kebutuhan
 fungsional. Pada uji coba ini, aplikasi akan diuji dari segi
 fitur yang terdapat pada aplikasi kriptografi. Berdasarkan
 hasil uji coba yang dilakukan, hasilnya adalah sebagai
 berikut :
 Tabel 4 Hasil Black-box Testing
 No. Fitur Keterangan
 Emulator
 1 Form Tampilan Awal Berjalan Baik
 2 Form Kriptografi RC4 Berjalan Baik
 3 Form Enkripsi dan Dekripsi
 Kriptografi RC4
 Berjalan Baik
 4 Form Contoh Kriptografi RC4 Berjalan Baik
 5 Form Penjelasan Kriptografi
 RC4
 Berjalan Baik
 6 Form Petunjuk Kriptografi RC4 Berjalan Baik
 7 Form Kriptografi RSA Berjalan Baik
 8 Form Buat Kunci Berjalan Baik
 9 Form Enkripsi dan Dekripsi
 Kriptografi RSA
 Berjalan Baik
 10 Form Contoh Kriptografi RSA Berjalan Baik
 11 Form Penjelasan Kriptografi
 RSA
 Berjalan Baik
 12 Form Petunjuk Kriptografi RSA Berjalan Baik
 5. Kesimpulan
 Berdasarkan penjelasan dan pembahasan yang telah
 diuraikan pada bab – bab sebelumnya dan hingga tahap
 implementasi program. Maka dapat diambil kesimpulan
 bahwa :
 1. Aplikasi ini dirancang sebagai media belajar
 kriptografi praktis dengan dilengkapi dengan contoh
 perhitungan manual, penjelasan tentang tata cara
 enkripsi dekripsi pesan dan petunjuk penggunaan.
 2. Setelah melakukan pengujian terhadap proses enkripsi
 dan dekripsi pada aplikasi dengan jumlah karakter
 pesan dan beberapa karakter (symbol, angka dan
 huruf) dapat dilakukan proses enkripsi dan dekripsi
 pada kriptografi RC4 dan RSA. Pada proses enkripsi
 dan dekripsi RC4 sudah sesuai dengan literature yang
 ada. Pada proses dekripsi RSA, jika tidak sesuai
 dengan kunci sebenarnya maka hasil proses dekripsi
 tidak sama dengan pesan atau tidak ditampilkan.
 Kunci public, kunci private dan modulus merupakan
 angka jika kunci bukan angka maka aplikasi akan
 kembali ke tampilan sebelumnya. Dengan hasil
 tersebut maka aplikasi ini sudah berjalan dengan baik.
 Hasil proses enkripsi dan dekripsi kriptografi RC4 dan
 RSA sesuai dengan perhitungan manual.
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