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APLIKASI ENKRIPSI ASIACHAT BERBASIS JQUERY MENGGUNAKAN
 METODE STREAM CIPHER RC4
 Irnawati Mochtar 11201217
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Latar Belakang Masalah
 Asiachat ini dibuat untuk menjembatani komunikasi dikalangan mahasiswa dapat digunakan sebagai tempat pertukaran informasi, tugas dan lain-lain.
 Akan tetapi jaringan terbuka dapat terbaca oleh sniffer. Oleh karena itu aplikasi asiachat menggunakan salah satu algoritma kriptografi stream chiper RC4 yang dimana teks yang dikirim dapat dienkripsi dan dekripsi untuk dapat menjaga pesan rahasia dari siapapun kecuali otoritas atau pada tujuan pengiriman pesan teks tersebut. Algoritma kriptografi Stream Cipher RC4 dapat menjaga integritas data untuk mendeteksi manipulasi data oleh pihak yang tidak berhak dan autentikasi keaslian, isi datanya, waktu pengiriman, dan lain-lain.
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Batasan Masalah
 • Karakter dalam penggunaan pada asiachat sebatas ASCII, tidak sampai pada unicode, bigendian dst.
 • Bahasa pemrograman yang digunakan adalah berbasis web PHP dan JQuery dan hanya digunakan di PC tidak di mobile.
 • Tidak membahas tentang protokol.
 • Hanya membahas algoritma stream cipher RC4.

Page 4
                        

Kriptografi
 • Kriptografi berasal dari bahasa yunani, crypto dan graphia. Cypto berarti secret (rahasia) dan graphia berarti writing (tulisan). Menurut termonologinya kriptografi adalah ilmu dan seni untuk menjaga keamanan pesan ketika pesan dikirim dari suatu tempat ke tempat lain.
 • Berikut ini enkripsi scytale ditunjukkan dan hasil kunci dekripsi:
 • TSSOAELYROAANDNGIG• TSALRANNISOEYOADGG• TOLONGSAYADISERANG
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Flowchart Sistem dengan Algoritma RC4
 Gambar 3.4 Flowchart encrypt RC4 Gambar 3.5 Flowchart Decrypt RC4
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Algoritma RC4
 1. Proses Inisialisasi S-Box (Array S)
 for  i = 0 to 255
 S[i] = i
 2. Proses Inisialisasi S-Box (Array K)
 array Kunci // Array dengan panjang kunci “length”.
 for i = 0 to 255
 K[i] = Kunci [i mod length]
 3. Proses Pengacakan S-Box
 i = 0; j = 0;
 for i = 0 to 255
 {
 j = (j + S[i] + K[i]) mod 255
 Swap S[i] dan S[j]
 }
 4. Pseudo Random Byte
 i = (i + 1) mod 255
 j = (j + S[i] mod 255
 swap S[i] dan S[j]
 t = (S[i] + S[j] mod 255
 K = S[t]
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC41. “ Y A ”2. Pada bentuk biary P‘Y’ = 01011001, P‘A’ = 011000013. Masukkan K = “ 1 7 ”4. Si menjadi 4 byte, yang memiliki nilai 0 – 3 , yaitu
 Si =      0    1     2    35. Selanjutnya Ki berukuran 4 byte, yang memiliki pengulangan
 kunci untuk memuat seluruh isi array, yaitu :Ki  =     1     7     1     7

Page 8
                        

Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4• Karena menggunakan array dengan panjang 4 byte maka
 algoritma menjadi :For i = 0 to 4j = (j + S[i] + K[i] mod 4swap S[i] dan S[j]
 Pertama inisialisasi I dan J dengan nilai 0.Iterasi pertama :i = 0, makaj = (j + S[i] + K[i] ) mod 4= (j + S[0] + K[0] ) mod 4= (0 + 0 + 1 )  mod 4 = 1
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4
 Swap S[0] dan S[1] sehingga menghasilkan array S :10 2 3Iterasi kedua :
 i = 1, makaj = (j + S[1] + K[1] ) mod 4= (1 + 0 + 7 ) mod 4 = 0
 Swap S[1] dan S[0] sehingga menghasilkan array S :0 1 2 3Iterasi ketiga :
 i = 2, makaj = (j + S[2] + K[2] ) mod 4
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4
 = (0 + 2 + 1 ) mod 4= 3Swap S[2] dan S[3] sehingga menghasilkan array S :0 1 3 2
 Iterasi keempat :i = 3, makaj = ( j + S[3] + K [3] ) mod 4= (3 + 2 + 7 ) mod 4= 0
 Swap S[3] dan S[0] sehingga menghasilkan array S :2 1 3 0
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4
 • Langkah selanjutnya, adalah menentukan nilai byte acak untuk enkripsi. Pertama inisialisasi ulang i dan j menjadi 0, i =( i + 1 ) mod 4 dan j = (j + Si ) mod 4. Kemudian lakukan penukaran (swap) Si dan Sj. t = (Si + Sj ) mod 4, maka :
 . i = ( i + 1 ) mod 4= (0 + 1 ) mod 4= 1 Dan
 j = ( j + S[i] ) mod 4= ( 0 + 2 ) mod 4= 2
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4Swap S[i] dan S[j] yaitu S[1] dan S[2] sehingga array S menjadi :2 3 1 0
 t = ( S[i] + S[j] ) mod 4= ( 3 + 1 ) mod 4= 0
 K = S[t] = S[0] = 2Byte dua/K inilah yang di-XOR-kan dengan plaintext “ H ”.
 H   = 01001000 (Plaintext)
 K (2) = 00000010
 ciphertext  = 01001010
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4Selanjutnya iterasi keduanya yaitu :
 i = 1; j = 2i = ( i + 1 ) mod 4= ( 1 + 1 ) mod 4= 2 Dan
 j = ( j + S[i] ) mod 4= ( 2 + 2 ) mod 4 = 0
 Swap S[i] dan S[j] yaitu S[2] dan S[0] sehingga array S menjadi :1 3 2 0
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Studi Kasus Enkripsi Menggunakan Metode Stream Cipher RC4
 t = ( S[i] + S[j] ) mod 4= ( 2 +1 ) mod 4= 3
 K = S[t] = S [3] = 2
 • Byte kedua inilah yang akan di XOR-kan dengan plaintext “ I “, maka :
 I  01001001 (Plaintext)
 KE(2)  00000010
 Ciphertext 01001011
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Tabel hasil pengujian chatting
 Id Message
 Sender Receiver Message/ciphertext
 Teks asli
 1 1 2 'Ø Hi
 2 1 2 'Ø8¶Ý• Hi juga
 3 1 2 #ÐT;ãÛ„o| Lagi apa
 4 1 2 #ÐT;ãØ‘b"WdŒ Lagi belajar
 5 1 2 Ú Ok

Page 16
                        

Database Ciphertext
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