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                            This document is posted to help you gain knowledge. Please leave a comment to let me know what you think about it! Share it to your friends and learn new things together.
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我们蛋疼的年代——安全篇 严书
 2010-10-18

Page 2
                        

请注意工作环境的安全
 不是每次矿难都能让你有300W RMB可以拿的
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请正确面对工作中的意外
 不是每个人都能让你欺负的
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请正确面对生活中的意外
 神马都是浮云，只要有了小月月
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俄史上最性感电脑黑客受审
 • 黑客团伙总共有37人，其成员全都来自东
 欧。检方指控他们诈骗和洗钱，涉案金额高达600万英镑。
 • 斯沃辛斯卡娅使用的木马程序是在网上购买的，价值仅为300美元，而她却借此总共赚取了3.5万美元的佣金。
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美黑客接入互联网将受限
 • 美国政府正计划学习借鉴澳大利亚所制定的网络安全方案，即网络运营商对于黑客使用的电脑可以发出警告同时限制其接入互联网。
 http://www.cnbeta.com/articles/124567.htm
 http://www.cnbeta.com/articles/124567.htm
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Facebook
 • Tighter Network Security for Facebook
 • Facebook rolls out new security tools, talks safety
 • Key words：log off by phone，OTP（one time password）, logon list
 http://topnewsbuzz.com/tighter-network-security-for-facebook/91505/
 http://edition.cnn.com/2010/TECH/social.media/10/12/facebook.security/index.html
 http://edition.cnn.com/2010/TECH/social.media/10/12/facebook.security/index.html
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FBI & Homeland Security
 • FBI and Homeland Security Clash over Internet Privacy
 • Key words：cross purposes
 http://www.allgov.com/Controversies/ViewNews/FBI_and_Homeland_Security_Clash_over_Internet_Privacy_101013
 http://www.allgov.com/Controversies/ViewNews/FBI_and_Homeland_Security_Clash_over_Internet_Privacy_101013
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jQuery
 • jquery-143-released
 • jquery-mobile-alpha-1-released
 • 2010-10-16
 http://blog.jquery.com/2010/10/16/jquery-143-released/
 http://blog.jquery.com/2010/10/16/jquery-143-released/
 http://blog.jquery.com/2010/10/16/jquery-143-released/
 http://blog.jquery.com/2010/10/16/jquery-143-released/
 http://blog.jquery.com/2010/10/16/jquery-143-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
 http://jquerymobile.com/2010/10/jquery-mobile-alpha-1-released/
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YUIConf 2010
 • November 8-10, 2010, at Yahoo!'s main campus in Sunnyvale, CA
 • Keynotes：
 – Panel: "The Future of Web Development“
 – Douglas Crockford: "Project Future“
 • Sessions：
 – Christian Heilmann, Dav Glass, and Nicholas Zakas
 – YQL, NodeJS, and YUI
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YUIConf 2010

Page 13
                        

1. 开发人员会处理安全事项
 2. 没有人对攻击我的网站感兴趣
 3. 网站使用SSL所以是安全的
 4. 我们不使用微软的软件，所以是安全的
 5. 我们使用防火墙，所以网站处于被保护的状态
 6. 我们已经有了一个备份，无后顾之忧
 7. 我们的数据进行加密
 8. 只需要每年一次的渗透测试
 9. 我们的用户已经对电脑做了所有补丁的更新
 10. 与服务提供商签订了协议，万事无忧
 Top 10 website security myths
 https://www.watsonhall.com/methodology/top10-website-security-myths.pl
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Top 10 website security issues
 1. 输入输出数据的验证
 2. 直接访问数据（通过SQL注入）
 3. 恶意修改和删除数据
 4. 恶意文件的上传
 5. 认证和session管理
 6. 从系统构造与配置上考虑
 7. 钓鱼攻击
 8. 拒绝服务攻击
 9. 系统信息泄露
 10. 错误处理
 http://www.watsonhall.com/methodology/top10s.pl
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ASP.NET的安全漏洞
 • 攻击方法
 –重复发送消息，获取错误信息，进而了解加密算法（Padding oracle attack）
 – Forms Authentication cookie & AES & Machine Key
 –并不是加密算法AES本身的问题，问题的根源在于Private Key的保护
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AES = Rijndael 算法
 • 分组密码（等长的n分组128/192/256bits）
 • 加密与解密模块相同，只是顺序不同
 • 抵抗差分分析和线性分析
 • 效率快，安全性相当于3DES
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Microsoft
 • Microsoft Targets Botnets in Software Security Report
 – Volume 9 of "Security Intelligence Report"
 http://redmondmag.com/articles/2010/10/15/microsoft-targets-botnets-in-software-security-report.aspx
 http://redmondmag.com/articles/2010/10/15/microsoft-targets-botnets-in-software-security-report.aspx
 http://www.microsoft.com/security/sir/default.aspx
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Microsoft
 • 微软测试实验室的服务器被误用做垃圾邮件发送机器并发起DOS攻击。
 • 微软表示：“受到攻击的设备是运行着Linux内核的网络设备”。
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm
 http://www.cnbeta.com/articles/124637.htm

Page 19
                        

Google
 • Safe Browsing Alerts for Network Administrators
 –查找自身网站内部的钓鱼链接
 http://safebrowsingalerts.googlelabs.com/
 http://safebrowsingalerts.googlelabs.com/
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http://v.youku.com/v_show/id_XMjE1NjMzOTMy.html
 http://v.youku.com/v_show/id_XMjE1NjMzOTMy.html
 http://v.youku.com/v_show/id_XMjE1NjMzOTMy.html
 http://v.youku.com/v_show/id_XMjE1NjMzOTMy.html
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