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 Tema 1: Administración Moderna Basada en Procesos de Negocio.
 1.1.- Definición de Administración de Empresas. La Administración es la ciencia social y técnica encargada de la planificación, organización, dirección y control de los
 recursos (humanos, financieros, materiales, tecnológicos, el conocimiento, etc.) de una organización, con el fin de
 obtener el máximo beneficio posible; este beneficio puede ser económico o social, dependiendo de los fines perseguidos
 por la organización.
 Un proceso de negocio es un conjunto de procedimientos, actividades y tareas relacionadas lógicamente llevadas a
 cabo para lograr un resultado de negocio definido. Cada proceso de negocio tiene sus entradas, funciones y salidas. Las
 entradas son requisitos que deben tenerse antes de que una función pueda ser aplicada. Cuando una función es
 aplicada a las entradas de un método, tendremos ciertas salidas resultantes.
 1.2.- Definición de Procesos de Negocio. Un proceso de negocio es un conjunto de procedimientos, actividades y tareas relacionadas lógicamente llevadas a
 cabo para lograr un resultado de negocio definido. Cada proceso de negocio tiene sus entradas, funciones y salidas. Las
 entradas son requisitos que deben tenerse antes de que una función pueda ser aplicada. Cuando una función es
 aplicada a las entradas de un método, tendremos ciertas salidas resultantes.
 Es una colección de actividades estructurales relacionadas dentro del procedimiento, que producen un valor para la
 organización, sus inversores o sus clientes. Es, por ejemplo, el proceso a través del que una organización ofrece sus
 servicios a sus clientes.
 “Es la organización lógica de la gente, materiales, energía, equipo y procedimientos en las actividades del
 trabajo diseñadas para producir un resultado final.”
 Un proceso de negocio puede ser parte de un proceso mayor (Macro Proceso) que lo abarque o bien puede incluir otros
 procesos de negocio que deban ser incluidos en su función. En este contexto un proceso de negocio puede ser visto a
 varios niveles de granularidad. El enlace entre procesos de negocio y generación de valor lleva a algunos practicantes a
 ver los procesos de negocio como los flujos de trabajo que efectúan las tareas de una organización. Los procesos
 poseen las siguientes características:
 Pueden ser medidos y están orientados al rendimiento
 Tienen resultados específicos
 Entregan resultados a clientes o “stakeholders”
 Responden a alguna acción o evento específico
 Las actividades del procedimiento deben agregar valor a las entradas del proceso.
 Los procesos de negocio pueden ser vistos como un recetario para hacer funcionar un negocio y alcanzar las metas
 definidas en la estrategia de negocio de la empresa. Las dos formas principales de visualizar una organización, son la
 vista funcional y la vista de procesos.
 1.3.- El Rol de las Normas ISO en los Procesos de Negocio. Es un conjunto de normas sobre calidad y gestión de calidad, establecidas por la Organización Internacional de
 Normalización (ISO). Se pueden aplicar en cualquier tipo de organización o actividad orientada a la producción de bienes
 o servicios. Las normas recogen tanto el contenido mínimo como las guías y herramientas específicas de
 implantación, como los métodos de auditoría. El ISO especifica la manera en que una organización, opera sus
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 estándares de calidad, tiempos de entrega y niveles de servicio. Existen más de 20 elementos en los estándares de esta
 ISO que se relacionan con la manera en que los sistemas operan.
 Su implantación, aunque supone un duro trabajo, ofrece numerosas ventajas para las empresas, entre las que se
 cuentan con:
 Estandarizar las actividades del personal que trabaja dentro de la organización por medio de la documentación.
 Incrementar la satisfacción del cliente.
 Medir y monitorear el desempeño de los procesos generando valor agregado a los mismos.
 Disminuir reprocesar.
 Incrementar la eficacia y/o eficiencia de la organización en el logro de sus objetivos.
 Mejorar continuamente en los procesos, productos, eficacia, entre otros.
 Reducir las incidencias negativas de producción o prestación de servicios.
 1.4.- Jerarquía entre Procesos de Negocio y Normas ISO. Como se observa previamente ISO genera valor a los procesos de Negocio, además es clara en indicar que no los
 gobierna, por lo que la jerarquía de un proceso de negocio es mayor que la de una norma ISO. Las Normas aportan
 valor a los productos y servicios que los clientes reciben.
 1.5.- Componentes de Administración Basada en Procesos de Negocio. Básicamente son los Principios de la Administración:
 Planificación.
 Organización.
 Ejecución.
 Monitoreo.
 Control.
 Mejora.
 1.6.- PDCA / KAIZEN / 5"S" / SIX SIGMA: El ciclo PDCA: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar (Act), también conocido como ciclo de Deming
 en honor a su creador, Edwards Deming, constituye la columna vertebral de todos los procesos de mejora continua:
 Planificar: definir los objetivos y los medios para conseguirlos.
 Hacer: implementar la visión preestablecida.
 Verificar: comprobar que se alcanzan los objetivos previstos con los recursos asignados.
 Actuar: analizar y corregir las desviaciones detectadas así como proponer mejoras a los procesos utilizados.
 En su contexto trata de Kaizen como una estrategia o metodología de calidad en la empresa y en el trabajo, tanto
 individual como colectivo. Kaizen es hoy una palabra muy relevante en varios idiomas, ya que se trata de la filosofía
 asociada al sistema de producción.
 El método de las 5S, así denominado por la primera letra del nombre que en japonés designa cada una de sus cinco
 etapas, es una técnica de gestión japonesa basada en cinco principios simples. Se inició en los años 1960 con el objetivo
 de lograr lugares de trabajo mejor organizados, más ordenados y más limpios de forma permanente para conseguir una
 mayor productividad y un mejor entorno laboral. Las 5S han tenido una amplia difusión y son numerosas las
 organizaciones de diversa índole que lo utilizan, tales como, empresas industriales, empresas de servicios, hospitales,
 centros educativos o asociaciones.
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 Denominación
 Concepto Objetivo particular
 Español Japonés
 Clasificación 整理, Seiri Separar
 innecesarios
 Eliminar del espacio de trabajo lo que sea
 inútil
 Orden 整頓, Seiton Situar necesarios Organizar el espacio de trabajo de forma
 eficaz
 Limpieza 清掃, Seisō Suprimir suciedad Mejorar el nivel de limpieza de los lugares
 Normalización 清潔
 , Seiketsu
 Señalizar
 anomalías
 Prevenir la aparición de la suciedad y el
 desorden
 Mantener la
 disciplina 躾, Shitsuke Seguir mejorando Fomentar los esfuerzos en este sentido
 SIX SIGMA es una metodología de mejora de procesos, centrada en la reducción de la variabilidad de los mismos,
 consiguiendo reducir o eliminar los defectos o fallas en la entrega de un producto o servicio al cliente. La meta de 6
 Sigma es llegar a un máximo de 3,4 defectos por millón de eventos u oportunidades (DPMO), entendiéndose como
 defecto cualquier evento en que un producto o servicio no logra cumplir los requisitos del cliente.
 1.7.- Control Interno sobre Procesos de Negocio. En las organizaciones de gran tamaño es normal tener claramente definidos sus procesos administrativos y operativos,
 con el propósito de ser más eficientes. Auditoria Interna o Control Interno toman como base los procesos de negocio
 para evaluar si los colaboradores de una organización o los responsables de cada proceso están realizando
 eficientemente su trabajo cotidiano, lo cual permite al auditor ser objetivo en la evaluación que realiza. Es por ello que
 los procesos de Negocio son una herramienta clave para el área de Auditoria Interna.
 1.8.- Eficiencia del Proceso de Negocio. Los Indicadores Clave de Rendimiento (KPI’s) se utilizan para evaluar si los procesos de una organización. Definir los
 KPI’s adecuados es sobre todo decidir exactamente qué se considera una "ejecución exitosa de un proceso". Una vez
 queda esto establecido, es posible determinar y medir indicadores específicos. Los Propietarios y Controladores de los
 Procesos están preparados para evaluar la calidad de sus procesos, que a su vez es la base para optimizar y afinar
 continuamente los diseños de los procesos.
 http://es.wikipedia.org/wiki/Idioma_Espa%C3%B1ol
 http://es.wikipedia.org/wiki/Idioma_Japon%C3%A9s
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 Generalmente, las definiciones exactas de los KPI’s variarán dependiendo de la naturaleza de la organización. Existen,
 sin embargo, una cantidad de KPI’s típicos utilizados para evaluar los procesos.
 Un principio extensamente aceptado mantiene que los “KPI's deben ser SMART”:
 Específico (Specific)
 Medible (Measurable)
 Alcanzable (Achievable)
 Orientado A Resultados (Result-Oriented)
 A Tiempo (Timely)
 1.9.- Puestos de Trabajo Orientados a los Procesos. Los procesos de negocio definen una serie de herramientas y técnicas necesarias para poder realizar dicho proceso de
 forma exitosa, para tal efecto es necesario que los empleados que participaran en el mismo tengan los conocimientos
 adecuados, criterios, destrezas necesarias para poder soportarlo.
 1.10.- Perfil del Puesto, Funciones, Atribuciones, Roles asociados al Proceso. Los puestos de las organizaciones se definen basándose en las necesidades de los procesos del negocio, con dichas
 necesidades se puede establecer un perfil de puesto, las funciones que desempeñara, las atribuciones que tendrá, y los
 roles que ejercerá en el proceso. Es por ello que la correcta definición de perfiles de puesto permite que los procesos
 sean agiles y eficientes.
 1.11.- Relaciones de los Procesos de Negocio - Dependencias y Contribuciones. Como lo indica el concepto de proceso de negocio previamente indicado, el mismo tiene entradas y salidas, a las
 entradas se les denomina Dependencias, las cuales pueden ser externas o internas. Las Salidas se les denominan
 Contribuciones, las cuales también pueden ser internas o externas. Las dependencias o contribuciones Internas son las
 que un departamento o persona responsable pueden controlar, las dependencias o contribuciones externas no son
 controladas por los antes indicados, por lo que todo cambio que se haga en un proceso puede repercutir en los actores
 relacionados al proceso, dichos actores en algunos caso los denominan proveedores y clientes.
 1.12.- Rol de la Matriz RACSI en el Proceso. La matriz de la asignación de responsabilidades (RACSI por las iniciales de los tipos de responsabilidad) se utiliza
 generalmente en la gestión de procesos para relacionar actividades con recursos (individuos o equipos de trabajo). De
 esta manera se logra asegurar que cada uno de los componentes del alcance esté asignado a un individuo o a un
 equipo.
 R=Responsible (Encargado). La persona a cargo del trabajo, el reporte, el proyecto o el proceso.
 A=Accountable (Ante Quien Debe Reportar el Encargado "R"). Es quien debe aprobar el trabajo, el reporte, el
 proyecto o el proceso.
 S=Supportive (Ser de Apoyo). La persona que proporciona recursos o apoyo al trabajo, al reporte, al proyecto o al
 proceso.
 C=Consulted (Consultado). La persona a la que se le debe consultar o proporcionar información complementaria
 para finalizar el trabajo, el reporte, el proyecto o el proceso.
 I=Informed (Informado). La persona a quien se le debe informar del trabajo, el reporte, el proyecto o el proceso, pero
 no se le debe consultar.

Page 11
                        

10 de diciembre de 2012 ALINEACIÓN DE LA ARQUITECTURA EMPRESARIAL - AAE.
 ITCP-CERBESA | 10
 Existen algunas variantes que agregan dos roles más:
 V=Verify (Verificador). Este rol se encarga de comprobar si el producto concuerda con los criterios de aceptación
 establecidos en la descripción del producto.
 S=Sign (Firmante). Este rol se aprueba las decisiones de V y autorizan la salida del producto. Lo lógico es que el
 trabajo de un S preceda siempre al de un A.
 En esta matriz se asigna el rol que el recurso debe jugar para cada actividad dada. No es necesario que en cada
 actividad se asignen los cinco roles, pero sí por lo menos el de encargado y el de responsable. Estas matrices se pueden
 construir en alto nivel (áreas generales) o en un nivel detallado (tareas de nivel bajo).
 1.13.- Definiciones Utilizadas:
 Macro Proceso.
 Conjunto de procesos relacionados con características similares que mutuamente generan valor, generalmente consolida
 procesos en sí mismo. Documento que tiene los procesos consolidados de la organización, con los cuales se puede
 relacionar un proceso a los 3 grandes grupos definidos:
 Estratégicos.
 Valor.
 Apoyo.
 Los Criterios de Aceptación de un Macro Proceso son:
 MA
 CR
 O P
 RO
 CE
 SO
 DE
 NE
 GO
 CIO
 Consolida "N" Procesos de Negocio.
 Se Ubican en Los niveles 0 al 2 de un Mapa de Procesos
 Esta Alineado a la Estrategia del Negocio.
 Son definidos por la Estrategia y Giro del Negocio.
 No contienen Detalle de sus Acciones ya que esta en sus
 procesos.
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 Proceso. Secuencia de pasos o procedimientos relacionados mutuamente o que interactúan, para generar valor, los cuales
 transforman elementos de entrada en productos o servicios que salen del proceso. Se caracteriza por tener Entradas y
 Salidas y de tener al menos un procedimiento para su ejecución. Son cíclicos los además de atravesar toda la
 organización de forma directa o indirecta. Además satisfacen necesidades de clientes internos y externos.
 Los Criterios de Aceptación de un Proceso son:
 PR
 OC
 ES
 O D
 E N
 EG
 OC
 IO
 Posee Entradas y Salidas.
 Tiene Contribuciones y Dependencias tanto Internas
 como Externas
 No detalla como se realizan los Procedimientos unicamente los
 Identifica.
 Es Ciclico.
 Reportan a un Macro Proceso de Negocio y Contribuyen a su
 Ejecucion.
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 Procedimiento. Es un conjunto de Actividades o acciones secuenciales que se realizan como apoyo a la ejecución de un proceso, para
 obtener siempre el mismo resultado bajo determinadas circunstancias. Los procedimientos son dependientes del proceso
 y únicamente se activan según la necesidad de los procesos. Son detallistas y capaces de soportar el procesos al que
 pertenecen.
 Los Criterios de Aceptación de un Procedimiento son:
 PR
 OC
 ED
 IMIE
 NT
 O
 DE
 NE
 GO
 CIO
 Soporta a un Proceso determinado.
 No posee entradas ni salidas.
 Es estatico.
 Detalla de forma especifica la forma de ejecutar las
 actividades.
 Puede contener Tareas de Apoyo.
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 Actividad. Conjunto de acciones con un fin en común, son soporte de un procedimiento y generan valor al mismo, apoyando con
 esto al proceso que las agrupa.
 Los Criterios de Aceptación de una Actividad son:
 AC
 TIV
 IDA
 DES
 DE
 NEG
 OC
 IO
 Son parte de la ejecucion de un Procedimiento
 Son Puntuales
 Son ejecutadas por personas, maquinaria o equipos
 electronidos.
 Soportan un procedimiento.
 No son Ciclicas.
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 Tarea. Acción que se realiza en un periodo determinado para soportar una actividad del procedimiento.
 Los Criterios de Aceptación de una Tarea son:
 TAR
 EA
 Conjunto de actividades que se ejecutan especificamente para
 resolver algo del procedimiento.
 Es Eventual.
 Bajo Demanda.
 Genera un Resultado.
 Ejecutada en un Tiempo Especifico.
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 Instructivo. Documento con indicaciones específicas sobre la manera en que debe desarrollarse una actividad.
 Los Criterios de Aceptación de un Instructivo son:
 INS
 TR
 UC
 TIV
 O
 Su enfoque es especifico para el fin
 Es preciso
 Instrucciones indicadas en forma imperativa
 Soporta las Acciones del Procedimiento.
 Indica como realizar o llenar las acciones del procedimiento.
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 Manual. Un manual de instrucciones es una libreta en el que se explica paso a paso como realizar cierta tarea. Puede
 encontrarse en:
 En el mundo de la informática es muy habitual encontrarlo, para realizar la instalación de una aplicación
 correctamente y qué hacer en caso de tener algún problema.
 Es también habitual encontrar uno cuando compramos cualquier aparato electrónico de cierta complejidad.
 Instrucciones de seguridad, en manufacturas cuya utilización inadecuada podría acarrear riesgos para la salud
 del usuario.
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 Tema 2: Arquitectura Empresarial.
 2.1.- Que es Arquitectura Empresarial. Se idealiza la Arquitectura Empresarial que proporciona un enfoque para el diseño, planificación, implementación y
 gobierno de una arquitectura empresarial del negocio y el manejo de la información. Esta arquitectura es modelada por lo
 general con niveles o dimensiones: Estrategias Negocios, Tecnología (TIC). Cuenta con un conjunto de arquitecturas
 base que buscan facilitarle al equipo de arquitectos definir el estado actual y futuro de la misma.
 La arquitectura empresarial, es un elemento dinámico, el cual debe evolucionar de acuerdo a la misma evolución del
 negocio. Pero allí este el reto, de tener un modelo que permita contextualizar y definir la arquitectura y al mismo tiempo
 que permita mantenerla y visionarla para lograr la arquitectura objetivo.
 Suena complejo y en verdad lo es más de lo que suena, para esto necesitamos tener claro los siguientes conceptos.
 Framework de Representación:
 Define para cada organización cuales son las dimensiones y vistas de la arquitectura que dan claridad del
 funcionamiento del negocio. Cada organización tendrá sus propios elementos de representación de acuerdo a su
 complejidad y tamaño.
 Dimensiones de Arquitectura:
 Son los elementos que definen el accionar empresarial, sus dimensiones básicas son Negocios, Procesos, Datos,
 Información; cada organización pude tener dimensiones propias que le permitan mejorar el entendimiento de la
 arquitectura, por ejemplo las empresas del estado, generalmente cuentan con una dimensión adicional de “regulaciones
 y leyes.”
 Vistas de Arquitectura:
 Corresponde a la manera natural de interpretación de cada una de las personas que participan en el negocio,
 generalmente se tienen vistas de muy alto nivel para los directivos organizacionales dónde se representan los elementos
 estratégicos de cada dimensión. Dependiendo de la complejidad organizacional y de las necesidades de la arquitectura
 se pueden realizar vistas hasta lograr niveles de detalle operacional en cada una de las dimensiones de negocio.
 Principios de Arquitectura:
 Corresponde a los elementos que se tienen que conservar dentro del desarrollo de la Arquitectura Empresarial, estos
 elementos dan los lineamientos para la toma de decisiones organizacionales tendientes a lograr alcanzar la construcción
 de la arquitectura objetivo.
 Estrategia de Negocios:
 Son las actividades a ejecutar para lograr llegar al punto deseado en el desarrollo organizacional.
 Visión de Negocios:
 Es el punto a dónde se quiere llegar, dentro de la definición del negocio. El punto deseado o estado deseado del
 desarrollo organizacional.
 Arquitectura Actual:
 Muestra como está compuesta los elementos que conforman la arquitectura del negocio de hoy, especificado en vistas y
 dimensiones.
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 Arquitectura Objetivo:
 Muestra cómo debería estar compuesta la arquitectura futura y está representada bajo el framework de representación
 especificando al detalle las vistas y dimensiones de la arquitectura.
 Iniciativas de Arquitectura:
 Está compuesto por la agrupación de necesidades y requisitos en proyectos claros y definidos, los cuales hacen parte de
 un portafolio de proyectos. Esta agrupación detalla las actividades necesarias para lograr llegar a tener una Arquitectura
 Objetivo desarrollada.
 Plan de Proyectos:
 Detalla la secuenciación óptima para la ejecución de las iniciativas de la Arquitectura. Generalmente se detallan los
 proyectos a nivel de alcance, tiempo, recursos, calidad.
 Comité de Arquitectura:
 Comité que norma las acciones sobre la arquitectura, propone y gestiona las actividades que afectan directamente la
 arquitectura actual y que hacen que se moldeen hacia la arquitectura Objetivo.
 Oficina de Proyectos.
 Permite controlar el efectivo avance de cada uno de los proyectos planteados para llegar a la arquitectura empresarial
 objetivo.
 Con esto es posible tener un modelo que permita atender estructuradamente el proceso ciclo de mantenimiento de una
 Arquitectura Empresarial.
 En la contextualización de la Arquitectura Empresarial se inicia con la definición del framework de representación y los
 principios de la arquitectura, se realiza un diagnóstico para determinar el estado actual de la arquitectura; a partir de la
 formulación estratégica, se define el deber ser de la arquitectura logrando construir los elementos de representación
 necesarios en el framework. Una vez se tiene esto, se identifican las brechas para convertirlas en iniciativas de
 proyectos.
 En el mantenimiento de la Arquitectura Empresarial, se hace una administración detallada de las iniciativas a través de la
 implantación de una oficina de proyectos y se mantienen todas las iniciativas validadas en el comité de Arquitectura.
 Rápidamente este es el concepto de una Arquitectura Empresarial implementada en una organización y con este modelo
 se puede tener visibilidad clara de una Arquitectura.
 2.2.- Que Conforma la Arquitectura Empresarial. Como se indica antes, está conformada por:
 a) Estrategia del Negocio.
 b) Negocio.
 c) Tecnologías de la Información y Comunicación.
 2.3.- Framework de la Arquitectura Empresarial. Define para cada organización cuales son las dimensiones y vistas de la arquitectura que dan claridad del
 funcionamiento del negocio. Cada organización tendrá sus propios elementos de representación de acuerdo a su
 complejidad y tamaño.
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 La palabra inglesa "framework" (marco de trabajo) define, en términos generales, un conjunto estandarizado de
 conceptos, prácticas y criterios para enfocar un tipo de problemática particular que sirve como referencia, para enfrentar
 y resolver nuevos problemas de índole similar.
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 2.4.- Gobierno Corporativo.
 El concepto de gobierno corporativo, es el conjunto de principios y normas que regulan el diseño, integración y
 funcionamiento de los órganos de gobierno de la empresa, como son los tres poderes dentro de una sociedad: los
 Accionistas, Directorio y Alta Administración.
 Un buen Gobierno Corporativo provee los incentivos para proteger los intereses de la compañía y los accionistas,
 monitorizar la creación de valor y uso eficiente de los recursos brindando una transparencia de información.
 "Lo importante es destacar que el gobierno corporativo no es un instrumento individual sino más bien un concepto que
 incluye el debate sobre las estructuras apropiadas de gestión y control de las empresas. También incluye las reglas
 que regulan las relaciones de poder entre los propietarios, el consejo de administración, la administración y, por último,
 pero no por ello menos importante, partes interesadas tales como los empleados, los proveedores, los clientes y el
 público en general".
 2.5.- La importancia de las Políticas Empresariales. Las políticas empresariales están basadas en la estrategia del negocio y los lineamientos que ha generados el gobierno
 corporativo. Al tener claramente definidas las políticas se puede controlar la gestión adecuada del negocio. Es importante
 resaltar que las políticas generalmente son muy macro versus las reglas de negocio que son más específicas.
 2.6.- El rol de las reglas de Negocio. Las reglas de negocio son esenciales para el control de la gestión ya que definen los parámetros en que se podrá operar
 el negocio, fijan las premisas, sanciones, remuneraciones del negocio. Además las reglas de negocio están
 estrechamente relacionadas a la matriz de riesgos de la empresa, con la que se pueden poner limitantes más específicas
 a riesgos que no se desean asumir.
 2.7.- La estrategia del Negocio. La estrategia empresarial, a veces también llamada gestión estratégica de empresas, es la búsqueda deliberada de un
 plan de acción que desarrolle la ventaja competitiva de una empresa y la acentúe, de forma que ésta logre crecer y
 expandir su mercado reduciendo la competencia. La estrategia articula todas las potencialidades de la empresa, de
 forma que la acción coordinada y complementaria de todos sus componentes contribuya al logro de objetivos definidos y
 alcanzables.
 2.8.- La Misión del Negocio. La misión de una empresa consiste en definir el propósito de la misma y especifica el negocio al que se dedica, las
 necesidades que son satisfechas con sus productos y servicios, el mercado en el cual se desarrolla y la imagen pública
 de la organización (QUÉ, CÓMO Y PARA QUÉ).
 2.9.- La visión del Negocio.
 La visión indica hacia dónde se dirige la empresa a largo plazo y en qué se deberá convertir. Describe la situación futura
 que sea desea tener (HACIA DÓNDE Y CÓMO).
 2.10.- Alineación de la Arquitectura Empresarial con el Negocio. En la contextualización de la Arquitectura Empresarial se inicia con la definición del framework de representación y los
 principios de la arquitectura, se realiza un diagnóstico para determinar el estado actual de la arquitectura; a partir de la
 formulación estratégica, se define el deber ser de la arquitectura logrando construir los elementos de representación
 necesarios en el framework. Una vez se tiene esto, se identifican las brechas para convertirlas en iniciativas de
 proyectos.
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 En el mantenimiento de la Arquitectura Empresarial, se hace una administración detallada de las iniciativas a través de la
 implantación de una oficina de proyectos y se mantienen todas las iniciativas validadas en el comité de Arquitectura.
 2.11.- Giro de Negocio. La determinación y definición del giro de negocio de forma estratégica – es decir, debidamente pensada y considerando
 elementos que permitan la claridad en el enfoque de la empresa en el corto, mediano y largo plazo – permitirán que los
 estrategas: aclaren el norte de la organización o del emprendimiento que se está desarrollando, tengan facilidad para la
 asignación adecuada de los recursos organizacionales y que mejoren la identificación de los empleados con el propósito
 de la empresa.
 2.12.- Estructura Organizativa. La estructura organizativa se refiere a la forma en que se dividen, agrupan las actividades de la organización en cuanto a
 las relaciones entre los directivos y entre los empleados. Los departamentos de una organización se pueden estructurar
 formalmente en tres formas básicas:
 Por función.
 Por Producto / Mercado
 En forma de Matriz que responde a un Proceso.
 La finalidad de una estructura organizacional es establecer un sistema de papeles que han de desarrollar los miembros
 de una entidad para trabajar juntos de forma óptima y que se alcancen las metras fijadas en la planificación.
 2.13.- Gobiernos o Comités de Regulaciones. El objetivo de los Comités de Regulaciones es velar por el cumplimiento de las políticas definidas en los Gobiernos de
 los diferentes Framework de la arquitectura empresarial. El comité filtra las iniciativas de cambios o las rechaza de forma
 inicial, con el propósito de que los integrantes del gobierno corporativo puedan tener una visión más objetiva de las
 iniciativas allí presentadas. Los comités también son responsables y velan por la mejora continua de sus áreas de
 control.
 2.14.- Cultura Corporativa. Lo podemos definir como el conjunto de creencias, valores, costumbres y prácticas de un grupo de personas que forman
 una organización.

Page 23
                        

10 de diciembre de 2012 ALINEACIÓN DE LA ARQUITECTURA EMPRESARIAL - AAE.
 ITCP-CERBESA | 22
 Tema 3: Patrones de Procesos de Negocios.
 3.1.- Preguntas Claves para el Patrón de Procesos de Negocio.
 ¿Qué son los Patrones de Procesos de Negocios?:
 Los Patrones de Procesos de Negocios (PPN) son estructuras genéricas que establecen en forma sistémica los Macro
 Procesos, Procesos, Procedimientos y Actividades que deben existir en cualquier organización para hacer posible su
 funcionamiento.
 La estructura es jerárquica y entrega mayor detalle en los niveles más bajos de ella; así, al nivel más alto, se definen
 cuatro tipos de Macro Procesos, agrupaciones de Procesos, que permiten modelar todos los Procesos que ocurren en
 cualquier organización y sus relaciones de Entradas y Salidas. Cada tipo de Macro Proceso tiene, a su vez, un patrón
 que define su estructura interna en término de los procesos que lo componen y sus relaciones. El más conocido de éstos
 es el de la cadena de valor de una organización, que permite establecer que la estructura de ella es igual para
 manufactura, hospitales, administración de justicia, distribución, etc. Esto ha sido comprobado en cientos de proyectos
 de rediseño de procesos hechos a partir de tal patrón.
 Los patrones se detallan por descomposición jerárquica en varios niveles de detalle, definiendo procesos,
 procedimientos y actividades. En estos niveles de detalle aparecen mejores prácticas que recomiendan la manera más
 adecuada de ejecutar un proceso de negocio. Estos patrones fueron desarrollados en los años noventa a partir de
 experiencia internacional y nacional en reingeniería y rediseño de procesos, donde se apreció que se repetía la misma
 estructura de solución en los más diversos contextos.
 Además los patrones tienen un fundamento teórico, ya que la estructura de los patrones se basa en el modelo de
 regulación, basado en teoría de control. Recientemente, se ha complementado la conceptuación de los patrones por
 medio del desarrollo de una Ontología que formaliza los patrones en el contexto de un modelo de una organización.
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 ¿Cuál es la diferencia entre los Patrones de Procesos de Negocios y los modelos de
 referencia? ¿Cómo se complementan?:
 Hay modelos de referencia de varios tipos; los más antiguos son los modelos de referencia de ARIS-SAP. La diferencia
 entre los PPN y estos modelos de referencia es el énfasis en lo que se desea modelar.
 Los PPN están claramente orientados a modelar la estructura sistémica de un negocio, enfatizando las relaciones entre
 los diferentes procesos que existen y cómo se puede optimizar la coordinación entre ellos, por medio de lógicas de
 negocio (algoritmos con base analítica, heurísticas o reglas) bien diseñadas y automatizadas parcial o totalmente por
 medio de apoyo TI.
 Los modelos de referencia ARIS-SAP enfatizan el modelamiento del procesamiento computacional que apoya un
 proceso. Por lo tanto los patrones y estos modelos de referencia son potencialmente complementarios, ya que trabajan a
 diferentes niveles de abstracción.
 Esto se está demostrando en un proyecto real que estamos ejecutando en una empresa, donde se está utilizando un
 software tipo ERP que tiene un método de modelamiento parecido a ARIS; aquí los PPN han permitido el diseño de una
 estructura complementaria de procesos más orientados al negocio que no cubría el ERP.
 Otros modelos de referencia, hoy día más populares y más usados que los de ARIS-SAP, son SCOR e eTOM, los cuales
 están más cercanos a nuestros patrones, ya que también se centran en el negocio, estableciendo estructuras jerárquicas
 de procesos, procedimientos y actividades en la forma de árboles. En el último nivel se entregan mejores prácticas y
 métricas para medir desempeño de las actividades.
 Estos modelos fueron propuestos después de los nuestros y, a diferencia de los PPN, no consideran explícitamente las
 relaciones entre los procesos. Además están especializados a empresas con cadena de abastecimiento, SCOR, y a
 empresas de telecomunicaciones, eTOM. Éstos han demostrado ser muy complementarios a los PPN, ya que hemos
 ejecutado muchos proyectos en que los PPN se han especializado y adaptado usando ideas de SCOR o eTOM. Pero el
 diseño de la estructura de relaciones y los mecanismos de coordinación se ha hecho a partir de los PPN..
 ¿Cuál es la metodología para diseñar procesos de negocios utilizando estos patrones?:
 La metodología parte de un planteamiento estratégico respecto a la ventaja competitiva que se persigue al diseñar; sigue
 con el diseño de un modelo de negocio que permita llevar a la práctica la estrategia; de aquí se deduce la Arquitectura
 Empresarial de macro procesos necesaria para implementar el modelo de negocio, partiendo de la Alineación de la
 Arquitectura Empresarial que determina la estrategia general de macro procesos que proveen los PPN; entonces cada
 macro proceso de la Arquitectura Empresarial se diseña en detalle a partir de los PPN, incluyendo el diseño de los
 apoyos computacionales que tendrá el proceso; del diseño de los procesos se derivan casos de uso a partir de los
 apoyos definidos para éstos y se diseñan y adaptan/construyen los sistemas que los proveen; por último se implementan
 los procesos y sistemas con una adecuada gestión del cambio. Nótese que la documentación o levantamiento de
 procesos actuales, lo cual es, de acuerdo a nuestra experiencia en la mayoría de los casos, un aporte de que identifica
 una situación y la comparar con la realidad.
 Un ejemplo real, muy reciente, del uso de esta metodología, que muestra la rapidez y eficiencia con que se puede hacer
 rediseño de procesos con una metodología que provea modelos e ideas a priori de diseño, es el de la implementación
 del pilar solidario de la reforma previsional, que provee pensiones a personas de bajos ingresos que antes no las
 recibían. En este caso se utilizó la metodología bosquejada y en sólo tres meses se diseñó el nuevo proceso y los
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 sistemas que permitieron el pago de las pensiones a partir de Julio, tal como lo había prometido la Presidenta, con muy
 buena atención y sin demoras.
 ¿Cuál es la relación entre los Patrones de Procesos de Negocios y la Arquitectura
 Empresarial de Sistemas de una organización?
 En el caso más normal, los PPN, al ser utilizados dentro de una metodología como la bosquejada anteriormente, definen
 apoyos computacionales que deben insertarse dentro de una Arquitectura Empresarial de sistemas existentes. A lo
 menos, de acuerdo a nuestra experiencia, hay que integrarse con los datos que tienen las bases de datos de los
 sistemas actuales y sólo se complementa la Arquitectura Empresarial de sistemas con aplicaciones que ejecutan lógica
 sofisticada de negocios, que no proveen tales sistemas.
 En el caso más raro en que se puede diseñar o rediseñar la Arquitectura Empresarial completa de sistemas basada en
 Servicios (SOA), ésta debe estar al servicio, o deducirse, de la Arquitectura Empresarial de procesos rediseñada de la
 empresa y de los diseños detallados de los procesos.
 ¿Cuál es la relación entre los Patrones de Procesos de Negocios y metodologías como
 Balanced Scorecard y Six Sigma?
 Esto fue contestado en alguna medida en la tercera pregunta, ya que el rediseño de procesos debe partir con un
 planteamiento estratégico, el cual puede realizarse con la metodología de Balanced Scorecard (BSC); además uno de
 los macro procesos de la organización es el de Planificación del Negocio, el cual puede diseñarse en detalle siguiendo
 las ideas del BSC, como lo estamos haciendo en algunos proyectos reales.
 Por último, está la idea, dentro de la Arquitectura Empresarial genérica de macro procesos, de que el macro proceso
 Desarrollo de Nuevas Capacidades debe estar constantemente monitoreando la Cadena de Valor para detectar
 oportunidades de rediseño de ésta. Tal monitoreo puede hacerse a partir de indicadores generados con un BSC, pero,
 también, podría provenir de mediciones y análisis del proceso que se realizan con técnicas del tipo Six Sigma.
 ¿Cuál es la relación entre los Patrones de Procesos de Negocios y el Rediseño de
 Procesos?
 Esto también fue contestado en la tercera pregunta, ya que cada macro proceso de la Arquitectura Empresarial es
 diseñado a partir del correspondiente PPN.
 Podemos agregar que el PPN establece qué procesos deben ejecutarse y los procedimientos y actividades que los
 conforman, además de las relaciones que ligan todos los elementos y las prácticas que deben implementarse. O sea, es
 un libreto muy detallado y explícito de lo que se debe diseñar, con guías precisas de cómo debe llevarse a la práctica.
 Lo que queda entonces es contrastar lo que existe con lo que debe ser. En muchos casos, de acuerdo a nuestra
 experiencia, lo que hay, ya que nadie lo ha diseñado, es tan precario que es mejor hacer borrón y cuenta nueva y
 centrarse en una gestión del cambio para hacer funcionar los procesos lo más cercanamente posible a la manera en que
 lo señala el correspondiente PPN.
 Si la situación actual es tal que puede tomarse como punto de partida para el rediseño, hay que evaluar la conveniencia
 de cerrar la brecha con respecto a lo que norma el patrón, lo cual se puede hacer por medio de un análisis costo
 beneficio, junto con el estudio de factibilidad cultural del cambio.
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 3.2.- ¿Reingeniería, rediseño o mejora de procesos de negocio?.
 En muchas ocasiones he escuchado en reuniones: "Tenemos que aplicar una reingeniería" y en muchas licitaciones,
 tanto públicas como privadas, se pide luego de un levantamiento y análisis, un rediseño y mejora de los procesos de
 negocio. En reiteradas ocasiones les he preguntado a mis alumnos de magíster y diplomado si los términos
 "reingeniería, rediseño y mejora" son sinónimos o conceptos diferentes. El resultado ha sido que muy pocos
 profesionales o estudiantes han sabido diferenciar claramente estos enfoques. A continuación definiré cada uno de ellos
 y explicaré cuándo y cómo se aplican.
 El término "reingeniería de procesos" (en inglés: Business Process Reengineering, BPR) fue propagado por una
 publicación de Hammer & Champy en el año 1993, que se hizo famosa como respuesta al hecho de cómo las empresas
 tradicionales podían enfrentar la prolongada recesión que se venía arrastrando desde mediados de los 80’ en los países
 occidentales, amenazados por la eficiente competencia asiática. Al respecto Hammer & Champy dejan claro cuál es el
 "driver", o el "Leitmotiv" para aplicar una reingeniería:
 "Reingeniería de procesos significa quebrar con paradigmas antiguos, procedimientos obsoletos y orientarse
 fundamentalmente hacia la creación de valor para el cliente, al pensar en reestructurar la nueva forma de organizar el
 trabajo".
 3.3.- ¿Qué significa BPR?. El método BPR fue descrito por Hammer & Champy como la "reconsideración fundamental y la reorganización radical"
 para lograr una mejoría drástica en el desempeño, los costos y los servicios. Hammer & Champy recomiendan que se
 deben observar los procesos completos de una organización, desde la adquisición, pasando por la producción, la venta y
 la distribución. La empresa debe concebirse y reconstruirse como un conjunto de procesos.
 Los principales aspectos de la reingeniería de procesos son:
 Orientación a la satisfacción del cliente (tiempos de respuesta, calidad de productos y servicios, costos).
 Reconsideración fundamental de la organización del trabajo (actividades, flujos y responsabilidades).
 Considerar las capacidades de TI para mejorar la eficiencia de los procesos.
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 El BPR requiere de grandes esfuerzos, consume muchos recursos y demanda una gran coordinación de participantes de
 todos los niveles en una organización, razón por la cual se clasifica en una de las categorías de proyectos de alto riesgo.
 El BPR debería restringirse a aquellos procesos de negocio que tienen una importancia estratégica y cuyo desempeño
 actual es altamente deficiente. Pero, ¿qué podríamos entender por deficiente y cuándo se justifica una reingeniería de
 procesos?:
 La competencia supera sin problemas a la compañía.
 Los productos y servicios no satisfacen las necesidades de los clientes:
 Se requiere de una nueva solución orientada a la demanda del mercado (clientes).
 Una nueva solución requiere el diseño de un nuevo proceso.
 Existen muchos conflictos dentro de la organización:
 Muchas reuniones sin resultados.
 El poder informal es más alto que el formal.
 Comunicación excesiva fuera de la línea.
 3.4.- Diferencia entre reingeniería y rediseño
 Un BPR sólo se puede llevar a cabo a través de un proyecto con el respaldo del directorio de la empresa. Ha de
 considerarse que un BPR impacta en forma cultural, procedural y estructural, por lo que se requiere incluir otras
 disciplinas al proyecto como gestión del cambio cultural, gestión del conocimiento, programa de capacitación, etc.
 Generalmente los procesos en las organizaciones no se encuentran tan mal organizados, por lo que, en muy contadas
 ocasiones, podría justificarse un proyecto de reingeniería de procesos. Por otro lado, el BPR no considera cambios
 graduales o incrementales, por lo que ha ido perdiendo importancia como técnica de reorganización y mejora en los
 últimos diez años.
 Muchas veces se confunden los conceptos de "reingeniería" y "rediseño", se emplean como sinónimos pero no lo son. El
 rediseño de procesos, no es tan radical como la reingeniería; puede, por ejemplo, aplicarse a una parte del proceso de
 negocio y tiene como objetivo mejorar el grado de competitividad a través de técnicas de optimización de procesos. El
 mayor impacto de un rediseño se tiene si el análisis comienza con los eventos generados por los clientes y los resultados
 que llegan a ellos, por ejemplo solicitudes, pedidos, pagos, reclamos, etc. Las dimensiones de optimización en el
 rediseño son: reducción de los tiempos de ciclo, mejoramiento de la calidad de los productos y servicios y reducción de
 costos.
 El rediseño establece los cambios que deberán efectuarse en la situación actual y detalla cómo se ejecutarán los nuevos
 procesos. Es la fase más importante, ya que se definirán las nuevas formas de operar y su desempeño. ¿En qué ámbitos
 influye el rediseño?:
 Estructural: Cambio en el proceso mismo (cambian las operaciones, se eliminan duplicidades, etc.).
 Productividad: Análisis de ciclo y costeo de actividades.
 Responsabilidades: Se modifica la asignación de responsabilidad (personal, centralizar o descentralizar
 responsabilidades, etc.).
 Integración: Mejorar el grado de integración entre la capa de la estrategia, operacional (procesos) y tecnología
 (producción y TI).
 Incorporación de tecnología: Automatización de procesos, aplicación de tecnologías móviles, integración de
 sistemas, etc.
 Finalmente bajo el término de "mejora" se entiende en forma abreviada en BPM, el BPM-Governance o, dicho en
 español, "el circulo virtuoso de mejora continua por medio de gestión por procesos". El concepto de la "mejora continua"
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 está inserto dentro de la gestión diaria de operaciones y, a diferencia de la técnica de rediseño, no requiere de la
 formulación de un proyecto. El ciclo de la implementación de la mejora queda en manos de los responsables del negocio
 y no consume recursos adicionales a los propios. Algunos de estos conceptos de mejora continua se conocen bajo los
 nombres de Six Sigma, Kaizen y Total Cycle Time, pero también podemos sumar a estas técnicas el sólo monitorear el
 rendimiento de los procesos a través de indicadores de ciclo u otros y comenzar iniciativas de mejora cuando se
 detectan desviaciones al comportamiento esperado (BPM-Governance). El concepto de mejora continua está limitado a
 cambios pequeños como reglas de negocio, procedimientos locales, redistribución del volumen de trabajo, simplificación
 de formularios, etc. Si los cambios propuestos por la mejora continua impactan sobre la estructura de los procesos,
 traspasan los límites de responsabilidad del área, impactan sobre la tecnología, o bien requieren de recursos adicionales,
 y la propuesta de mejora pasa a un proyecto de rediseño. De igual forma si un proyecto de rediseño pone en duda la
 estructura de responsabilidades o traspasa las fronteras de un área de negocio, pasa a ser un proyecto de reingeniería.
 Sin embargo, en un proyecto de modelado de procesos, sea con BPMN u otra notación, siempre se espera o se ordena
 analizar el contexto en vías de mejorar el rendimiento de los procesos actuales cuando se implementen. No es suficiente
 que el analista aprenda la notación en que modelará los procesos, sino que, para poder proponer un nuevo diseño del
 proceso, debe saber qué analizar y conocer las técnicas en cada uno de estos diferentes enfoques.
 La figura muestra una tabla con las principales características que diferencian los tres enfoques principales de mejora de
 procesos (Ver cuadro).
 Característica Reingeniería Rediseño Mejora
 Enfoque Proceso nuevo Restructuración Mejora evolutiva
 Punto de partida Proceso existente Proceso existente Proceso existente
 Objetivo del cambio Cambio radical, satisfacer al
 cliente
 Rediseño de una parte del
 proceso
 Actualización, eficiencia o
 satisfacer al cliente
 Tipo de cambio Radical Estructural Incremental
 Periodicidad del cambio Descontinuado Intervalos intermedios Continuo
 Organización del cambio Proyecto Proyecto o grupo de trabajo Dentro de operaciones
 Impulsor del cambio Directorio Dueño de proceso Cualquier actor
 Impacto del cambio
 Transversal Proceso, subproceso Dentro de un Subproceso
 Cultural Cultural Cognitivo
 Procesal Procesal Procedimiento, regla de
 negocio
 Estructural Estructural Costo, calidad, tiempo
 Riesgo Alto Medio Bajo
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 Tema 4: Evaluación de Procesos de Negocio.
 4.1.- Técnica del Árbol de Problemas. Es una técnica que se emplea para identificar una situación negativa (problema central) la cual se intenta solucionar,
 utilizando una relación tipo causa-efecto.
 4.2.- Técnica del Árbol de Objetivos. “Es el reflejo de lo positivo del Árbol del Problema, es decir, como debería ser la situación inicial”
 4.3.- Diagrama Causa Efecto Ishikawa. El Diagrama de Ishikawa, también llamado diagrama de causa-efecto o diagrama causal, se trata de un diagrama que
 por su estructura ha venido a llamarse también: diagrama de espina de pez, que consiste en una representación gráfica
 sencilla en la que puede verse de manera relacional una especie de espina central, que es una línea en el plano
 horizontal, representando el problema a analizar, que se escribe a su derecha.
 4.5.- Simbología de diagramación de Procesos.
 Inicio o final de proceso: Indica el inicio y el final del diagrama de flujo (Figuras 1 y 2).
 Decisión: Indican puntos en que se toman decisiones (Figura 3).
 Sub proceso: Etapa de un proceso que para su realización es necesario un producto o servicio final de otro
 proceso como entrada, insumo o materia prima (Figura 4).
 Proceso: Conjunto de actividades relacionadas mutuamente (Figura 5).
 Procedimiento: Serie de pasos necesarios para alcanzar un objetivo específico enmarcado en un proceso
 (Figura 6).
 Base de datos: Indica el depósito permanente de un documento o información dentro de una base de datos
 (Figura 7).
 Documento: Representa cualquier tipo de documento que entra, se utilice, se genere o salga del procedimiento
 (Figura 8).
 Actividad: Representa la realización de una operación o actividad relativas a un procedimiento (Figura 9).
 Datos: Elementos de entrada y salida (Figura 10).
 Reporte: Descripción escrita, de las características y circunstancias de un suceso o acción (Figura 11).
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 Conector fuera de página: Representa la continuidad del diagrama en otra página. Representa una conexión o
 enlace con otra hoja diferente en la que continua el diagrama de flujo (Figura 12).
 Conector dentro de página: Representa la continuidad del diagrama dentro de la misma página. Enlaza dos
 pasos no consecutivos en una misma página. (Figura 13)
 Líneas de flujo: Conecta los símbolos señalando el orden en que se deben realizar las distintas operaciones
 (Figura 14)
 Almacén de datos: Indica el depósito permanente de un documento o información dentro de un archivo (Figura
 15)
 4.6.- Matriz de Dependencias y Contribuciones como Herramienta descriptiva
 de Análisis. La matriz permite visualizar las Entradas y Salidas de un Proceso, asi como sus relaciones de Dependencia que lo
 activan y sus contribuciones. El propósito es identificar de forma descriptiva si tiene sentido las entradas y salidas del
 proceso en análisis.
 Como se visualiza en la imagen a continuación se pueden observar una serie de elementos a considerar:
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 4.7.- Mapa Relaciones Estratégicas como Herramienta grafica de Análisis. Tiene una funcionalidad semejante a la matriz de dependencias y contribuciones, a diferencias es que permite visualizar
 como se relacionan los procesos dentro de una área o departamento específico.
 4.8.- Estadísticas del Proyectos. Conjunto de reportes que permite establecer si los procesos que se están analizando tienen las herramientas o recursos
 necesarios para ser eficientes. Algunos de los reportes son:
 Cantidad de Procedimientos por Procesos.
 Criticidad del Proceso.
 Nivel de Satisfacción de la Automatización del proceso, según la percepción del usuario.
 Nivel de Automatización del Proceso.
 Procesos que no cuentan con KPI´s.
 Existen otros reportes que reflejan la los ciclos de documentación dentro de cada área, y se puede visualizar como un
 área se comportó:
 Cantidad de Procesos o Procedimientos Documentados en el Ciclo.
 Control de Cambios.
 Tiempos utilizados en la documentación.
 Cantidad de Hallazgos identificados.
 Cantidad de Conclusiones generadas.
 Cantidad de Recomendaciones generadas.
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 4.9.- Porque Evaluar Procesos y no Puestos.
 La evaluación de Procesos permite evaluar algo predeterminado en su ejecución, versus que evaluar a un puesto no
 permite establecer si está aportando según lo requerido por el proceso que apoya.
 4.10.- Matriz RACSI como Herramienta de Análisis de personal que soporta un
 proceso. La matriz RACSI permite identificar la cantidad de puestos que intervienen en el proceso y sus roles en el mismo, esto
 permite determinar si un proceso tienen los recursos necesarios para su ejecución, o evidencia si hay carencia o sobre
 abundancia para los mismos. Además permite establecer si los procesos cuentan con los perfiles de puestos
 adecuados.
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 Tema 5: Seis Sigma para apoyar la Alineación Arquitectura Orientada a
 Servicios en los Procesos de Negocio.
 5.1.- Relación entre Six Sigma en TI por medio de SOA. Seis Sigma, es una filosofía de trabajo y una estrategia de negocios, la cual se basa en el enfoque hacia el cliente, en un
 manejo eficiente de los datos y metodologías y diseños robustos, que permite eliminar la variabilidad en los procesos y
 alcanzar un nivel de defectos menor o igual a 3,4 defectos por millón. Adicionalmente, otros efectos obtenidos son:
 reducción de los tiempos de ciclo, reducción de los costos, alta satisfacción de los clientes y más importante aún, efectos
 dramáticos en el desempeño financiero de la organización.
 En general, los procesos estándar tienden a comportarse dentro del rango de tres (3) Sigma, lo que equivale a un
 número de defectos de casi 67.000 por millón de oportunidades (DPMO), si ocurre un desplazamiento de 1,5 Sigma; esto
 significa un nivel de calidad de apenas 93,32 %, en contraposición con un nivel de 99,9997 % para un proceso de Seis
 Sigma. Comparativamente, un proceso de Tres Sigma es 19.645 veces más malo (produce más defectos) que uno de
 Seis Sigma.
 ¿Quiénes utilizan Seis Sigma? Empresas comprometidas con la satisfacción del cliente en la entrega oportuna de
 productos y servicios, libres de defectos y a costos razonables. Algunos ejemplos: Motorola, Allied Signal, G.E., Polaroid,
 Sony, Lockheed, NASA, Black & Decker, Bombardier, Dupont, Toshiba, etc.
 Por ejemplo, Motorola entre 1987 y 1994 redujo su nivel de defectos por un factor de 200. Redujo sus costos de
 manufactura en 1,4 billones de dólares. Incrementó la productividad de sus empleados en un 126,0 % y cuadruplicó el
 valor de las ganancias de sus accionistas.
 Los resultados para Motorola hoy en día son los siguientes: Incremento de la productividad de un 12,3 % anual;
 reducción de los costos de mala calidad sobre un 84,0 %; eliminación del 99,7 % de los defectos en sus procesos;
 ahorros en costos de manufactura sobre los Once Billones de dólares y un crecimiento anual del 17,0 % compuesto
 sobre ganancias, ingresos y valor de sus acciones.
 Seis Sigma no sólo es una metodología que aplique al mundo de la manufactura, esta metodología se puede aplicar a
 las áreas de TI y esto hará que se ahorren costos y que se mejore la calidad de los servicios y se propicia la mejora
 continua.
 5.2.- Análisis de procesos de Auditoria Interna. Seis Sigma puede tener dos contextos [6], entre los cuales tenemos:
 Como Metodología. Es una estrategia de negocios y de mejora continua que busca encontrar y eliminar
 causas de errores o defectos en los procesos enfocándose a las variables de importancia crítica para los
 consumidores.
 Como Métrica. Es una medida de la calidad. Mientras más grande es el valor de sigma de un proceso,
 producto o servicio, su calidad es mejor. En particular, calidad Seis Sigma significa sólo 3.4 defectos por millón
 de oportunidades.
 5.3.- Historia De Seis Sigma.
 Esta filosofía se inicia en los años 80's como una estrategia de negocios y de mejoramiento de la calidad, introducida por
 Motorola, la cual ha sido ampliamente difundida y adoptada por otras empresas de clase mundial, tales como: G.E.,
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 Allied Signal, Sony, Polaroid, Dow Chemical, FeDex, Dupont, NASA, Lockheed, Bombardier, Toshiba, J&J, Ford, ABB,
 Black & Decker, etc.
 Su aplicación requiere del uso intensivo de herramientas y metodologías estadísticas (en su mayoría) para eliminar la
 variabilidad de los procesos y producir los resultados esperados, con el mínimo posible de defectos, bajos costos y
 máxima satisfacción del cliente. Esto contrasta con la forma tradicional de asegurar la calidad, al inspeccionar post-
 mortem y tratar de corregir los defectos, una vez producidos.
 Un proceso con una curva de capacidad afinada para Seis Sigma, es capaz de producir con un mínimo de hasta 3,4
 defectos por millón de oportunidades (DPMO), lo que equivale a un nivel de calidad del 99.9997 %.
 Este nivel de calidad se aproxima al ideal del cero-defectos y puede ser aplicado no solo a procesos industriales de
 manufactura, sino también en procesos transaccionales y comerciales de cualquier tipo, como por ejemplo: en servicios
 financieros, logísticos, mercantiles, tecnología, etc.
 Quizá la contribución más importante para el auge y desarrollo actual de Seis Sigma, haya sido el interés y esfuerzo
 dedicado para su implantación en toda G.E., desde sus divisiones financieras, hasta sus divisiones de equipos médicos y
 de manufactura. La fuerza impulsora que apuntaló y apoyó esta iniciativa: Jack Welch, CEO de G.E. "Miren, Solamente
 tengo tres cosas que hacer: tengo que seleccionar a las personas correctas, asignar la cantidad adecuada de dólares y
 transmitir ideas de una división a otra a la velocidad de la luz. Así que realmente estoy en el negocio de promover y
 transmitir ideas". [1]
 5.4.- La Historia Real De Seis Sigma
 La historia de Seis Sigma se inicia en Motorola cuando un ingeniero (Mikel Harry) comienza a influenciar a la
 organización para que se estudie la variación en los procesos (enfocado en los conceptos de Deming), como una
 manera de mejorar los mismos. Estas variaciones son lo que estadísticamente se conoce como desviación estándar
 (alrededor de la media), la cual se representa por la letra griega sigma (σ). Esta iniciativa se convirtió en el punto focal
 del esfuerzo para mejorar la calidad en Motorola, capturando la atención del entonces CEO de Motorola: Bob Galvin.
 Con el apoyo de Galvin, se hizo énfasis no sólo en el análisis de la variación sino también en la mejora continua,
 estableciendo como meta obtener 3,4 defectos (por millón de oportunidades) en los procesos; algo casi cercano a la
 perfección.
 Esta iniciativa llegó a oídos de Lawrence Bossidy, quién en 1991 y luego de una exitosa carrera en General Electric,
 toma las riendas de Allied Signal para transformarla de una empresa con problemas en una máquina exitosa. Durante la
 implantación de Seis Sigma en los años 90 (con el empuje de Bossidy), Allied Signal multiplicó sus ventas y sus
 ganancias de manera dramática. Este ejemplo fué seguido por Texas Instruments, logrando el mismo éxito. Durante el
 verano de 1995 el CEO de GE, Jack Welch, se entera del éxito de esta nueva estrategia de boca del mismo Lawrence
 Bossidy, dando lugar a la mayor transformación iniciada en esta enorme organización.
 El empuje y respaldo de Jack Welch transformaron a GE en una "organización Seis Sigma", con resultados impactantes
 en todas sus divisiones. Por ejemplo: GE Medical Systems recientemente introdujo al mercado un nuevo scanner para
 diagnóstico (con un valor de 1,25 millones de dólares) desarrollado enteramente bajo los principios de Seis Sigma y con
 un tiempo de escaneo de sólo 17 segundos (lo normal eran 180 segundos). En otra de las divisiones: GE Plastics, se
 mejoró dramáticamente uno de los procesos para incrementar la producción en casi 500 mil toneladas, logrando no sólo
 un beneficio mayor, sino obteniendo también el contrato para la fabricación de las cubiertas de la nueva computadora
 iMac de Apple. [1]
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 5.5. La Estrategia Y Método Seis Sigma
 Esta estrategia gerencial y métodos de mejora incorporan el concepto del desempeño libre de errores. Este concepto se
 aplica tanto a los procesos de la línea base de las operaciones como a los procesos gerenciales, ya que se considera
 que no hay razones industriales para tener diferentes estándares de satisfacción en este sentido.
 Fundamentalmente se basan en un concepto que va alternando el análisis abstracto y la experiencia de la organización,
 con los datos del desempeño demostrable. Para el análisis se incorporan métodos, herramientas y técnicas de análisis
 crítico y mejora de los procesos y para los datos se incorporan métodos estadísticos intermedios y avanzados.
 El concepto Seis Sigma tiene normalmente tres ámbitos [6]. El primero es el de las estrategias y procesos gerenciales,
 donde los aspectos más característicos son el diseño o la validación de las métricas con las cuales se da cuenta y mide
 el desempeño del negocio. Para este proceso, se utilizan técnicas estadísticas que van mas allá de las meramente
 descriptivas que se basan en planillas y promedios, utilizándose por ejemplo técnicas de análisis de capacidad de los
 procesos, entre otras. También considera la elaboración de la línea base del negocio con la cual se da cuenta del
 desempeño estadístico demostrable en él o los últimos años, lo que servirá de referencia para el mejoramiento.
 Finalmente este ámbito considera la creación de condiciones organizacionales y la ejecución de un proceso de análisis
 con el cual se obtiene una cartera de oportunidades de mejora con las estimaciones a nivel de perfil de los impactos
 operacionales y contables. Esta constituirá permanentemente la fuente de los procesos de mejora que se describen en el
 siguiente ámbito.
 El segundo ámbito lo constituye el desarrollo de competencias y la ejecución de los proyectos de mejora con los cuales
 se materializan las oportunidades y se logra el impacto en la línea base del negocio. Se considera también la
 estandarización y réplicas de las mejoras logradas hacia otros procesos de la empresa.
 Esta estrategia de mejora se conoce como DMAMC o por sus siglas en inglés DMAIC (Definition-Measurement-Analysis-
 Improvement-Control) y tiene las siguientes fases:
 a) Definición-Medición, donde se establecen los objetivos, las métricas con las cuales se medirá la evolución, la línea
 base, las brechas, impedimentos y barreras estructurales para el proceso de cambio. Se analiza en detalle el desempeño
 pasado y se obtienen las relaciones de causa y efecto entre todas las variables claves involucradas.
 b) Análisis, se establecen las relaciones y niveles de causalidad entre los procesos y los resultados, se
 identifican los aspectos críticos a partir de los cuales se puede modificar la situación actual utilizando bases y métodos
 estadísticos intermedios. Se estudian los modos de falla y los efectos de la variabilidad Se establecen los efectos
 principales e interacciones derivadas del análisis pasivo y los compromisos tanto operacionales como financieros.
 c) Mejoramiento, se intervienen activamente los procesos mediante pruebas y experimentación estadística. Se definen
 las estrategias para lograr los cambios en el desempeño, la socialización, la aceptación y las definiciones claves para los
 planes de puesta en marcha o el mejoramiento del diseño de control.
 d) Control, Se definen los métodos y mediciones para implementar y sustentar la mejora en el tiempo. Se realiza el
 desarrollo de competencias al personal de operación y el monitoreo de las variables en el tiempo.
 La ejecución de estos proyectos se realiza con personal que recibe un entrenamiento avanzado en técnicas y tratamiento
 estadístico, análisis de procesos, técnicas de trabajo en equipo y herramientas de calidad.
 El tercer ámbito lo constituye la definición y utilización de Seis Sigma como métricas con las cuales se mide y compara el
 desempeño de todos los procesos claves para el negocio. Los procesos se miden en un lenguaje común de niveles
 sigma o de defectos por millón de oportunidades, lo que le proporciona al nivel directivo o gerencial un lenguaje con el
 cual conocer la evolución y efectividad del proceso de mejora.
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 Como estrategia gerencial, Seis Sigma se desarrolla en ocho etapas en las cuales participan los diferentes niveles de la
 organización. A las cuatro ya mencionadas se agregan dos etapas iniciales de identificación y definición de carteras de
 proyectos y otras dos etapas posteriores que se refiere a la estandarización e integración a nivel empresa de las mejoras
 logradas en los proyectos individuales. Estas fases se muestran en la siguiente figura.
 5.6.- Definición De Los Diferentes Roles En Estrategia Seis Sigma
 Una definición clara de los roles es fundamental para el despliegue de la estrategia Seis Sigma. Aunque todos los
 empleados necesitan conocer la visión de Seis Sigma y eventualmente aplicarán algunas de las herramientas para
 mejorar su trabajo, se pueden distinguir los siguientes roles claves [6]:
 Dirección Ejecutiva.– Como grupo directivo los ejecutivos deben sentirse los dueños del proyecto e impulsar las
 actividades de Seis Sigma. De ese grupo se designa un Líder de Estrategia Seis Sigma para proporcionar apoyo a la alta
 gerencia en el despliegue de proyectos y actividades Seis Sigma. Para el caso de este Líder se consideran inicialmente
 3 o 5 días de entrenamiento (Champion Training más otras actividades de Coaching específicas, sin embargo en etapas
 más avanzadas del programa el Líder de Estrategia debe entrenarse como Master Black Belt MBB). Para el Grupo de la
 Dirección de la empresa se prevé un entrenamiento de 1 día (LeaderShip Training).
 Gerentes de Procesos.- (Champion Training de 2 o 3 días) – Los gerentes de línea tienen un rol esencial ya que son los
 dueños de los procesos y de los negocios. Ellos deben asegurar que los mejoramientos sean logrados y mantenidos.
 También dan orientaciones a los Black Belts (BB) y deben entender los desafíos que ellos enfrentan así como también
 deben ayudarlos a superar las dificultades y las barreras “deben ser capaces de hacer la pregunta correcta” cuando
 lideren y orienten a los BB.
 Los Champions.- contribuyen al trabajo del Master BB para la identificación y validación de potenciales proyectos Seis
 Sigma y son los responsables de la ejecución y de la manutención de los niveles mejorados del desempeño y los
 resultados financieros. Reciben un entrenamiento general de 2 o 3 días sobre la estrategia, las etapas y sobre las
 principales herramientas utilizadas en el despliegue de la estrategia.
 Líder de Estrategia.- (Master Black Belts) – Ellos son los evaluadores y entrenadores a tiempo completo de la
 organización así como también son los que dan el coaching para los BB. Son también responsables de identificar y de
 preparar la cartera de proyectos y por su parte, facilitar y conducir el trabajo de los Black Belts y Green Belts (GB). La
 fuente principal para la identificación de los proyectos potenciales, está en el constante estudio de los indicadores de
 desempeño, de los diferentes procesos de la empresa. La selección de los Master BB, se hace de acuerdo a sus
 condiciones y desempeño mostrado durante su trabajo como BB y después de haber ejecutado algunos proyectos
 exitosos. Inicialmente esta tarea la asume el o los BB externos que estén apoyando a la empresa, a la espera que los BB
 de la propia organización adquieran la experiencia necesaria.
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 5.7.- Etapas Y Roles En La Estrategia Seis Sigma.
 Responsabilidades Fase
 Nivel Directivo Identificación
 Nivel Directivo, Gerentes de Procesos y Líder de Estrategia Definición
 Líderes (BB), Facilitadores (GB) e Integrantes (YB) de proyectos Medición
 Líderes (BB), Facilitadores (GB) e Integrantes (YB) de proyectos Análisis
 Líderes (BB) y Facilitadores (GB) Mejoramiento
 Líderes (BB) y Facilitadores (GB) Control
 Nivel Directivo y Gerentes de Procesos Estandarización
 Nivel Directivo y Gerentes de Procesos Integración
 Líderes de Proyectos, Cinturones Negros (Black Belts-BB) – Son el recurso de tiempo completo que tiene la organización
 y se focalizan en liderar y facilitar el desarrollo y término de los proyectos. Los BB juegan varios papeles, sin embargo su
 papel más importante es: ayudar a las personas de la organización a materializar las oportunidades de mejora que se
 hayan detectado; ayudar en la reducción de los defectos o problemas que se abordarán a través de los proyectos Seis
 sigma y finalmente proporcionar la dirección y orientación a los equipos de proyecto para el desarrollo de las técnicas de
 resolución de problemas.
 Esto requiere que los BB entiendan y dominen la aplicación práctica de las herramientas de Seis Sigma, que desarrollen
 activamente el trabajo en equipo y que tengan la habilidad y disciplina para orientar sus decisiones, basándose en las
 evidencias objetivas que puedan desarrollar como parte de la estrategia Seis Sigma. Uno de sus roles claves, es ayudar
 al proyecto -por la vía de la inducción y la búsqueda del compromiso de los miembros de su equipo y de otras personas
 involucradas- a organizar y analizar en forma sistemática la sabiduría de la organización, para hacer visible las virtudes y
 defectos de los procesos con los que operan.
 Los BB también actúan como exploradores de datos o para identificar la necesidad de éstos ya que el contar con datos
 puede ser tan crítico, que el proyecto de un BB puede ser definir las métricas que se requieren para una necesidad
 específica y los recursos para su materialización.
 Finalmente, los BB juegan un papel clave como facilitadores y líderes de cambio, ya que son los que aportan las nuevas
 ideas o visiones de cómo hacer las cosas de mejor forma. Reciben un entrenamiento intensivo de cuatro semanas, con
 160 horas de entrenamiento específico en un lapso de 4 meses, durante los cuales deben ejecutar un proyecto exitoso y
 dar demostraciones de dominio de la cartera de herramientas Seis Sigma.
 Facilitadores de Proyectos, Cinturones Verdes (Green Belts-GB) – Como recursos a tiempo parcial, ellos ayudan a los
 BB a completar los proyectos y a mantener sus logros. Realizan también actividades claves en las fases preliminares del
 proyecto para la exploración y tratamiento inicial de datos y participan activamente en las actividades de la fase de
 control con el desarrollo de métodos y entrenamiento operacional. Esto permite liberar de los BB para que puedan
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 abordar otros proyectos de mejoramiento que tengan impacto en la línea base del negocio. Reciben un entrenamiento de
 2 semanas, en un lapso de 2 meses, con un total de 80 horas de entrenamiento.
 Integrantes del grupo de proyecto (Yellow Belts- YB) – Ellos son los integrantes de un proyecto específico con dedicación
 a tiempo parcial que proporcionan la sabiduría de la organización y de esa forma aportan su conocimiento específicos
 y/o multifuncional, para implementar y cumplir los propósitos de los proyectos y del mismo modo, ayudan a mantener o
 sustentar los mejoramientos y las ganancias logradas.
 Se seleccionan de acuerdo a sus conocimientos, competencia y experiencias en los procesos y operaciones que se
 pretenden mejorar. Reciben entrenamiento aplicado a los aspectos que serán requeridos para un efectivo desarrollo del
 proyecto.
 El entrenamiento es proporcionado por los Cinturones Negros al inicio, durante la ejecución y al término de la etapa de
 control. Recientemente se ha tomado conciencia que el aporte del grupo de proyecto se incrementa en la medida que
 van entendiendo en que consiste la Estrategia de Seis Sigma, por esta razón se ha creado esta nueva categoría
 denominada Yellow Belts- YB que reciben un entrenamiento de 5 días lo que les permite integrar las metodologías Seis
 Sigma para el mejoramiento de los procesos productivos, de servicio o transaccionales.
 5.8.- Herramientas Utilizadas. Dentro del arsenal de herramientas utilizadas para soportar Seis Sigma, se encuentran casi todas las conocidas en el
 mundo de la Calidad tradicional, TQM, etc. Se pueden mencionar entre otras [1]:
 CIP, Procesos de Mejora Continua.
 Diseño/Rediseño de Procesos.
 Análisis de Varianza, ANOVA.
 Cuadro de Mando Integral, BSC.
 La Voz del Cliente, VOC.
 Pensamiento Creativo.
 Diseño de Experimentos, DoE.
 Gerencia de los Procesos.
 Control Estadístico de Procesos, SPC.
 5.9.- Elementos Clave. Los elementos clave que soportan la filosofía Seis Sigma y que aseguran una adecuada aplicación de las herramientas,
 así como el éxito de esta iniciativa como estrategia de negocios, son los siguientes [1]:
 Identificación de los elementos Críticos para la Calidad (CTQ), de los clientes Externos.
 Identificación de los elementos Críticos para la Calidad (CTQ), de los clientes Internos.
 Realización de los análisis de los modos y efectos de las fallas (FMEA).
 Utilización del Diseño de Experimentos (DoE), para la identificación de las variables críticas. Hacer Benchmarking permanente y establecer los objetivos a alcanzar, sin ambigüedades.
 5.10.- Diferencias Entre Calidad Tradicional Vs. Seis Sigma. ¿Qué hace diferente a Seis Sigma de la Calidad Tradicional? No están soportadas por prácticamente las mismas
 herramientas y métodos conocidos por los practicantes de la Calidad Total, TQM, etc. Las diferencias quizá residen en la
 forma de aplicar estas herramientas y su integración con los propósitos y objetivos de la organización, como un todo. La
 integración y participación de todos los niveles y funciones dentro de la organización es factor clave, respaldado por un
 sólido compromiso por parte de la alta Gerencia y una actitud proactiva, organizada y sistemática en busca de la
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 satisfacción tanto de las necesidades y objetivos de los clientes, como de las necesidades y objetivos de la propia
 organización.
 En la siguiente tabla [1] se resumen algunas de las diferencias más notables entre la forma tradicional de enfocar la
 Calidad en las organizaciones y la forma de enfocarla a través de la estrategia de Seis Sigma:
 CALIDAD TRADICIONAL SEIS SIGMA
 Está centralizada. Su estructura es rígida y de enfoque
 reactivo.
 Está descentralizada en una estructura constituida para la
 detección y solución de los problemas. Su enfoque es
 proactivo.
 Generalmente no hay una aplicación estructurada de las
 herramientas de mejora.
 Se hace uso estructurado de las herramientas de mejora y de
 las técnicas estadísticas para la solución de los problemas.
 No se tiene soporte en la aplicación de las herramientas de
 mejora. Generalmente su uso es localizado y aislado.
 Se provee toda una estructura de apoyo y capacitación al
 personal, para el empleo de las herramientas de mejora.
 La toma de decisiones se efectúa sobre la base de
 presentimientos y datos vagos.
 La toma de decisiones se basa en datos precisos y objetivos:
 "Sólo en Dios creo, los demás traigan datos".
 Se aplican remedios provisionales o parches. Sólo se corrige
 en vez de prevenir.
 Se vá a la causa raíz para implementar soluciones sólidas y
 efectivas y así prevenir la recurrencia de los problemas.
 No se establecen planes estructurados de formación y
 capacitación para la aplicación de las técnicas estadísticas
 requeridas.
 Se establecen planes de entrenamiento estructurados para la
 aplicación de las técnicas estadísticas requeridas.
 Se enfoca solamente en la inspección para la detección de
 los defectos (variables clave de salida del proceso). Post-
 Mortem.
 Se enfoca hacia el control de las variables clave de entrada al
 proceso, las cuales generan la salida o producto deseado del
 proceso.
 5.11.- Seis Sigma En TI.
 El objetivo de aplicar Seis Sigma en el mundo de TI es proveer a los CIO´s con un objetivo medible para justificar las
 inversiones en tecnología, por otro lado también sirve para establecer un lenguaje común entre los proyectos de TI y
 otros proyectos de patrocinadores dentro de la compañía.
 Seis sigma está tomando mucha fuerza en el área de TI debido a que la calidad esta siendo tomada en cuenta por los
 directivos de la empresa.
 Muchas empresas de TI pueden ver los beneficios de Seis Sigma para reducir el error, pero se debe esperar para
 observar los beneficios cuantificables.
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 Es necesario que Seis Sigma sea un proyecto de arriba abajo. Seis Sigma es una herramienta de transformación
 directiva, y si los administradores de alto nivel no están interesados o no están dispuestos a patrocinar ellos mismos la
 estrategia, es seguro que la metodología falle.
 5.12.- Six Sigma en TI. A pesar de su origen en manufactura, Seis Sigma no es acerca de artículos de manufactura; el enfoque es al proceso.
 Cuando se aplica Seis Sigma a TI, se ayuda a medir y mejorar ambos procesos internos, tales como la velocidad de la
 red y su confiabilidad, así como el rol de la red dentro del proceso de negocios, al igual que como el sistema de órdenes
 en línea está trabajando. El análisis de las tendencias de Seis Sigma empieza con la formulación de un problema.
 A continuación se muestra una tabla con los métodos que se pueden utilizar para la implementación de la metodología
 5.13.- ¿Aplica Seis Sigma a TI?. ¿Seis Sigma aplica a TI? Esta pregunta es escuchada frecuentemente. Y se ha escuchado constantemente desde que
 Seis Sigma se aplicó a manufactura. Y se han hecho la pregunta si Seis Sigma aplica en finanzas, salud, en la banca,
 software, compañías aseguradoras.
 En cada una de esas áreas la respuesta es “SI”, se ha hecho mucha publicidad del éxito de Seis Sigma en cada una de
 estas áreas y en muchas otras [10]. La pregunta en si misma es usualmente una muestra de escepticismo y resistencia.
 Resumiendo algunos de los éxitos que se han alcanzado con Seis Sigma e IT y describiendo algunas actividades donde
 se ha aplicado a TI, podemos responder a la pregunta de que si Seis Sigma funciona en TI como “Si”.
 5.14.- Casos De Éxito De Seis Sigma en TI.
 A continuación se muestra una lista de las organizaciones de Estados Unidos que han obtenido un éxito significante en
 TI usando Seis Sigma [10]:
 Bank of America ha dicho lo siguiente (ISSSP Conference, Junio 2003):
 o Reducción DPMO (defectos por millón de oportunidades) en promedio la disponibilidad semanal de
 los sistemas de 4500 a menos de 1000 en 12 meses.
 o Reducción de cheques rebotados en un 25%
 El departamento de TI de Raytheon Aircraft ahorro $500,000 dólares en un proyecto en el 2002 (CIO Magazine)
 Los nueve CIOs de Textron ahorraron un total de $5 millones de dólares en seis meses (CIO Magazine)
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 Un equipo de ingenieros de Fidelity Wide Processing esperan disminuir entre 6 y 8 millones los costos este año
 (CIO Magazine)
 El departamento de TI de Seagate registro ahorros de 3.7 millones de dólares al instituir Seis Sigma durante el año
 fiscal previo. Desde que se implemento Seis Sigma hace más de dos años la compañía ha ahorrado 4.5
 millones de dólares (CIO Magazine)
 o “Estamos siendo más rigurosos con los contratos de mantenimiento. Trabajamos en equipo y
 analizamos las necesidades y definimos los niveles de servicio. Eso ahorro 1.5 millones de dólares”
 (Mark Brewer, Seagate CIO)
 o “Los archivos de datos eran muy grandes para transferirlos a otros sistemas para su análisis. El
 retraso resultaba en retrasos mayores al momento de detectar problemas. Cuando el proyecto
 empezó no fue claro del todo detectar que el problema era el tiempo de transferencia. Pero aplicando
 Seis Sigma a este problema, la causa raíz fue encontrada y un apropiado ajuste fue hecho a la red y
 al servidor de archivos (bajando el tiempo del proceso de 19 a 5 minutos). Se ahorró un millón de
 dólares en este proceso.” (Mark Brewer, Seagate CIO)
 Enterprise Managment Associates recientemente condujo una investigación en el uso de Seis Sigma para
 administrar la calidad de servicio de TI e indica que un 65 reconocen la importancia que tiene este método para
 la administración de servicios de TI.
 5.15.- CÓMO APLICAR SEIS SIGMA A TI.
 Uno de los problemas que encaran las organizaciones de TI es el hecho de que los directivos frecuentemente
 ven a TI simplemente como un Centro de Costos, como un mal necesario que tienen pero con el cuál no quisieran lidiar.
 Y en muchos casos los directivos ya están pensando muy seriamente en el outsourcing. Seis Sigma frecuentemente
 hace que se observe el valor que tiene el área de TI en una compañía. El concepto de Seis Sigma que puede facilitar
 esa comunicación entre TI y el negocio es el árbol CTQ (Crtitical to Quality). El árbol CTQ es una aparentemente simple,
 pero poderosa, idea que puede ayudar a una organización a entender el valor de TI que puede ser capaz de entregar
 cuando esta es vista y administrada en el contexto de Seis Sigma.
 La idea básica de CTQ es empezar con los resultados de alto nivel del negocio (“las grandes Y´s o variables
 dependientes) que definen el objetivo de la estrategia de negocios de un modo cuantitativo. Esas metas son de la cuales
 son “dueños” los altos directivos; en teoría, cada elemento de la organización esta en servicio para cumplir esas metas.
 Las Y´s de alto nivel bajan a un nivel inferior de Y´s que pueden ser alojadas o asignadas a niveles más bajos de
 responsabilidad progresivamente dentro de la organización y puede a la larga ser descompuesta potencialmente en x´s
 controlables o variables independientes ligadas a causas raíz.
 Se puede entonces empezar a solucionar problemas convirtiendo esos problemas prácticos en problemas
 basados en hechos usando “Y=f(x1,….,xn)” una ecuación que refuerza la filosofía de Seis Sigma. Esta ecuación
 reconoce el hecho que los resultados (Y´s) no son directamente controlables, pero son el resultado de factores de bajo
 nivel, las x´s, que son al menos potencialmente controlables por acciones que la organización puede tomar. En la
 práctica algunas x´s con “variables de ruido” que no son controlables (factores como la temporada, días de la semana, el
 clima) y otras que son controlables. Entre las x´s controlables hay típicamente “críticos escasos” que son mucho más
 importantes que el “muchos insignificantes”. Esta simple pero poderosa idea es el corazón de las mejoras de Seis Sigma,
 y trabaja en cada dominio de la actividad del negocio, incluyendo TI [10].
 Consideremos a continuación un ejemplo sencillo de cómo el árbol CTQ que se muestra en la figura siguiente,
 puede ser usada para generar una conversación basada en hechos entre TI y los patrocinadores del negocio quienes
 pagan por los servicios que TI provee.
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 Supongamos que el diagrama mostrado arriba muestra a una organización que procesa tarjetas de crédito. Los
 “Flotantes” (fondos no recolectados) y deudas malas son cuestiones importantes en un negocio como este. Supongamos
 que los altos directivos han establecido una meta estratégica para mejorar el Retorno en Igualdad (Return on equity,
 ROE), estas serían las “Y´s” en esta instancia. Obviamente TI no puede hacer mucho acerca de esa meta, y lo más
 probable es que ninguna otra organización lo pueda hacer mucho tampoco. Pero, se puede dividir esto en pequeñas
 “Y´s” y la administración se puede asignar como una responsabilidad a departamentos o unidades específicas.
 Las unidades recolectoras pueden escoger medir sus contribuciones a las metas en términos de alguna unidad que haga
 sentido al negocio, como puede ser en el caso de las tarjetas “Ventas pendientes del día”.
 En el caso de un centro de llamadas (call center), una meta específica podría ser el número de clientes contactados cada
 hora de cada día. Cuando los contactos caen, la recolección de datos también. Las recolecciones, las Y´s, son dirigidas
 por el número de llamadas realizadas, quizás una x (probablemente una de muchas x´s potenciales). Se pueden utilizar
 otros factores que controlar por ejemplo el número de llamadas que realizó el equipo, el promedio de tiempo por llamada,
 y otros muchos factores.
 Se observa que la importancia de las x´s es que dirigen el número de llamadas y esto significa la disponibilidad de los
 sistemas de TI. Ellos no pueden llamar si la red telefónica o la base de datos de clientes no está disponible. Por lo tanto,
 la recolección efectiva de datos reflejará el nivel de servicios provista por el área de TI de la organización.
 Este proceso es aplicable a cada unidad de TI. Es siempre posible cuantificar la contribución al negocio que resulta de
 las mejoras de TI, por ejemplo, costos, disponibilidad, tiempo, o niveles de calidad.
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 5.16.- Seis Sigma en ITIL.
 El punto central de cualquier estrategia de ITSM (IT Service Managment) puede ser mejor expresada como una
 estrategia para manejar el negocio de TI enfocado en el cliente, es una filosofía orientada al servicio, habilitando y
 soportando por las mejores prácticas basadas en un conjunto de disciplinas de TI.
 En un sentido más detallado, ITSM es un método para administrar la Provisión de Servicios de TI en la empresa a través
 del ciclo completo de Entrega de Servicio y de Apoyo a los Servicios. Por naturaleza este usa las mejores prácticas para
 administrar el balance entre Calidad del Servicio y Costo del Servicio, concentrándose en el beneficio de los clientes.
 ITSM ayuda a asegurar la alineación de los Servicios de TI con el negocio y los requerimientos del cliente y este articula
 y apoya los servicios de los proveedores de TI para brindar un servicio de excelencia y Mejora Continua.
 En comparación, Seis Sigma es en esencia una iniciativa de la mejora de la calidad con un enfoque al negocio y además
 es mucho más compatible con los métodos de ITSM. Ambos enfoques tienen entre sus cualidades reducir costos y
 proveer alta calidad usando mejores prácticas aplicadas a productos y/o servicios.
 Seis Sigma puede ayudar a promover y habilitar ITSM ya que éste provee una adopción general y además provee
 beneficios que pueden ser expresados en términos financieros. Como un nivel estratégico Seis Sigma puede ayudar a
 posicionar a ITSM para conocer los requerimientos del negocio concentrándose en las perspectivas de
 Aprovisionamiento de Servicios con Calidad y ahorro en Costos. Este puede proveer la estructura y rigor de las mejores
 prácticas a ITSM de una manera que el negocio y los accionistas puedan entender, respetar y apreciar. Realmente
 puede existir una sinergia entre Seis Sigma con la metodología ITSM.
 5.17.- LOS BENEFICIOS DE SEIS SIGMA EN ITSM.
 Algunos de los beneficios de aplicar Seis Sigma a ITSM se muestran a continuación [12]:
 Mejorar la visión de la administración de las actividades, calidad y costos de TI asociados con la entrega y el
 soporte a los servicios de TI.
 Mejorar el entendimiento y la apreciación de la capacidad de servicio, así como los requerimientos actuales y
 propuestos de TI
 Proveer un nivel más acertado de las expectativas de los clientes, así como mejorar su nivel de satisfacción
 para los niveles de servicios provistos por TI.
 Mejorar la calidad del servicio con más apoyos consistentes a las funciones críticas del negocio.
 Mejorar el esfuerzo personal ligado al éxito del negocio y el valor de los servicios de TI.
 Mejorar el tiempo para la implementación de cambios y tener un mejor rango de éxito, que puede mejorar la
 ejecución de decisiones administrativas al usar servicios de TI e información centralizada del cliente.
 Dar realce a la cualitativo y cuantitativo a la inversión necesaria para obtener eficiencias operacionales a través
 del uso que ofrecen las mejoras prácticas.
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 5.18.- Factores De Éxito Al Integrar Seis Sigma en TI.
 La siguiente es una lista parcial de los factores críticos de éxito que deben ser tomados en cuenta al integrar Seis Sigma
 y las mejores prácticas de ITSM. El número, alcance e impacto de esos factores son típicamente determinados por los
 requerimientos del cliente.
 Asegurar que cada uno de los problemas hayan sido adecuados de la manera: Calidad de Servicio y/o Costo
 de Servicio
 Entender la importancia relativa de las funciones propias del negocio y su alineación con los servicios de TI
 asociados.
 Desarrollar una estrategia de ITSM para los “Problemas Declarados” que son el foco en la mejora de la
 eficiencia.
 Dar realce a ITSM y Seis Sigma para expandir los alcances y así coordinar el ciclo de vida de la provisión de
 servicios, que son relativos a un único conjunto de requerimientos del cliente
 Concentrarse en definir, administrar y proveer distintos entregables que contengan los beneficios y que
 manejen los costos de una manera tangible y cuantificable.
 Asegurar que las áreas de TI se involucren a través de la cooperación, coordinación, comunicación y
 compromiso.
 5.19.- Síntesis de los Beneficios.
 Seis Sigma es un conjunto de métodos para mejora continua y calidad, que provee métodos para obtener
 beneficios tangibles en términos de calidad y costos a un producto o servicio. Típicamente éste método utiliza
 análisis estadísticos de las operaciones actuales para definir áreas de oportunidad.
 Desde el punto de vista de una metodología, ITSM es muy similar a Seis Sigma y provee un énfasis añadido al
 uso de las mejores prácticas. Ambas metodologías tienen metas compatibles y utilizan métodos que tienen
 como objetivo el negocio con estrategias que son mejor aplicadas definiendo los problemas del negocio.
 Cuando determinados la integración de Seis Sigma e ITSM estamos hablando de esfuerzos aplicativos,
 mejoras en la calidad y costo de los servicios y estos deben ser mejor estimados priorizando los gastos en
 gente, realce en los esfuerzos de los procesos y la tecnología.
 Aplicar Seis Sigma a TI nos puede ayudar a que los directivos y la gente de finanzas entiendan mejor que es
 lo que hace el área de Tecnología al negocio y nos ayuda a alinear el negocio con la tecnología de una manera
 cuantificable, algo que comúnmente es difícil de justificar en las áreas de Tecnologías de Información.
 5.20.- SOA e ITIL. La arquitectura orientada a servicios de cliente (en inglés Service Oriented Architecture), es un concepto de arquitectura
 de software que define la utilización de servicios para dar soporte a los requisitos del negocio.
 Permite la creación de sistemas de información altamente escalables que reflejan el negocio de la organización, a su vez
 brinda una forma bien definida de exposición e invocación de servicios (comúnmente pero no exclusivamente servicios
 web), lo cual facilita la interacción entre diferentes sistemas propios o de terceros.
 SOA define las siguientes capas de software:
 Aplicaciones básicas - Sistemas desarrollados bajo cualquier arquitectura o tecnología, geográficamente dispersos y bajo
 cualquier figura de propiedad;
 De exposición de funcionalidades - Donde las funcionalidades de la capa aplicativa son expuestas en forma de servicios
 (generalmente como servicios web);
 De integración de servicios - Facilitan el intercambio de datos entre elementos de la capa aplicativa orientada a procesos
 empresariales internos o en colaboración;
 De composición de procesos - Que define el proceso en términos del negocio y sus necesidades, y que varía en función
 del negocio;
 De entrega - donde los servicios son desplegados a los usuarios finales.
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 SOA proporciona una metodología y un marco de trabajo para documentar las capacidades de negocio y puede dar
 soporte a las actividades de integración y consolidación.
 La metodología de modelado y diseño para aplicaciones SOA se conoce como análisis y diseño orientado a servicios. La
 arquitectura orientada a servicios es tanto un marco de trabajo para el desarrollo de software como un marco de trabajo
 de implementación. Para que un proyecto SOA tenga éxito los desarrolladores de software deben orientarse ellos
 mismos a esta mentalidad de crear servicios comunes que son orquestados por clientes o middleware para implementar
 los procesos de negocio. El desarrollo de sistemas usando SOA requiere un compromiso con este modelo en términos
 de planificación, herramientas e infraestructura.
 The Open Group Architecture Framework (TOGAF) (o Esquema de Arquitectura de Open Group, en español) es un
 esquema (o marco de trabajo) de Arquitectura Empresarial que proporciona un enfoque para el diseño, planificación,
 implementación y gobierno de una arquitectura empresarial de información. Esta arquitectura es modelada por lo general
 con cuatro niveles o dimensiones: Negocios, Tecnología (TI), Datos y Aplicaciones. Cuenta con un conjunto de
 arquitecturas base que buscan facilitarle al equipo de arquitectos definir el estado actual y futuro de la arquitectura.
 5.21.- Definición de Arquitectura y de Esquema de Arquitectura
 La definición de arquitectura de sistemas basados en software dada por el estándar ANSI/IEEE 1471-2000 se puede
 resumir como: "la organización fundamental de un sistema, representada por sus componentes, sus relaciones entre
 ellos y con su entorno, y los principios que gobiernan su diseño y evolución."
 No obstante, TOGAF tiene una definición propia de lo que es una arquitectura, que en resumen es "una descripción
 formal de un sistema, o un plan detallado del sistema a nivel de sus componentes que guía su implementación", o "la
 estructura de componentes, sus interrelaciones, y los principios y guías que gobiernan su diseño y evolución a lo largo
 del tiempo."
 Un esquema de arquitectura es un conjunto de herramientas que puede ser utilizado para desarrollar un amplio espectro
 de diversas arquitecturas. Este esquema debe:
 Describir una metodología para la definición de un sistema de información en términos de un conjunto de bloques
 constituitivos (building blocks, en inglés) que encajen entre sí adecuadamente.
 Contener un conjunto de herramientas
 Proveer un vocabulario común
 Incluir una lista de estándares recomendados
 TOGAF cumple estos requisitos.
 5.22.- Dimensiones de una Arquitectura Empresarial
 TOGAF se basa en cuatro dimensiones:
 1. Arquitectura de Negocios (o de Procesos de Negocio), la cual define la estrategia de negocios, la
 gobernabilidad, la estructura y los procesos clave de la organización.
 2. Arquitectura de Aplicaciones, la cual provee un plano (blueprint, en inglés) para cada uno de los sistemas de
 aplicación que se requiere implantar, las interacciones entre estos sistemas y sus relaciones con los procesos
 de negocio centrales de la organización.
 http://es.wikipedia.org/wiki/ANSI
 http://es.wikipedia.org/wiki/IEEE
 http://es.wikipedia.org/w/index.php?title=IEEE_1471&action=edit&redlink=1
 http://es.wikipedia.org/w/index.php?title=Esquema_de_arquitectura&action=edit&redlink=1
 http://es.wikipedia.org/wiki/Metodolog%C3%ADa
 http://es.wikipedia.org/w/index.php?title=Arquitectura_de_Negocios&action=edit&redlink=1
 http://es.wikipedia.org/w/index.php?title=Arquitectura_de_Aplicaciones&action=edit&redlink=1

Page 46
                        

10 de diciembre de 2012 ALINEACIÓN DE LA ARQUITECTURA EMPRESARIAL - AAE.
 ITCP-CERBESA | 45
 3. Arquitectura de Datos, la cual describe la estructura de los datos físicos y lógicos de la organización , y los
 recursos de gestión de estos datos
 4. Arquitectura Tecnológica, la cual describe la estructura de hardware, software y redes requerida para dar
 soporte a la implantación de las aplicaciones principales, de misión crítica, de la organización
 5.23.- Métodos de Desarrollo de la Arquitectura
 Más conocido como ADM, sigla en inglés de "Architecture Development Method", es el método definido por TOGAF para
 el desarrollo de una arquitectura empresarial que cumpla con las necesidades empresariales y de tecnología de la
 información de una organización. Puede ser ajustado y personalizado según las necesidades propias de la organización
 y una vez definido se utiliza para gestionar la ejecución de las actividades de desarrollo de la arquitectura.
 El flujo del proceso puede ser visto en: Architecture Development Cycle
 El proceso es iterativo y cíclico. Cada paso inicia con la verificación de los requerimientos. La fase C involucra una
 combinación de Arquitectura de Datos y Arquitectura de Aplicaciones.
 Cualquier información adicional relevante que se pueda recopilar entre los pasos B y C ayudarán a perfeccionar la
 Arquitectura de Información.
 Las prácticas de Ingeniería del Desempeño se utilizan en la fase de requerimientos, lo mismo que en las fases de
 Arquitectura de Negocios, de Arquitectura de Sistemas de Información y Arquitectura Tecnológica. Al interior de la
 Arquitectura de Sistemas de Información se utiliza tanto la Arquitectura de Datos como la de Aplicaciones.
 5.24.-Continuum Empresarial
 El Continuum Empresarial puede ser interpretado como un "repositorio virtual" de todos los artefactos arquitectónicos
 disponibles en una organización. Incluye modelos arquitectónicos, patrones de arquitectura, descripciones
 arquitectónica, entre otros. Estos artefactos pueden existir específicamente al interior de la empresa, o en general en la
 industria de Tecnologías de Información.
 El Continuum Empresarial consiste tanto del Continuum Arquitectónico como del Continuum de Soluciones. Continuum
 Arquitectónico especifica la estructura de los artefactos arquitectónicos reutilizables, incluyendo reglas, representaciones
 y relaciones de los sistemas de información disponibles en la organización. Continuum de Soluciones describe la
 implementación del Continuum Arquitectónico mediante la definición de bloques constituitivos de solución (solution
 building blocks, en inglés).
 5.25.- Marcos de Arquitectura Existen otros Modelos de Estructuración de Arquitectura Empresarial:
 PEAF,
 MODAF,
 TOGAF,
 TEAF,
 IAF
 http://es.wikipedia.org/w/index.php?title=Arquitectura_de_Datos&action=edit&redlink=1
 http://es.wikipedia.org/w/index.php?title=Arquitectura_Tecnol%C3%B3gica&action=edit&redlink=1
 http://www.opengroup.org/architecture/togaf8-doc/arch/Figures/adm.gif
 http://es.wikipedia.org/w/index.php?title=Ingenier%C3%ADa_del_Desempe%C3%B1o&action=edit&redlink=1
 http://es.wikipedia.org/w/index.php?title=Tecnolog%C3%ADa_de_Informaci%C3%B3n&action=edit&redlink=1
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 Tema 6: Principios de Auditoria Interna.
 6.1.- Definición de Control Interno. La auditoría interna nace de la práctica sin unos principios generales o un cuerpo teórico general. Por ello se puedes
 distinguir tres etapas:
 1) La primera de ellas comprende la necesidad de obtener precisión en las cuentas y la prevención del fraude
 2) La segunda etapa como consecuencia de la depresión ( después de la segunda guerra mundial ) la comisión
 de valores y bolsa hizo responsable a los gerentes financieros de la fiabilidad de sus estados financieros,
 surgiendo la necesidad de implantar en las empresas un control financiero y contable, así como a intervenir en
 cuestionar las tomas de decisiones, la salvaguarda de activos y el profundizar en aspectos relativos a la
 gestión empresarial.
 3) La tercera etapa comprende la actuación de la auditoría interna en el área de administración, tanto operacional,
 como financiera, proporcionando servicios de implementación y de protección.
 En la actualidad el auditor interno, procede a la revisión de los controles internos implantados en las empresas con
 objeto de evaluar los distintos objetivos que el concepto de control interno persigue.
 6.2.- El rol del Auditoria Interna. Auditor interno es un profesional que trabaja en el ámbito interno de la empresa y entre los objetivos que persigue se
 encuentran el alcance del trabajo de la auditoría.
 El trabajo de auditoría comprende el examen y evaluación de la idoneidad y efectividad del sistema de control interno y
 de su eficacia para alcanzar los objetivos encomendados.
 Entre ellos citamos:
 Fiabilidad e integridad de los informes
 Los auditores internos deben revisar la fiabilidad e integridad de la información financiera y operativa, y los
 medios utilizados para identificar, medir, dosificar y divulgar dicha información
 Cumplimiento de política, planes, procedimientos, normas y reglamentos: Los auditores internos deben revisar
 los sistemas establecidos para verificar el cumplimiento de lo indicado y pueden tener un impacto significativo
 en las operaciones e informes y determinar si la organización los cumple.
 Los auditores internos deben revisar los medios de salvaguarda de los activos y en caso necesario verificar la
 existencia de dichos activos
 Utilización económica y eficiente de los recursos. Se trata de valorar la economía y la eficiencia con la que se
 emplean los recursos
 Cumplimiento de los objetivos y fines establecidos para las operaciones o programas. Los auditores internos
 deben revisar las operaciones o programas para determinar si los resultados están en consonancia con los
 objetivos y si las operaciones o programas se están llenando a efecto en la forma prevista.
 Las funciones de auditoría interna se integran dentro de las actuaciones o características que se asignan todo
 departamento de auditoría interna de tal manera que:
 Respecto del personal debe garantizarse la formación técnica y experiencia de los auditores internos son los
 apropiados para las auditorías que efectúan.
 El departamento de auditoría interna debe poseer u obtener los conocimientos, aptitudes y disciplinas
 requeridos para llevar a cabo sus responsabilidades.
 El departamento de auditoría interna debe asegurarse de que las auditorías estén debidamente supervisadas.
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 Para actuar en el departamento de auditoría interna, cualquier personal adscrito con carácter de auditor interno debe
 tener en cuenta:
 Cumplimiento de las normas profesionales de conducta
 Debe poseer los conocimientos técnicos y disciplinarios para la realización de las auditorías internas
 Los auditores internos están obligados a una formación permanente
 Los auditores internos deben poseer ciertas dosis de relaciones humanas y comunicación
 Los auditores internos deben actuar con el debido cuidado profesional
 6.3.- Los procesos de Negocios son claves para Auditoria Interna. Respecto del cumplimiento de políticas, planes, procesos, normas y reglamentos, su marco de actuación comprende:
 Verificar que efectivamente se cumplen
 Comprenden la revisión tanto de las normas y procesos de naturaleza contable como aquellos que afectan al
 funcionamiento administrativo de la organización
 6.4.- El Rol estratégico de Auditoria Interna. Se trata de un proceso efectuado por el consejo de administración, la dirección y el resto de personal de una entidad
 diseñado con el objeto de proporcionar un grado de seguridad razonable en cuanto a la consecución de objetivos dentro
 de las siguientes categorías:
 Eficacia y eficiencia de las operaciones (objetivo operativo)
 Fiabilidad de la infraestructura financiera
 Cumplimiento de las leyes y normas que sean aplicables
 El control interno se puede considerar eficaz en cada una de las 3 categorías si el consejo de admón. Y la dirección tiene
 la seguridad razonable de que:
 Disponer de información adecuada sobre hasta qué punto se están logrando los objetivos operacionales de la
 entidad
 Se preparan de forma fiable los estados financieros públicos
 Se cumplen las leyes y normas aplicables
 El control interno está compuesto de cinco componentes relacionados entre sí que se derivan de la manera en
 que la dirección dirija la empresa y están integrados en el proceso de dirección.
 6.5.- Buenas Prácticas: COSO. La auditoría requiere de varias actividades, dentro de las cuales se tiene la evaluación de la efectividad de un sistema de
 control interno el cual juega un papel de bastante importancia.
 El modelo COSO surge para el cumplimiento de los siguientes objetivos:
 a) Implementar una definición de control interno para que sea de conocimiento general y para satisfacer las
 necesidades de cada persona involucrada.
 b) Facilitar la evaluación del sistema de control mediante una estructura. Proporciona un modelo de control para el logro
 de una administración de los riesgos de las organizaciones de una forma eficiente.
 Significados de las Siglas:
 COSO (Committee of Sponsoring Organizations of the Treadway Commission) Consiste en un comité creado en
 Estados Unidos en el año 1985 conformado por las instituciones mencionadas posteriormente, en donde se incluyen la
 participación de auditores internos, contadores, administradores y otros.
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 Dicho nombre fue adoptado debido a que se trata de un trabajo por más de cinco años, de varias instituciones ubicadas
 en aproximadamente cincuenta países. La comisión fue creada con el objetivo de tener un marco conceptual compuesto
 por diferentes puntos de vista acerca del Control Interno.
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 Tema 7: Principios de COSO - ERM.
 7.1.- Que es COSO – ERM. La premisa subyacente en la gestión de riesgos corporativos es que las entidades existen con el fin último de generar
 valor para sus grupos de interés. Todas se enfrentan a la ausencia de certeza y el reto para su dirección es determinar
 cuánta incertidumbre se puede aceptar mientras se esfuerzan en incrementar el valor para sus grupos de interés.
 La incertidumbre implica riesgos y oportunidades y posee el potencial de erosionar o aumentar el valor. La gestión de
 riesgos corporativos permite a la dirección tratar eficazmente la incertidumbre y sus riesgos y oportunidades asociados,
 mejorando así la capacidad de generar valor.
 Se maximiza el valor cuando la dirección establece una estrategia y objetivos para encontrar un equilibrio óptimo entre
 los objetivos de crecimiento y rentabilidad y los riesgos asociados, además de desplegar recursos eficaz y eficientemente
 a fin de lograr los objetivos de la entidad.
 7.2.- Como apoya COSO ERM a la Arquitectura Empresarial. La gestión de riesgos corporativos protege la arquitectura empresarial de la siguiente forma:
 Alinear el riesgo aceptado y la estrategia
 En su evaluación de alternativas estratégicas, la dirección considera el riesgo aceptado por la entidad,
 estableciendo los objetivos correspondientes y desarrollando mecanismos para gestionar los riesgos
 asociados.
 Mejorar las decisiones de respuesta a los riesgos La gestión de riesgos corporativos proporciona rigor para
 identificar los riesgos y seleccionar entre las posibles alternativas de respuesta a ellos: evitar, reducir, compartir
 o aceptar.
 Reducir las sorpresas y pérdidas operativas
 Las entidades consiguen mejorar su capacidad para identificar los eventos potenciales y establecer
 respuestas, reduciendo las sorpresas y los costes o pérdidas asociados.
 Identificar y gestionar la diversidad de riesgos para toda la entidad
 Cada entidad se enfrenta a múltiples riesgos que afectan a las distintas partes de la organización y la gestión
 de riesgos corporativos facilita respuestas eficaces e integradas a los impactos interrelacionados de dichos
 riesgos.
 Aprovechar las oportunidades
 Mediante la consideración de una amplia gama de potenciales eventos, la dirección está en posición de
 identificar y aprovechar las oportunidades de modo proactivo.
 Mejorar la dotación de capital
 La obtención de información sólida sobre el riesgo permite a la dirección evaluar eficazmente las necesidades
 globales de capital y mejorar su asignación.
 Estas capacidades, inherentes en la gestión de riesgos corporativos, ayudan a la dirección a alcanzar los
 objetivos de rendimiento y rentabilidad de la entidad y prevenir la pérdida de recursos. La gestión de riesgos
 corporativos permite asegurar una información eficaz y el cumplimiento de leyes y normas, además de ayudar
 a evitar daños a la reputación de la entidad y sus consecuencias derivadas. En suma, la gestión de riesgos
 corporativos ayuda a una entidad a llegar al destino deseado, evitando baches y sorpresas por el camino.
 7.3.- COSO – ERM como modelo de Gestión de Riesgos Corporativos. La gestión de riesgos corporativos se ocupa de los riesgos y oportunidades que afectan a la creación de valor o su
 preservación. Se define de la siguiente manera:
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 La gestión de riesgos corporativos es un proceso efectuado por el consejo de administración de una entidad, su dirección
 y restante personal, aplicable a la definición de estrategias en toda la empresa y diseñado para identificar eventos
 potenciales que puedan afectar a la organización, gestionar sus riesgos dentro del riesgo aceptado y proporcionar una
 seguridad razonable sobre el logro de los objetivos.
 Podemos decir que los grupos de Interés son:
 Accionistas.
 Inversionistas.
 Empleados.
 Comunidad.
 Clientes.
 Proveedores.
 Acreedores.
 Estado.
 Esta definición recoge los siguientes conceptos básicos de la gestión de riesgos corporativos:
 Es un proceso continuo que fluye por toda la entidad.
 Es realizado por su personal en todos los niveles de la organización.
 Se aplica en el establecimiento de la estrategia.
 Se aplica en toda la entidad, en cada nivel y unidad, e incluye adoptar una perspectiva del riesgo a nivel
 conjunto de la entidad.
 Está diseñado para identificar acontecimientos potenciales que, de ocurrir, afectarían a la entidad y para
 gestionar los riesgos dentro del nivel de riesgo aceptado.
 Es capaz de proporcionar una seguridad razonable al consejo de administración y a la dirección de una
 entidad.
 Está orientada al logro de objetivos dentro de unas categorías diferenciadas, aunque susceptibles de
 solaparse.
 La definición es amplia en sus fines y recoge los conceptos claves de la gestión de riesgos por parte de empresas y otras
 organizaciones, proporcionando una base para su aplicación en todas las organizaciones, industrias y sectores. Se
 centra directamente en la consecución de los objetivos establecidos por una entidad determinada y proporciona una
 base para definir la eficacia de la gestión de riesgos corporativos.
 7.4.- ISO 31000 Gestión del Riesgo. Norma Internacional de gestión de Riesgos, principios y directrices que ayuda a las organizaciones de todos los tipos a y
 tamaños en la gestión de riesgos efectiva. Establece los principios, el marco y un conjunto de procesos para la gestión
 efectiva de cualquier tipo de riesgo en una forma transparente, sistemática y fiable en cualquier ámbito y contexto,
 cuenta con su vocabulario de riesgos, proporcionando una colección de términos y definiciones relativas a la gestión del
 riesgo.
 Todas las organizaciones no importan cuán grandes o pequeñas, frente a factores internos y externos que generan
 incertidumbre sobre si serán capaces de alcanzar sus objetivos. El efecto de esta incertidumbre es el RIESGO y es
 inherente a todas las actividades.
 7.5.- ISO 22301 Continuidad del Negocio. Sistemas de gestión de la continuidad del negocio – Requisitos. Esta norma fue redactada por los principales
 especialistas en el tema y proporciona el mejor marco de referencia para gestionar la continuidad del negocio en una
 organización.
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 Si se implementa correctamente, la gestión de la continuidad del negocio disminuirá la posibilidad de ocurrencia de un
 incidente disruptivo y, en caso de producirse, la organización estará preparada para responder en forma adecuada y, de
 esa forma, reducir drásticamente el daño potencial de ese incidente.
 La Gestión de la Continuidad implica el cumplimiento de una serie de actividades que aseguran que los procesos y/o
 servicios críticos de una organización estarán disponibles en todo momento. Este tipo de gestión surge debido a que hay
 organizaciones que requieren demostrar que pueden seguir operando bajo cualquier circunstancia o situación, o bien
 simplemente asegurar a sus clientes que los servicios que proporcionan siempre estarán disponibles sin importar la
 gravedad de los incidentes. Anteriormente, las organizaciones podían acceder al estándar británico BS 25999, sin
 embargo, éste sólo era reconocido en el Reino Unido aunque fuera implementado mundialmente.
 A partir de mayo de 2012, el estándar BS 25999 es sustituido por la norma ISO 22301:2012 y se establece como la
 norma internacional para Gestionar la Continuidad del Negocio. Aquí se plantean una serie de requisitos que al ser
 cumplidos garantizan que las organizaciones puedan seguir ejecutando sus actividades sin importar los eventos o
 contratiempos que se presenten en la operación.
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 La norma ISO 22301:2012 está organizada en 10 secciones, las tres primeras se refieren al Alcance, Referencias,
 Normativas, y Términos y Definiciones. Las siguientes 7 secciones contienen los requisitos de la norma, los cuales son
 genéricos y pueden ser aplicables a cualquier tipo de organización.
 El primer requisito se refiere al Contexto de la Organización, donde se abordan temas internos y externos que son
 importantes para los objetivos del negocio y que en determinado momento podría verse comprometido su cumplimiento.
 Estos temas, de acuerdo a la norma, requieren de una revisión de las actividades de la organización, funciones,
 productos o servicios, y el impacto de un incidente que pudiera generar una interrupción, también contempla los vínculos
 entre la política de continuidad del negocio con otras políticas de la organización, así como reglamentos o leyes a las
 cuales la compañía esté sujeta a cumplir. En conjunto, estos temas ayudarán a determinar el alcance del Sistema de
 Gestión de la Continuidad del Negocio (SGCN) sin olvidar contemplar los riesgos que la organización pueda tolerar o
 este acostumbrada a afrontar.
 7.6.- ISO 27000 Seguridad de la Información. El SGSI (Sistema de Gestión de Seguridad de la Información) es el concepto central sobre el que se construye ISO
 27001.La gestión de la seguridad de la información debe realizarse mediante un proceso sistemático, documentado y
 conocido por toda la organización.
 Confidencialidad: la información no se pone a disposición ni se revela a individuos, entidades o procesos no
 autorizados.
 Integridad: mantenimiento de la exactitud y completitud de la información y sus métodos de proceso.
 Disponibilidad: acceso y utilización de la información y los sistemas de tratamiento de la misma por parte de
 los individuos, entidades o procesos autorizados cuando lo requieran.
 7.8.- Matriz de Riesgos. Una matriz de riesgo constituye una herramienta de control y de gestión normalmente utilizada para identificar las
 actividades (procesos y productos) más importantes de una empresa, el tipo y nivel de riesgos inherentes a estas
 actividades y los factores exógenos y endógenos relacionados con estos riesgos (factores de riesgo). Igualmente, una
 matriz de riesgo permite evaluar la efectividad de una adecuada gestión y administración de los riesgos financieros que
 pudieran impactar los resultados y por ende al logro de los objetivos de una organización.
 La matriz debe ser una herramienta flexible que documente los procesos y evalúe de manera integral el riesgo de una
 institución, a partir de los cuales se realiza un diagnóstico objetivo de la situación global de riesgo de una entidad.
 Exige la participación activa de las unidades de negocios, operativas y funcionales en la definición de la estrategia
 institucional de riesgo de la empresa. Una efectiva matriz de riesgo permite hacer comparaciones objetivas entre
 proyectos, áreas, productos, procesos o actividades. Todo ello constituye un soporte conceptual y funcional de un
 efectivo Sistema Integral de Gestión de Riesgo
 7.9.- Tipos de modelos o herramientas para elaborar una Matriz de Riesgos. Existen muchas metodologías de evaluación de riesgos, mencionaremos algunas:
 Análisis preliminar de Riesgos – Método APELL.
 Análisis y Estrategias para el Control del Riesgo.
 Matriz DOFA.
 Matriz de supervisión de Riesgos.
 Matriz de análisis de Vulnerabilidades por Amenaza.
 Matriz de Evaluación y Respuesta.
 Matriz de calificación de Riesgos.
 Análisis de Riesgos por Colores.
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 Análisis de Riesgos.
 Análisis mediante matriz LEOPOLO.
 A continuación se presentan la metodología que se utiliza:
 Riesgo = Valor de activos
 Impacto de activos y Nivel de aceptación del Riesgo = Valor de activos Integridad Confidencial, y viabilidad
 Impacto de Activos = Impacto en los procesos de Negocio y Tolerancia al Riesgo = Probabilidad de Amenaza
 explotación de la vulnerabilidad
 Medida de cálculo de Riesgo: Valor de Activos BIA * Amenaza * Vulnerabilidad = Riesgo Medida. Dónde BIA Valor de
 activos es una medida de 0 a 5, donde el propietario de los activos es necesario para identificar las consecuencias para
 los negocios de una violación del peor caso de la confidencialidad, integridad o disponibilidad.
 Se visualiza los Riesgos como la pérdida de reputación, el interés de los medios de comunicación, la sensibilidad de los
 datos, pérdida financiera, etc.
 La amenaza se basa la evaluación de la amenaza inicial a una lista de amenazas que se han extraído de la norma ISO /
 IEC 27001:2005, sus vulnerabilidades asociadas.
 Escala de 1 a 3 Vulnerabilidad: El control de la corriente y la vulnerabilidad (riesgo de vulnerabilidad se aproveche)
 situación dentro de la empresa en relación con la amenaza identificada se evalúa.
 Escala de 1 a 5. Esto proporciona una medida de riesgo 0 a 75 con el fin de tomar decisiones sobre cómo abordar y
 controla:
 MUY BAJO 0-14. El bajo nivel de riesgo no justifica los controles adicionales están poniendo en marcha. No
 hay actividad aún más necesaria.
 BAJA 15-24 El bajo nivel de riesgo no justifica los controles adicionales están poniendo en marcha. No hay
 actividad aún más necesaria.
 MEDIUM 25-45 Gestión aplicarán su criterio en cuanto a si los riesgos son aceptables. Los controles se
 aplicarán, según proceda.
 ALTO 46-60 Administración, seleccionará los controles adecuados.
 MUY ALTO 61-75 Alto Riesgo - Gestión seleccionará los controles adecuados como una prioridad.
 En la norma ISO 31000, el control se define como una "medida que está modificando riesgo". La norma también define
 que "la organización debe asegurarse de que haya rendición de cuentas, la autoridad y las competencias adecuadas
 para la gestión de riesgos, incluyendo la implementación y el mantenimiento del proceso de gestión de riesgos y
 garantizar la adecuación, efectividad y eficiencia de todos los controles. "
 Si una organización tiene que implementar de manera eficiente y efectiva lo que la norma define anteriormente para los
 controles, cuántos controles se pueden gestionar con realismo en la organización.
 La experiencia es que no puede haber muchos miles, por ejemplo, 10.000 más, ya que una industria se creará dentro de
 una organización, si tiene que asegurar regularmente la adecuación, eficacia y eficiencia de los 10.000 controles más. Si
 una organización capta 10.000 más controles, pero es solamente puede garantizar regularmente la adecuación, eficacia
 y eficiencia de un pequeño subconjunto de los controles, entonces hay un punto en la documentación de todos los
 controles? ¿Por qué gastar todo el tiempo tratando de definir / documentar cada control, cuando no se puede encontrar
 en cualquier punto dado cuántos de ellos están trabajando o no funciona. en el contexto de las grandes organizaciones
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 donde las decisiones importantes se tienen que hacer en términos de cuántos controles para capturar, evaluar y vigilar la
 aplicación efectiva de la norma ISO 31000 estándar .
 Bastantes de las empresas (hasta 15000 empleados) que tratan de aplicar herramientas de evaluación de riesgos como
 parte de su norma ISO 27001 la ejecución del proyecto. El resultado es que por lo general toma mucho tiempo y dinero
 con muy poco efecto.
 En primer lugar, ¿qué es en realidad la evaluación de riesgos, y cuál es su propósito?
 La evaluación de riesgos es un proceso en el que una organización debe identificar los riesgos de seguridad de la
 información que determinan la probabilidad e impacto. Simplemente hablando, la organización debería reconocer a todos
 los problemas potenciales con su información, la probabilidad de que ocurran y qué consecuencias podría ser.
 El propósito de la evaluación del riesgo es determinar qué controles son necesarios con el fin de disminuir el riesgo
 "la selección de los controles que se llama el proceso de tratamiento de riesgos y en la ISO 27001 son elegidos en el
 anexo A, que especifica 133 controles”.
 La evaluación de riesgos se lleva a cabo mediante la identificación y evaluación de los activos, vulnerabilidades y
 amenazas. Un activo es cualquier cosa que tenga valor para la organización "de hardware, software, personas,
 infraestructuras, datos (en varias formas y medios), proveedores y socios, etc.
 Una vulnerabilidad es una debilidad en un activo, proceso, control, etc., lo que podría ser explotado por una amenaza,
 una amenaza es una causa que puede causar daño a un sistema u organización.
 Un ejemplo de la vulnerabilidad es la falta de software anti-virus, una amenaza relacionada es el virus informático.
 Sabiendo todo esto, si su empresa que realmente necesita una herramienta sofisticada para realizar la evaluación de
 riesgos. Todo lo que necesitas es una hoja de cálculo de Excel, buenos catálogos de vulnerabilidades y amenazas, y una
 buena metodología de evaluación de riesgos.
 La tarea principal es realmente para evaluar la probabilidad y el impacto, y eso no puede ser hecho por cualquier
 herramienta "es algo que los propietarios de activos, con el conocimiento de sus activos, tienen que pensar.
 La metodología no está disponible de forma gratuita, pero se puede usar ISO 27005 estándar (que describe la
 evaluación del riesgo y el tratamiento en detalle), o puede utilizar algunos otros sitios web de venta de la metodología.
 Todo esto debería tomar mucho menos tiempo y dinero que la compra de una herramienta de evaluación de riesgos y
 aprender a usarlo.
 Una buena metodología debe contener un método para la identificación de activos, amenazas y vulnerabilidades, tablas
 para el marcado de la probabilidad y el impacto, un método para el cálculo del riesgo, y definir el nivel de riesgo
 aceptable.
 Catálogos debe contener al menos 30 vulnerabilidades y amenazas 30, algunos contienen incluso unos pocos cientos de
 cada uno, pero eso es probablemente demasiado para una empresa. El proceso no es muy complicado "estos son los
 pasos básicos para la evaluación y tratamiento:
 Definir y documentar la metodología (incluyendo los catálogos), la distribuirá a todos los propietarios de
 activos de la organización
 Organizar entrevistas con todos los propietarios de activos durante el cual se deben identificar los activos
 y las vulnerabilidades y amenazas relacionadas, y en el segundo paso pedirles que evaluar la probabilidad y el
 impacto si los riesgos particulares debería ocurrir.
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 Consolidar los datos en una sola hoja de cálculo, calcular los riesgos e indican que los riesgos no son
 aceptables para cada riesgo que no es aceptable, seleccione uno o varios controles del Anexo A de la norma
 ISO 27001 "calcular lo que el nuevo nivel de riesgo sería después de los controles se llevan a cabo.
 En conclusión: la evaluación del riesgo y el tratamiento realmente son la base de la información de seguridad / ISO
 27001, pero no quiere decir que tengan que ser complicado. Se puede hacer de una manera sencilla, y su sentido común
 es lo que realmente cuenta.
 Lo anteriormente expresado nos ha llevado a proponer lineamientos que consideren los aspectos fundamentales de ISO
 27001, ISO 27002, ISO 27005, ISO 20000, COBIT 5.0, COSO, ITIL V3 y BS 25999, entre otros, con el fin de plantear
 una ruta estratégica que le ofrezca a las organizaciones la capacidad para estar mejor preparada ante un entorno
 cambiante y de alto riesgo.
 MEGERIT es una metodología de evaluación riesgo ampliamente aceptado y está relacionada a la ISO 27005.
 Algunas definiciones útiles:
 Riesgo: combinación de la probabilidad de un evento y de su consecuencia
 Amenaza: Una causa potencial de un incidente indeseado, que puede dar lugar a daños a un sistema o a una
 organización
 Vulnerabilidad: Una debilidad de un activo o de un grupo de activos que puede ser explotada por una o más amenazas
 Valoración de riesgo: proceso de comparación de riesgos estimados respecto a los criterios de riesgos dados, para
 determinar la magnitud del riesgo.
 Tratamiento de riesgo: proceso de selección e implementación de medidas (controles) para modificar el riesgo
 Control: Medio de gestionar el riesgo, incluyendo políticas, procedimientos, recomendaciones, prácticas o estructuras
 de la organización, que pueden ser de naturaleza administrativa, técnica, de gestión o legal
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 Tema 8: CONTINUIDAD DE LOS PROCESOS DEL NEGOCIO.
 8.1.- Que es un BCP.
 Grupo de Procesos de gestión holístico que identifica amenazas potenciales a la organización sus impactos a la
 operación del negocio que esas amenazas, en caso de realizarse, pudieran causar y provee una estructura para
 construir resiliencia (es la capacidad de un sistema organizacional de soportar y recuperarse ante desastres y
 perturbaciones) organizacional con la capacidad para la efectiva respuesta salvaguardando los intereses de las
 principales partes interesadas, reputación y prestigio de la organización, marca y actividades que crean valor.
 8.2.- Como Administrar un BCPM. La parte del sistema de gestión general que establece, implementa, opera, monitorea, revisa, mantiene, capacita, realiza
 simulacros y mejora la continuidad del negocio.
 Tener Planes de Continuidad y Contingencia para responder de manera razonable a tareas de procesamiento y
 operación ante posibles eventos que lo interrumpan (desastres, huelgas, fallas, naturales o humanos), es de gran
 importancia para evitar impactos de alta magnitud a nivel económico y de imagen para las Compañías hoy en día.
 Complementando lo anterior, con ISO 31000:2009, se establecen un marco y un proceso para la gestión de riesgo que
 es aplicable a cualquier tipo de organización en el sector público o privado.
 En este sentido, el interés está centrado en la gestión y desarrollo de un plan de continuidad de negocio BCP,
 recuperación de desastres DRP en una compañía mediante el uso de técnicas adecuadas y selección de indicadores
 identificando los requerimientos mínimos, como estrategia para una recuperación viable. Este ejercicio se acompaña
 además, del conocimiento de la Norma ISO 31000. Lo que permite que se implementen en las organizaciones planes
 efectivos para que sigan operando sin afectar sus organizaciones en una forma adecuada y pertinente con las mejores
 prácticas hoy en día conocidas.
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 8.3.- Que es un DRP.
 Plan de Recuperación de Desastres (DRP): Encargado de realizar procedimientos detallados para restaurar las
 operaciones en un sitio alterno.
 8.4.- Procesos de Negocio Claves. Los procesos del negocio generalmente tienen un valor que se transforma en un producto o servicio, por lo que es
 importante identificar que procesos del negocio se clasifican como:
 Críticos.
 Esenciales.
 Básicos.
 Al tener esta identificación los responsables de dichos procesos conjuntamente con la gente del área comercial que da
 hacia el cliente deben establecer los procesos más importantes a contemplar en un “BCPM” y su activación en un “BCP”,
 para que así se establezcan las estrategias de recuperación ante un desastre “DRP” y crear los planes de activación en
 el sitio alterno pre definido. También se establecerán los RTO y RPO para los sistemas de información, con el objetivo
 de minimizar la percepción del cliente ante dicha situación y con ello posicionar en alto la imagen de la organización,
 manteniendo la confianza del cliente.
 El proceso de recuperación total se define en base a las prioridades antes indicadas siendo los primeros procesos a re
 establecer los críticos, posteriormente los esenciales y de ultimo los básicos. Se busca tener la operación en forma
 normal en un tiempo determinado dentro del diseño del BCPM.
 8.5.- El rol de la Gestión del Riesgo Corporativo en un BCP. Como se ha expuesto previamente el rol del área de riesgos es vital, ya que puede contar con planes y estrategias de
 mitigación adecuadas, lo cual debe ser integrado en el BCP, con lo cual se lograr tener un plan sólido y con el mínimo
 grado de fallos.
 8.6.- DRP de TIC. Tecnologías de la Información y Comunicación no está exento de estas situaciones, ya que es necesario que cuente con
 el BCP y DRP adecuados a las necesidades de información que establece el negocio, en función de los procesos
 prioritarios que se definieron en el BCPM. Es por ello que las buenas prácticas son una necesidad vital en las áreas de
 TIC para poder responder ante tales situaciones.
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 Un plan de recuperación ante desastres (del inglés Disaster Recovery Plan) es un proceso de recuperación que cubre
 los datos, el hardware y el software crítico, para que un negocio pueda comenzar de nuevo sus operaciones en caso de
 un desastre natural o causado por humanos. Esto también debería incluir proyectos para enfrentarse a la pérdida
 inesperada o repentina de personal clave, aunque esto no sea cubierto en este artículo, el propósito es la protección de
 datos.
 Con el crecimiento de la tecnología de información y la confianza sobre datos cruciales, el panorama ha cambiado en
 años recientes a favor de la protección de datos irreemplazables. Esto es evidente sobre todo en la tecnología de
 información; con los sistemas de ordenadores más grandes que sostienen información digital para limitar pérdida de
 datos y ayudar recuperación de datos.
 Se cree que algunas empresas gastan hasta el 25 % de su presupuesto en proyectos de recuperación de desastre, sin
 embargo, esto lo hacen para evitar pérdidas más grandes. De las empresas que tenían una pérdida principal de registros
 automatizados el 43 % nunca vuelve a abrir, el 51 % cierra en menos de dos años, y sólo el 6 % sobrevivirá el largo
 plazo.
 El mercado de protección de datos existente es caracterizado por varios factores:
 El permanente cambio de las necesidades de los clientes determinado por el crecimiento de datos, asuntos
 regulatorios y la creciente importancia de tener rápido acceso a los datos conservándolos en línea.
 Respaldar los datos de vez en cuando teniendo tecnologías de cintas convencionales de reservas.
 Como el mercado de recuperación de desastre sigue sufriendo cambios estructurales significativos, este
 cambio presenta oportunidades para las empresas de la nueva generación a que se especialicen en la
 planificación de continuidad de negocio y la protección de datos fuera de sitio.
 Continuidad del Negocio es un concepto que abarca tanto la Planeación para Recuperación de Desastres (DRP) como la
 Planeación para el Restablecimiento del Negocio. Recuperación de Desastres es la capacidad para responder a una
 interrupción de los servicios mediante la implementación de un plan para restablecer las funciones críticas de la
 organización (es decir la parte operativa del negocio). Ambos se diferencian de la Planeación de Prevención de
 Pérdidas, la cual implica la calendarización de actividades como respaldo de sistemas, autenticación y autorización
 (seguridad), revisión de virus y monitoreo de la utilización de sistemas (principalmente para verificaciones de capacidad).
 En esta ocasión hablaremos sobre la importancia de contar con la capacidad para restablecer la infraestructura
 tecnológica de la organización en caso de una disrupción severa.
 Constantemente se experimentan situaciones de emergencia, directa o indirectamente, las cuales se manifiestan en
 respuestas equívocas ocasionadas por el temor, miedo o un extremoso pánico aterrador.
 Frecuentemente los administradores o responsables de los sistemas de cómputo empiezan a tomar en cuenta la
 seguridad de su sistema después de haber sido objeto de un ataque, dando como resultado la pérdida de información,
 horas de trabajo, incluso dinero. La seguridad en el trabajo es uno de los factores más importantes que garantizan el
 crecimiento de la productividad.
 Velar por la seguridad física y lógica no es una tarea que se efectúe una sola vez y garantice su eficiencia por siempre.
 Para mantener la seguridad se requiere realizar periódicamente tareas preventivas.
 El establecimiento de procedimientos y medidas de seguridad están destinados a salvaguardar la unidad administrativa,
 el centro de cómputo su estructura física, al personal, sus procedimientos operacionales, la información y documentación
 generada contra cualquier evento natural o humano que de forma intencional o por accidente puedan afectarlos.
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 8.7.- RPO. Punto Objetivo de Recuperación (RPO, Recovery Point Objective) es cuando la infraestructura, ya comenzada
 nuevamente, comenzará a hacerse evidente. Básicamente, RPO significa lo que la organización está dispuesta a perder
 en cantidad de datos. Para reducir un RPO es necesario aumentar el sincronismo de réplica de datos.
 8.8.- RTO. Tiempo Objetivo de Recuperación (RTO, Recovery Time Objective) es el tiempo que pasará una infraestructura antes de
 estar disponible. Para reducir el RTO, se requiere que la Infraestructura (Tecnológica, Logística, Física) esté disponible
 en el menor tiempo posible pasado el evento de interrupción.
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 Tema 9: BUENAS PRACTICAS TI.
 9.1.- Definición de Buenas Prácticas. Es un conjunto de normas reconocida por los profesionales de distintas disciplinas. Por norma se hace referencia a un
 documento formal que describe normas, métodos, procesos y prácticas establecidos. Al igual que en otras profesiones,
 como la abogacía, la medicina y las ciencias económicas, el conocimiento contenido en una norma evoluciona a partir de
 las buenas prácticas reconocidas por profesionales dedicados a una rama en específico quienes contribuyeron a su
 desarrollo.
 9.2.- Definición de Metodología. Todas las metodologías definen los procesos, responsabilidades y flujos de trabajo necesarios para lograr un objetivo.
 9.3.- Conceptos Generales de ITIL. ITIL (Information Technology and Infraestructure Library) es el estándar más ampliamente conocido para la gestión de
 los servicios TI. Como se explicó anteriormente, una correcta gestión de servicios permite un alto nivel de disponibilidad
 de dichos servicios, un alto nivel de satisfacción de clientes y empleados de la compañía.
 Es una metodología para gestionar servicios de TI que recopila las mejores prácticas que nos ayuden en el control,
 operación y administración de los recursos propios o de los clientes.
 A través de las Mejores Prácticas especificadas en ITIL se hace posible para departamentos y organizaciones reducir
 costos, mejorar la calidad del servicio tanto a clientes externos como internos y aprovechar al máximo las habilidades y
 experiencia del personal, mejorando su productividad.
 Que busca ITIL? Estandarizar los procesos de gestión de servicios de TI.
 Los procesos ITIL están alineados con el estándar de calidad y se encuentran vinculados con el Modelo de Excelencia
 de la EFQM (European Foundation for Quality Management), el cual es utilizado por más de 1.000 empresas en todo el
 mundo. Está conformado por 5 macro procesos como lo son:
 Estrategia de los Servicios de TI.
 Diseño de los Servicios de TI.
 Transición de los Servicios de TI.
 Operación de los Servicios de TI.
 Mejora Continua de los Servicios de TI.
 (46 procesos)
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 ITIL se centra en brindar servicios de alta calidad para lograr la máximo satisfacción del cliente a un costo manejable.
 Para ello, parte de un enfoque estratégico basado en el triángulo procesos / personas / tecnología. En otras palabras:
 determina la forma de ejecutar procesos estándar ayudados de la tecnología para lograr la satisfacción de las personas,
 usuarios de los servicios de TI.
 Desarrollar la Estrategia de los Servicios de TI.
 Desarrollar Estrategia de los Servicios.
 1. Definir el Mercado.
 2. Desarrollar los Ofrecimientos.
 3. Desarrollar Recursos Estratégicos.
 4. Preparar para Ejecución (Análisis Estratégico).
 Desarrollar Economía de los Servicios.
 5. Administrar Finanzas.
 6. Evaluar Retorno de la Inversión.
 7. Administrar el Portafolio de Servicios.
 8. Administrar la Demanda.
 Desarrollar Organización.
 9. Desarrollar Estilo de la Organización.
 10. Departamentalizar y Definir Funciones de la Organización.
 11. Diseñar la Organización.
 12. Desarrollar la Cultura Organizacional.
 13. Desarrollar Estrategias de Aprovisionamiento de Servicios.
 Implementar Tácticas.
 14. Relacionar Estrategia con Diseño de Servicios.
 15. Relacionar Estrategia con Transición de Servicios.
 16. Relacionar Estrategia con Operación de Servicios.
 17. Relacionar Estrategia con Mejora Continua de Servicios.
 Desarrollar el Diseño de los Servicios:
 18. Administrar el Catálogo de Servicios.
 19. Administrar Niveles de Servicio.
 20. Administrar Capacidades de Recursos.
 21. Administrar Disponibilidades de Servicios.
 22. Administrar la Continuidad del Servicio de TI.
 23. Administrar la Seguridad de Información.
 24. Administrar Proveedores de Servicios.
 25. Administrar Ingeniería de Requerimientos.
 26. Administrar Datos e Información.
 27. Administrar las Aplicaciones.
 Desarrollar la Transición de los Servicios:
 28. Planear la Transición y Soporte.
 29. Administrar Cambios.
 30. Administrar Recursos y Configuraciones.
 31. Administrar Liberaciones e Implementaciones.
 32. Validar Servicios y Pruebas.
 33. Evaluar Servicios de Transición.
 34. Administrar Conocimientos.
 35. Administrar Comunicaciones y Compromisos.
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 36. Administrar Organización y Cambio.
 37. Administrar Relaciones con Interesados.
 Desarrollar la operación y continuidad de los Servicio:
 38. Administración de Eventos.
 39. Administración de Incidentes
 40. Atender Requisiciones de Servicios
 41. Administración de Problemas.
 42. Administración de Accesos.
 Desarrollar la Mejora Continua de los Servicios de TI.
 43. Mejorar Continuamente los Servicios.
 44. Reportar Actividades de Servicios.
 45. Realizar Medición de los Servicios.
 46. Calcular Retorno de Inversiones de MCS.
 ITIL se enfoca en velar por la disponibilidad de los servicios, por ende sus procesos se enfocan en soportar dicha
 disponibilidad, para lo cual tomo como referencia la Matriz RACSI que le permite a la organización tener claro las
 funciones de cada uno de los integrantes del equipo, de esta manera poder soportar el catálogo de servicios en función
 de los procesos respectivos.
 Por otro lado, la gestión de servicios con ITIL tiene su columna vertebral en la función de Service Desk, la cual es el
 punto único de contacto entre la organización y el usuario o cliente del servicio.
 La norma ISO que hace referencia al proceso de certificación es la 20000.
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 Tener un sistema de gestión de servicios basado en ITIL permitirá a la compañía lograr:
 1. Mayor alineamiento de TI con el negocio / enfoque a clientes: Los procesos ITIL están dirigidos a maximizar la
 disponibilidad de los servicios TI con el propósito de lograr la satisfacción de los clientes y cumplir con los acuerdos de
 nivel de servicio acordados
 2. Resolución de incidencias y problemas más rápida y eficiente: Al tener una posición proactiva hacia la resolución
 rápida y eficaz de incidentes y a la vez hacia la prevención de los mismos, se logra también la satisfacción de los clientes
 3. Reducción del número de llamadas al Service Desk: Las mejores prácticas de ITIL establecen los procesos necesarios
 no solo para resolver incidentes, sino para aprender de ellos y lograr tener una base de conocimientos (llamada por ITIL:
 Known Error Database) con la que la organización logra una mejora continua minimizando cada vez el número de
 incidentes y la carga de trabajo del Service Desk.
 4. Aumento del ratio de resolución de incidencias en primera instancia: Organizando adecuadamente los niveles de
 escalamiento de incidentes en el Service Desk, se logra maximizar el tiempo de respuesta y resolución desde que se
 comunica el incidente en el servicio TI hasta su resolución
 5. Implantación de cambios más rápida / mejor control de cambios: De igual manera, gracias al proceso de gestión de
 cambios de ITIL, se pueden administrar los cambios requeridos en la infraestructura TI que se generan a raíz de algún
 incidente determinado. El correcto manejo de los cambios garantiza la calidad y estabilidad de los servicios TI
 6. Reducción del número de cambios que necesiten ser revocados: Igualmente, con una correcta gestión de cambios,
 que cuente con revisiones de la Junta de cambios y el cliente, se minimizarán los posibles problemas que puedan surgir
 a raíz de los mismos y los “malos entendidos” respecto a dichos cambios entre la organización y el cliente.
 9.4.- Conceptos Generales de COBIT. COBIT (Control Objectives for Information and related Technology) es el estándar generalmente aceptado
 que brinda buenas prácticas para gestión y control de las TI.
 El marco de trabajo de COBIT tiene un triple enfoque:
 Enfocado al management: Puesto que provee a la Administración de una base de mejores prácticas
 con las cuales se pueden tomar decisiones de TI e inversión.
 Enfocado a los usuarios de TI: Debido a la seguridad que les brinda para el control de objetivos y
 procesos
 Enfocado a auditores: Debido a que permite identificar problemas de control de TI dentro de la
 infraestructura de TI de la compañía.
 COBIT está conformado por cuatro dominios, cada uno de los cuales están organizados en procesos (34
 en total) que su vez se sub-dividen en actividades y objetivos de control
 Planificación y organización: Que está compuesta por todas las actividades que definen las
 estrategias y táctica de TI basado en los objetivos de negocio de la empresa. Se define además la
 infraestructura de TI adecuada y necesario
 Adquisición e implementación: Donde se encuentran las actividades para la ejecución del plan de
 TI previamente definido.
 Entrega y soporte: Dominio que comprende la entrega de los servicios requeridos y el
 establecimiento de procesos de soporte.
 Monitoreo y evaluación: Donde se realizan las actividades de inspección y monitoreo de los
 procesos de TI.
 Los procesos de estos dominios de COBIT se implantan dentro de las políticas y especificaciones de
 requerimientos de negocio, determinados por los criterios de la información, los cuales establecen los
 niveles de rendimiento en cada uno de los siguientes aspectos:
 Eficiencia
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 Eficacia
 Confidencialidad
 Integridad
 Disponibilidad
 Conformidad
 Estos criterios deben ser tomados en cuanto al momento de ejecutar los procesos COBIT y al momento
 de monitorear los diversos recursos de TI con los que cuenta la compañía (aplicaciones, información,
 infraestructura y personas).
 Estos nos dan un marco completo de trabajo para gestionar y controlar las TI y poder maximizar los
 beneficios de las TI para con la organización.
 Acá existen un conjunto de normas ISO que apoyan la certificación del tema de seguridad de la
 información y van desde la ISO 17999 hasta la 27000 y sus diferentes capítulos.
 9.5.- Conceptos generales de CMMI. El modelo CMMI (Capacity Madurity Model Integrated) es una fusión de modelos de mejora de procesos e ingeniería
 del software. Constituye una forma de medir el grado de madurez de las organizaciones respecto a la aplicación de las
 mejores prácticas de desarrollo y gestión del software
 El objetivo de CMMI es establecer una guía que permita a las organizaciones mejorar sus procesos y su habilidad para
 organizar, desarrollar, adquirir y mantener productos y servicios informáticos
 Son cinco los niveles de madurez que establece CMMI:
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 Nivel 0: Incompleto
 o El proceso no se realiza, o no se consiguen sus objetivos
 Nivel 1: Inicial o ejecutado:
 o Este es el nivel en donde están todas las empresas que no tienen procesos: es donde el proceso se
 ejecuta y se logra su objetivo, así sea fuera de presupuesto y de cronograma.
 o En este nivel de madurez, el desarrollo del proyecto es totalmente opaco, no se sabe lo que pasa en
 él.
 Nivel 2: Repetible:
 o Se da cuando el éxito de los resultados obtenidos se puede repetir
 o La principal diferencia entre este nivel y el anterior es que el proyecto es gestionado y controlado
 durante el desarrollo del mismo, se decir: además de ejecutarse, el proceso se planifica, se revisa y
 se evalúa para comprobar que cumple los requisitos.
 o El desarrollo no es opaco y se puede saber el estado del proyecto en todo momento.
 Nivel 3: Definido:
 o Significa que la forma de desarrollar proyectos está definida, establecida, documentada y que existen
 métricas (obtención de datos objetivos) para la consecución de objetivos concretos
 Nivel 4: Administrado
 o Los proyectos usan objetivos medibles y cuantificables para alcanzar cubrir las necesidades de
 los clientes y la organización. Es decir, se usan métricas para gestionar la organización.
 Nivel 5: Optimizado
 o Los procesos de los proyectos y de la organización están orientados a la mejora de las
 actividades, que mediante métricas son identificadas, evaluadas y puestas en práctica.
 La mayoría de las empresas que llegan solo hasta el nivel 3, ya que es un nivel con el cual muchas empresas no ven la
 necesidad de ir más allá. Por otro lado, normalmente las empresas que intentan alcanzar los niveles 4 y 5, lo realizan
 simultáneamente ya que están muy relacionados.
 Cabe acotar nuevamente que el objetivo principal de estos niveles de madurez es lograr un nivel de estandarización
 adecuado para cada proyecto respecto a sus procesos de desarrollo de software, con la finalidad de gestionar los
 proyectos de software adecuadamente y así lograr cumplir con los objetivos planificados para dicho proyecto. Es
 importante recordar también que lo primordial no es lograr la certificación de los procesos de la organización sino lograr
 una institucionalización de dichos procesos estandarizados que conlleven a la realización de los objetivos definidos.
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 9.6.- Conceptos generales de SOA. La arquitectura orientada a servicios de cliente (en inglés Service Oriented Architecture), es un concepto de arquitectura
 de software que define la utilización de servicios para dar soporte a los requisitos del negocio.
 Permite la creación de sistemas de información altamente escalables que reflejan el negocio de la organización, a su vez
 brinda una forma bien definida de exposición e invocación de servicios (comúnmente pero no exclusivamente servicios
 web), lo cual facilita la interacción entre diferentes sistemas propios o de terceros.
 SOA define las siguientes capas de software:
 Aplicaciones básicas - Sistemas desarrollados bajo cualquier arquitectura o tecnología, geográficamente dispersos y
 bajo cualquier figura de propiedad;
 De exposición de funcionalidades - Donde las funcionalidades de la capa aplicativa son expuestas en forma de
 servicios (generalmente como servicios web);
 De integración de servicios - Facilitan el intercambio de datos entre elementos de la capa aplicativa orientada a
 procesos empresariales internos o en colaboración;
 De composición de procesos - Que define el proceso en términos del negocio y sus necesidades, y que varía en
 función del negocio;
 De entrega - donde los servicios son desplegados a los usuarios finales.
 SOA proporciona una metodología y un marco de trabajo para documentar las capacidades de negocio y puede dar
 soporte a las actividades de integración y consolidación.
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 9.7.- Conceptos generales de VAL IT.
 La iniciativa de Val IT (producida con el IT Governance Institute) fue pensada para responder a la necesidad de las
 organizaciones de optimizar la realización de valor de sus inversiones en TI.
 Val IT permite a la organización obtener valor de negocio de sus inversiones de TI, mediante un marco de trabajo para el
 gobierno de inversiones en TI que consiste en un conjunto de mejores prácticas y un conjunto de procesos y actividades.
 Una manera sencilla de definir Val IT sería la definición del propio ITGI: “Es un framework que ayuda a la Alta Gerencia
 asegurar que la organización obtenga un óptimo valor de sus inversiones de negocio relacionadas a TI, a un costo
 manejable y bajo un nivel de riesgo aceptable”.
 De esta manera Val IT permite:
 Aumentar la probabilidad de seleccionar inversiones que tengan el potencial de generar la mayor rentabilidad
 Aumentar la probabilidad de éxito al ejecutar las inversiones elegidas de modo que logren o sobrepasen su
 rentabilidad potencial
 Reducir el riesgo de fracaso, especialmente el fracaso de alto impacto Reducir sorpresas en relación con el
 coste y entrega de TI, y de esa forma aumentar el valor del negocio, reducir costes innecesarios y aumentar el
 nivel global de confianza en TI
 Val IT está compuesto por tres procesos que se muestran en el siguiente gráfico:
 Value Gobernance (VG)
 Portafolio Managment (PM)
 Investment Managment (IM)
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 Value Governance: Este proceso establece el marco de trabajo general, la dirección estratégica necesaria, las
 características deseadas del portafolio de inversiones así como las restricciones sobre las cuales basarse al momento de
 decidir las inversiones
 Investment management: En este proceso de Val IT, basados en los requerimientos de negocio, se definen los
 programas de inversión y se realiza una valoración de los mismos para determinar si son enviados al proceso de gestión
 de portafolios para su evaluación correspondiente desde el punto de vista del alineamiento a la objetivos estratégicos,
 nivel de riesgos permitidos y generación de valor para el negocio.
 Portafolio management: Este proceso evalúa y prioriza los programas basado en las restricciones de recursos y costos,
 y transfiere los proyectos seleccionados al portafolio activo de la compañía para su ejecución.
 9.8.- Conceptos Generales de RISK IT.
 Los riesgos de TI es una parte del riesgo empresarial, específicamente, el riesgo del negocio asociado con el uso de la
 propiedad, la operación, la participación, la influencia y la adopción de TI en una empresa. Se compone de TI
 relacionado con eventos que podrían afectar el negocio. Esto puede ocurrir tanto con la frecuencia y la magnitud incierta,
 y crea problemas en el cumplimiento de metas y objetivos estratégicos.
 La gestión del riesgo empresarial es un componente esencial de la administración responsable de cualquier
 organización. Debido a su importancia para la empresa en general, los riesgos de TI deben ser tratados como otros
 riesgos clave del negocio.
 El riesgo y su marco de referencia:
 En él se explica el riesgo y permite a los usuarios:
 Integrar la gestión de riesgos de TI con el objetivo general del MTC
 Comparar la evaluación del riesgo de TI con el apetito de riesgo y tolerancia al riesgo de la organización
 Comprender la forma de gestionar el riesgo
 Los riesgos de TI debe ser manejado por todos los líderes de negocio clave dentro de la organización: no es
 sólo un problema técnico del departamento de TI.
 Los riesgos de TI se pueden clasificar de diferentes maneras:
 TI Beneficio / Valor facilitador riesgos relacionados con la oportunidad perdida para aumentar el valor del negocio de TI
 habilitar o mejorar los procesos de TI del programa / proyecto de entrega riesgos relacionados con la gestión de
 proyectos informáticos relacionados con la intención de habilitar o mejorar el negocio: es decir, el riesgo de que por
 encima del presupuesto o de retraso en la entrega (o no la entrega en todos) de estos proyectos Operación de TI y la
 prestación de servicios riesgos asociados con el día a día las operaciones y la prestación de servicios de TI que puede
 traer problemas, la ineficiencia de las operaciones comerciales de una organización.
 El riesgo que se marcó se basa en los principios de las normas de gestión de riesgo empresarial y marcos tales como
 Comité de Organizaciones Patrocinadoras de la Comisión Treadway ERM y la ISO 31000.
 De esta manera los riesgos de TI puedan ser entendidos por la alta gerencia.
 Principios de los Riesgos de TI
 Risk-IT se basa en los principios siguientes:
 Siempre se alinean con los objetivos de negocio
 Alinear la gestión de riesgos de TI con el MTC
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 Equilibrar los costos y beneficios de la gestión de riesgos de TI
 Promover la comunicación justa y abierta de los riesgos de TI
 Establecer el tono adecuado en la parte superior, mientras que la definición y la aplicación de la rendición de
 cuentas son un proceso continuo y parte de las actividades diarias.
 Componentes de la comunicación de los riesgos de TI
 El mayor riesgo de TI y los flujos de comunicación son los siguientes:
 Expectativa: lo que la organización espera resultado como definitivo y lo que es el comportamiento esperado
 de los empleados y la gestión, sino que abarca la estrategia, las políticas, procesos, procedimientos, formación
 sobre sensibilización de cada usuario y sus jerarquías, así como la sensibilización del personal de TI.
 Capacidad: indica cómo la organización es capaz de gestionar el riesgo.
 Estado: la información de la situación real de los riesgos de TI, sino que abarca el perfil de riesgo de la
 organización, indicador de riesgo clave, eventos, causa raíz de los siniestros.
 Una comunicación eficaz debe ser:
 Concientizar
 Concisa
 Útil
 Oportuna
 Dirigida a la audiencia correcta
 Disponible en una necesidad de saber base
 Procesos de dominios en los Riesgos de TI:
 Los tres dominios del riesgo que se enumeran a continuación se enmarcan con los que figuran los procesos (tres por
 dominio), cada proceso contienen una serie de actividades:
 Gobierno, Riesgo, Asegúrese de que los riesgos de TI prácticas de gestión están integrados en la empresa, lo que le
 permite conseguir una óptima rentabilidad ajustada al riesgo.
 9.10.- Conceptos Generales de Seguridad de la Información. Las sociedades avanzadas de fines del siglo XX son denominadas frecuentemente sociedades de la información, pues el
 volumen de datos que es procesado, almacenado y transmitido es inconmensurablemente mayor que es cualquier época
 anterior. Actualmente en el siglo XXI la información es poder, por ello las organizaciones la valoran mucho.
 Además, no sólo el volumen, sino la importancia de esta información para el desarrollo económico y social, no tienen
 ningún antecedente con la que tuvo en el pasado. De hecho, en la actualidad, las organizaciones consideran que la
 información es un bien más de sus activos y en muchos casos, prioritario sobre los restantes de la organización.
 Pero gran parte de esos datos que nosotros, o las entidades de nuestra sociedad, manejamos, han sido tratados, sea
 durante su proceso, o almacenamiento, o transmisión, mediante las llamadas tecnologías de la información, entre las
 que ocupa un lugar focal la informática.
 Consiguientemente, la seguridad de las tecnologías de información, y por ende las informática, se convierte en un tema
 de crucial importancia para el continuo y espectacular progreso de nuestra sociedad, e incluso para su propia
 supervivencia.
 Por otro lado, la evolución en los últimos años de las redes informáticas y fundamentalmente de Internet, ha sido el factor
 fundamental que ha hecho que la Seguridad Informática y sus estándares cobrasen una importancia vital en el uso de
 sistemas informáticos conectados.
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 Desde el momento en que nuestra computadora se conecta a Internet, se abren ante nosotros toda una nueva serie de
 posibilidades (Derechos y Obligaciones), sin embargo éstas traen consigo toda una serie de nuevos y en ocasiones
 complejos tipos de ataque. Más aun, mientras en un ordenador aislado el posible origen de los ataques o amenazas es
 bastante restringido, al conectarnos a Internet, cualquier usuario de cualquier parte del mundo puede considerar nuestro
 sistema un objetivo apetecible (Vulnerabilidades).
 Existe un acuerdo y conciencia general sobre la importancia de la Seguridad de los Sistemas de Información
 (denominado SSI). La SSI está relacionada con la disponibilidad, confidencialidad e integridad de la información tratada
 por las computadoras y las redes de comunicación. Se usan comúnmente otros términos que en esencia tienen el mismo
 significado, tales como seguridad de la información, seguridad de las computadoras, seguridad de datos o protección de
 la información, pero en aras de la consistencia, usaremos el término Seguridad de los Sistemas de Información.
 INFORMACIÓN Y SISTEMA INFORMÁTICO ASPECTOS CLAVE EN LA SSI DEFINICIÓN DE SEGURIDAD INFORMÁTICA
 Confidencialidad
 Integridad
 Disponibilidad
 Autenticidad
 Imposibilidad de rechazo
 Consistencia
 Aislamiento
 Auditoría POLÍTICA DE SEGURIDAD ANÁLISIS Y GESTIÓN DE RIESGOS VULNERABILIDAD, AMENAZAS Y CONTRAMEDIDAS
 Vulnerabilidad
 Amenaza
 Contramedida TIPOS DE VULNERABILIDAD
 Vulnerabilidad física
 Vulnerabilidad natural
 Vulnerabilidad del hardware y del software
 Vulnerabilidad de los medios o dispositivos
 Vulnerabilidad por emanación
 Vulnerabilidad de las comunicaciones
 Vulnerabilidad humana TIPOS DE AMENAZAS
 Intercepción
 Modificación
 Interrupción
 Generación
 Amenazas naturales o físicas
 Amenazas involuntarias
 Amenazas intencionadas TIPOS DE MEDIDAS DE SEGURIDAD O CONTRAMEDIDAS
 Medidas físicas Medidas lógicas Medidas administrativas Medidas legales
 PLANES DE CONTINGENCIA PRINCIPIOS FUNDAMENTALES DE LA SEGURIDAD INFORMÁTICA
 Principio de menor privilegio
 La seguridad no se obtiene a través de la oscuridad
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 Principio del eslabón más débil
 Defensa en profundidad
 Punto de control centralizado SEGURIDAD EN CASO DE FALLO
 Participación universal
 Simplicidad
 9.11.- Conceptos Generales de Gobierno de TI. La capacidad de TI de una compañía han tomado tal relevancia para el éxito de una compañía que ya no puede ser una
 caja negra en donde solo los técnicos y especialistas puedan observan que está ocurriendo.
 El clásico involucramiento que han tenido los ejecutivos de la Alta Gerencia respecto a los temas de TI ha sido siempre
 la de dejar las decisiones de TI a los técnicos y profesionales de TI de la organización. Pero esto puede generar un
 divorcio entre las decisiones de dichos profesionales y los objetivos de la compañía.
 Por ello, un buen Gobierno de TI permite tener un sistema en el cual todos los involucrados, incluyendo a los miembros
 de la Alta Gerencia, empleados y responsables de los demás departamentos de la compañía tengan el input necesario
 en el proceso de toma de decisiones. Esto previene el divorcio entre objetivos de TI y objetivos de negocio. Además
 previene que usuarios críticos de los servicios TI protesten por no tener un sistema que rinda según sus expectativas.
 Entonces, para definir lo que es Gobierno de TI, se pueden ensayar con varios conceptos propuestos por distintas
 instituciones:
 Para ITGI: “Es el proceso de administración que asegura la obtención de los beneficios esperados de la tecnología de
 información (TI) de manera controlada para acrecentar el éxito sostenido de una empresa a largo plazo”
 Para ISACA: “Es el uso eficiente de los recursos de TI para apoyar el cumplimiento de los objetivos del negocio”
 Gobierno Corporativo
 (Empresarial)
 Gobierno TI
 •ITIL
 •CMMI
 •PMI
 •COBIT
 •SOA
 Necesidades Negocio
 •Estrategia
 •Comites Corporativos.
 •Gestion de Ciclos Procesos Negocio. Estrategia Negocio
 •PMO
 •R&A
 •PE
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 Para el Australian Standard for Corporate Governance : “Sistema por el cual el uso presente y futuro de las TI es
 controlado . Involucra evaluar y dirigir planes del uso de las TI que soporten a la organización, así como monitorear el
 uso de estos planes. Incluye además políticas y estrategias de uso de TI en la organización.”
 De estos conceptos podemos rescatar los siguientes puntos que determinan un bueno gobierno de TI:
 Es un proceso.
 Asegura la obtención de los beneficios esperados de las TI.
 Mediante el uso de los recursos de TI.
 Que involucren planes que soporten a la organización.
 Para acrecentar el éxito sostenido de la misma.
 Se recalca entonces al bueno Gobierno de TI como un proceso para obtener beneficios que incrementen el éxito de la
 compañía, usando la infraestructura de TI adecuada con los planes y proyectos adecuados.
 Con un buen gobierno de TI, la organización puede dar respuesta a las siguientes interrogantes:
 ¿Cómo puede la Alta Gerencia lograr que su organización TI devuelva valor de negocio a la compañía?
 ¿Cómo puede la Alta Gerencia lograr que su organización TI no invierta en proyectos equivocados?
 ¿Cómo puede la Alta Gerencia controlar su organización TI?
 9.12.- ITIL y COBIT como se complementan. Quizás sea COBIT la que más puntos de confluencia presente con ITIL, aunque se presenten como complementarias.
 Incluso COBIT puede que tenga mayor alcance que ITIL ya que abarca todo el espectro de actividades de IT, mientras
 que ITIL está centrado solo en “Service Management” (gestión del servicio).
 Ambos modelos son también complementarios y se pueden usar juntos: ITIL para lograr efectividad y eficiencia en los
 servicios TI y COBIT para verificar la conformidad en cuanto a disponibilidad, rendimiento, eficiencia y riesgos asociados
 de dichos servicios con los objetivos y estrategias de la compañía, usando para ello métricas claves y cuadros de mando
 que reporten dicha información.
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 Tema 10: SGSI.
 10.1.- Principios de la Seguridad de la Información. Los 3 principios fundamentales de la seguridad de la información son:
 Confidencialidad
 Integridad
 Disponibilidad
 10.2.- Entorno de la Seguridad de la Información. Uno de los componentes primordiales en la implantación exitosa de un Sistema de Gestión de Seguridad de la
 Información es la implicación de la dirección.
 No se trata de una expresión retórica, sino que debe asumirse desde un principio que un SGSI afecta fundamentalmente
 a la gestión del negocio y requiere, por tanto, de decisiones y acciones que sólo puede tomar la gerencia de la
 organización.
 No se debe caer en el error de considerar un SGSI una mera cuestión técnica o tecnológica relegada a niveles inferiores
 del organigrama; se están gestionando riesgos e impactos de negocio que son responsabilidad y decisión de la
 dirección. El término Dirección debe contemplarse siempre desde el punto de vista del alcance del SGSI.
 Es decir, se refiere al nivel más alto de gerencia de la parte de la organización afectada por el SGSI (recuérdese que el
 alcance no tiene por qué ser toda la organización).
 Algunas de las tareas fundamentales del SGSI que ISO 27001 asigna a la dirección se detallan en los siguientes puntos:
 Compromiso de la dirección
 La dirección de la organización debe comprometerse con el establecimiento, implementación, operación, monitorización,
 revisión, mantenimiento y mejora del SGSI.
 Para ello, debe tomar las siguientes iniciativas:
 Establecer una política de seguridad de la información.
 Asegurarse de que se establecen objetivos y planes del SGSI.
 Establecer roles y responsabilidades de seguridad de la información.
 Comunicar a la organización tanto la importancia de lograr los objetivos de seguridad de la información y de
 cumplir con la política de seguridad, como sus responsabilidades legales y la necesidad de mejora continua.
 Asignar suficientes recursos al SGSI en todas sus fases.
 Decidir los criterios de aceptación de riesgos y sus correspondientes niveles.
 Estructurar los DNA de confidencialidad con el personal de la organización.
 Asegurar que se realizan auditorías internas.
 Realizar revisiones del SGSI, como se detalla más adelante.
 Asignación de recursos
 Para el correcto desarrollo de todas las actividades relacionadas con el SGSI, es imprescindible la asignación de
 recursos. Es responsabilidad de la dirección garantizar que se asignan los suficientes para:
 Establecer, implementar, operar, monitorizar, revisar, mantener y mejorar el SGSI.
 Garantizar que los procedimientos de seguridad de la información apoyan los requerimientos de negocio.
 Identificar y tratar todos los requerimientos legales y normativos, así como las obligaciones contractuales de
 seguridad.
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 Aplicar correctamente todos los controles implementados, manteniendo de esa forma la seguridad adecuada.
 Realizar revisiones cuando sea necesario y actuar adecuadamente segúnlos resultados de las mismas.
 Mejorar la eficacia del SGSI donde sea necesario.
 Incorporar la Tecno vigilancia dentro del plan de trabajo.
 Formación y concienciación
 La formación y la concienciación en seguridad de la información son elementos básicos para el éxito de un SGSI. Por
 ello, la dirección debe asegurar que todo el personal de la organización al que se le asignen responsabilidades definidas
 en el SGSI esté suficientemente capacitado. Se deberá:
 Determinar las competencias necesarias para el personal que realiza tareas en aplicación del SGSI.
 Satisfacer dichas necesidades por medio de formación o de otras acciones como, p. ej., contratación del
 personal ya formado.
 Evaluar la eficacia de las acciones realizadas.
 Mantener registros de estudios, formación, habilidades, experiencia y cualificación. Además, la dirección debe
 asegurar que todo el personal relevante esté concienciado de la importancia de sus actividades de seguridad
 de la información y de cómo contribuye a la consecución de los objetivos del SGSI.
 Informar de la Ingenieria Social utilizada para extraer información.
 Revisión del SGSI
 A la dirección de la organización se le asigna también la tarea de, al menos una vez al año, revisar el SGSI, para
 asegurar que continúe siendo adecuado y eficaz. Para ello, debe recibir una serie de informaciones, que le ayuden a
 tomar decisiones, entre las que se pueden enumerar:
 Resultados de auditorías y revisiones del SGSI.
 Observaciones de todas las partes interesadas.
 Técnicas, productos o procedimientos que pudieran ser útiles para mejorar el rendimiento y eficacia del SGSI.
 Información sobre el estado de acciones preventivas y correctivas.
 Vulnerabilidades o amenazas que no fueran tratadas adecuadamente en evaluaciones de riesgos anteriores.
 Resultados de las mediciones de eficacia.
 Estado de las acciones iniciadas a raíz de revisiones anteriores de la dirección.
 Cualquier cambio que pueda afectar al SGSI.
 Recomendaciones de mejora.
 Basándose en todas estas informaciones, la dirección debe revisar el SGSI y tomar decisiones y acciones relativas a:
 Mejora de la eficacia del SGSI.
 Actualización de la evaluación de riesgos y del plan de tratamiento de riesgos.
 Modificación de los procedimientos y controles que afecten a la seguridad de la información, en respuesta a
 cambios internos o externos en los requisitos de negocio, requerimientos de seguridad, procesos de negocio,
 marco legal, obligaciones contractuales, niveles de riesgo y criterios de aceptación de riesgos.
 Necesidades de recursos.
 Mejora de la forma de medir la efectividad de los controles.
 10.3.- SGSI.
 Sistema de Gestión de la Seguridad de la Información El SGSI (Sistema de Gestión de Seguridad de la Información) es el concepto central sobre el que se construye ISO
 27001.La gestión de la seguridad de la información debe realizarse mediante un proceso sistemático, documentado y
 conocido por toda la organización. Este proceso es el que constituye un SGSI, que podría considerarse, por analogía con
 una norma tan conocida como ISO 9001, como el sistema de calidad para la seguridad de la información. Garantizar un
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 nivel de protección total es virtualmente imposible, incluso en el caso de disponer de un presupuesto ilimitado. El
 propósito de un sistema de gestión de la seguridad de la información es, por tanto, garantizar que los riesgos de la
 seguridad de la información sean conocidos, asumidos, gestionados y minimizados por la organización de una forma
 documentada, sistemática, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos,
 el entorno y las tecnologías.
 ¿Qué es un SGSI? SGSI es la abreviatura utilizada para referirse a un Sistema de Gestión de la Seguridad de la Información. ISMS es el
 concepto equivalente en idioma inglés, siglas de Information Security Management System. En el contexto aquí tratado,
 se entiende por información todo aquel conjunto de datos organizados en poder de una entidad que posean valor para la
 misma, independientemente de la forma en que se guarde o transmita (escrita, en imágenes, oral, impresa en papel,
 almacenada electrónicamente, proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su
 origen (de la propia organización o de fuentes externas) o de la fecha de elaboración.
 La seguridad de la información, según ISO 27001, consiste en la preservación de su confidencialidad, integridad y
 disponibilidad, así como de los sistemas implicados en su tratamiento, dentro de una organización. Así pues, estos tres
 términos constituyen la base sobre la que se cimienta todo el edificio de la seguridad de la información:
 Confidencialidad: la información no se pone a disposición ni se revela a individuos, entidades o procesos no
 autorizados.
 Integridad: mantenimiento de la exactitud y completitud de la información y sus métodos de proceso.
 Disponibilidad: acceso y utilización de la información y los sistemas de tratamiento de la misma por parte de
 los individuos, entidades o procesos autorizados cuando lo requieran.
 Para garantizar que la seguridad de la información es gestionada correctamente, se debe hacer uso de un proceso
 sistemático, documentado y conocido por toda la organización, desde un enfoque de riesgo empresarial. Este proceso es
 el que constituye un SGSI.
 ¿Para qué sirve un SGSI? La información, junto a los procesos y sistemas que hacen uso de ella, son activos muy importantes de una organización.
 La confidencialidad, integridad y disponibilidad de información sensible pueden llegar a ser esenciales para mantener los
 niveles de competitividad, rentabilidad, conformidad legal e imagen empresarial necesarios para lograr los objetivos de la
 organización y asegurar beneficios económicos. Las organizaciones y sus sistemas de información están expuestos a un
 número cada vez más elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes, pueden
 someter a activos críticos de información a diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
 informáticos, el “hacking” o los ataques de denegación de servicio son algunos ejemplos comunes y conocidos, pero
 también se deben considerar los riesgos de sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
 dentro de la propia organización o aquellos provocados accidentalmente por catástrofes naturales y fallos técnicos. El
 cumplimiento de la legalidad, la adaptación dinámica y puntual a las condiciones variables del entorno, la protección
 adecuada de los objetivos de negocio para asegurar el máximo beneficio o el aprovechamiento de nuevas oportunidades
 de negocio, son algunos de los aspectos fundamentales en los que un SGSI es una herramienta de gran utilidad y de
 importante ayuda para la gestión de las organizaciones.
 El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por sí mismo. En la gestión efectiva de la
 seguridad debe tomar parte activa toda la organización, con la gerencia al frente, tomando en consideración también a
 clientes y proveedores de bienes y servicios. El modelo de gestión de la seguridad debe contemplar unos procedimientos
 adecuados y la planificación e implantación de controles de seguridad basados en una evaluación de riesgos y en una
 medición de la eficacia de los mismos.
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 El Sistema de Gestión de la Seguridad de la Información (SGSI) ayuda a establecer estas políticas y procedimientos en
 relación a los objetivos de negocio de la organización, con objeto de mantener un nivel de exposición siempre menor al
 nivel de riesgo que la propia organización ha decidido asumir. Con un SGSI, la organización conoce los riesgos a los que
 está sometida su información y los asume, minimiza, transfiere o controla mediante una sistemática definida,
 documentada y conocida por todos, que se revisa y mejora constantemente.
 10.4.- O – ISM3 Modelo para la implementación de un SGSI. O - ISM3 Open Information Security Management Maturity Model (ISM Cubo) es un estándar de madurez de seguridad
 de la información compatible con la implantación de ISO 27001, CobiT, ITIL e ISO 9001.
 La publicación del ISM3 (Information Security Management Maturity Model) ofrece un nuevo enfoque de los sistemas de
 gestión de seguridad de la información (ISM). ISM3 nace de la observación del contraste existente entre el número de
 organizaciones certificadas ISO9000 (unas 350,000), y las certificadas BS7799-2:2002 (unos cientos en todo el mundo).
 Gestión de Riesgos
 Planificar • Definir:
 • Alcance
 • Politica
 • Metodologia
 Identificar y Analizar
 • Identificar : • Activos.
 • Amenazas. • Vulnerabilidade
 s.
 • Analizar:
 • Riesgos.
 • Costo / Beneficio.
 Dirección.
 • Decidir Tratamiento de Riesgos.
 • Aceptar Riesgo Residual.
 Mitigar Riesgo
 • Controles.
 • Seleccionar.
 • SOA.
 • Implamantar
 Transferir Riesgo
 • Seguros.
 • Proveedores.
 Aceptar Riesgo
 • No hacer Nada.
 Evitar Riesgo.
 • Cese de la Actividad que lo Origina.
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 ISM3 pretende cubrir la necesidad de un estándar simple y aplicable de calidad para sistemas de gestión de la seguridad
 de la información.
 ISM3 proporciona un marco para ISM que puede utilizarse tanto por pequeñas organizaciones que realizan sus primeros
 esfuerzos, como a un nivel alto de sofisticación por grandes organizaciones como parte de sus procesos de seguridad de
 la información...
 Al igual que otros estándares del ISECOM, ISM3 se proporciona con una licencia de “código libre”, tiene una curva de
 aprendizaje suave, y puede utilizarse para fortalecer sistemas ISM en organizaciones que utilicen estándares como
 COBIT, ITIL, CMMI y ISO17799. Está estructurado en niveles de madurez, de modo que cada organización puede elegir
 un nivel adecuado para su negocio, y cubrir ese objetivo en varias etapas.
 En lugar de depender exclusivamente de métodos caros de análisis de riesgos, que suponen una barrera a la
 implantación de sistemas de ISM, ISM3 sigue un punto de vista cualitativo, empezando por analizar los requerimientos
 de seguridad del negocio. Permite a la empresa aprovechar la infraestructura actual, fortaleciéndola mediante un sistema
 de calidad, y alcanzado niveles de madurez certificables según el sistema de ISM evoluciona.
 Utiliza un modelo de gestión para diferenciar las tareas de seguridad operativa que previenen y mitigan incidentes de las
 tareas estratégicas y tácticas que identifican los activos a proteger, las medidas de seguridad a emplear, y los recursos
 que han de dedicarse a estas. Se describe un proceso de certificación que permite a una organización autoevaluar su
 madurez, o bien obtener una certificación de un auditor independiente.
 La publicación de ISM3 v1.20 (Information Security Management Maturity Model, que se pronuncia ISM cubo)
 ofrece muchas ventajas para la creación de sistemas de gestión de la seguridad de la información. ISM3 por sí solo o
 para mejorar sistemas basados en ITIL, ISO27001 o COBIT.
 ISM3 pretende alcanzar un nivel de seguridad definido, también conocido como riesgo aceptable, en lugar de buscar la
 invulnerabilidad. ISM3 ve como objetivo de la seguridad de la información el garantizar la consecución de objetivos de
 negocio. La visión tradicional de que la seguridad de la información trata de la prevención de ataques es incompleta.
 ISM3 relaciona directamente los objetivos de negocio (como entregar productos a tiempo) de una organización con los
 objetivos de seguridad (como dar acceso a las bases de datos sólo a los usuarios autorizados)...
 Algunas características significativas de ISM3 son:
 Métricas de Seguridad de la Información - "Lo que no se puede medir, no se puede gestionar, y lo que no se
 puede gestionar, no se puede mejorar" - ISM3 v1.20 hace de la seguridad un proceso medible mediante
 métricas de gestión de procesos, siendo probablemente el primer estándar que lo hace. Esto permite la mejora
 continua del proceso, dado que hay criterios para medir la eficacia y eficiencia de los sistemas de gestión de
 seguridad de la información.
 Niveles de Madurez – ISM3 se adapta tanto a organizaciones maduras como a emergentes mediante sus
 cinco niveles de madurez, los cuales se adaptan a los objetivos de seguridad de la organización y a los
 recursos que están disponibles.
 Basado el Procesos - ISM3 v1.20 está basado en procesos, lo que lo hace especialmente atractivo para
 organizaciones que tienen experiencia con ISO9001 o que utilizan ITIL como modelo de gestión de TIC. El uso
 de ISM3 fomenta la colaboración entre proveedores y usuarios de seguridad de la información, dado que la
 externalización de procesos de seguridad se simplifica gracias a mecanismos explícitos, como los ANS y la
 distribución de responsabilidades.
 Adopción de las Mejores Prácticas – Una implementación de ISM3 tiene ventajas como las extensas
 referencias a estándares bien conocidos en cada proceso, así como la distribución explícita de
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 responsabilidades entre los líderes, gestores y el personal técnico usando el concepto de gestión Estratégica,
 Táctica y Operativa.
 Certificación – Los sistemas de gestión basados en ISM3 pueden certificarse bajo ISO9001 o ISO27001, lo
 que quiere decir que se puede usar ISM3 para implementar un SGSI basado en ISO 27001. Esto también
 puede ser atractivo para organizaciones que ya están certificadas en ISO9001 y que tienen experiencia e
 infraestructura para ISO9001.
 Accesible – Una de las principales ventajas de ISM es que los Accionistas y Directores pueden ver con mayor
 facilidad la Seguridad de la Información como una inversión y no como una molestia, dado que es mucho más
 sencillo medir su rentabilidad y comprender su utilidad.
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 Tema 11: Gobierno de Roles Identidades y Accesos.
 11.1.- Definición de IDM. Se denomina Administración de Identidades a un sistema integrado de políticas y procesos organizacionales que
 pretende facilitar y controlar el acceso a los sistemas de información y a las instalaciones.
 El concepto generalmente se relaciona con la informática, medio en el que se ha vuelto cada vez más crítico proteger la
 información personal, las bases de datos y las aplicaciones tanto personales como profesionales, del uso más o menos
 malintencionado de los usuarios propios y del espionaje y sabotaje de intrusos.
 Últimamente también ha devenido su uso con la digitalización de la identidad con la que se controla los accesos físicos
 de personas, como la entrada y salida de edificios e instalaciones generales o especiales, por medio de tarjetas
 (electrónicas o magnéticas) y dispositivos biométricos.
 Representa una categoría de soluciones interrelacionadas que se utilizan para administrar autenticación de usuarios,
 derechos y restricciones de acceso, perfiles de cuentas, contraseñas y otros atributos necesarios para la administración
 de perfiles de usuario en una hipotética aplicación.
 Soluciones que integran la categoría de Administración de Identidades:
 Gestión de Identidades
 Provisión/ Des provisión de cuentas.
 Automatización del flujo de trabajo.
 Administración remota.
 Sincronización de contraseñas.
 Reemplazo Automático de Contraseñas.
 Control de acceso.
 Políticas de control de acceso.
 Enterprise/Legacy Single Sign-On (SSO).
 Web Single Sign On (SSO).
 Servicio de directorio.
 Repositorio de identidades (servicios de directorio para la administración de los atributos de cuentas de
 usuario).
 Sincronización y/o réplica de metadatos.
 Virtualización de directorios.
 11.2.- Definiciones de Roles, Identidades y Accesos. Dentro de este documento y en los que se hacen referencia, se mencionan términos que aquí se definen:
 a) Identidad. Aquello que define a un usuario.
 b) Credencial. Aquello que permite reconocer a un usuario, como una contraseña, o la huella digital.
 c) Rol. Los diferentes papeles que un usuario pueda desempeñar.
 d) Privilegios. El conjunto de facultades que se le permiten llevar a cabo a un Rol.
 e) Accesos Físicos. Aquellos que permiten el ingreso a instalaciones.
 f) Accesos Lógicos. Aquellos que permiten el ingreso a los sistemas y a la Red de Tecnología.
 g) Servicios TI y Recursos Tecnológicos. Los Servicios que presta el Area de Tecnología de Información y los
 recursos que utiliza para prestar esos servicios.
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 h) Herramienta Tecnológica de Administración de Roles, identidades y Accesos (RIA). Es aquella que
 permite automatizar una gran parte de las funciones asociadas con crear y modificar roles; crear y eliminar usuarios;
 otorgar accesos (lógicos) a los Servicios TI y a los Recursos Tecnológicos y accesos (físicos) a las instalaciones.
 i) Matriz RACSI. Matriz de responsabilidades asociadas a los Procesos del Gobierno de Roles, cuyas siglas
 corresponden a: R - el responsable de un Proceso; A - el que rinde cuentas de un Procesos; C - la persona consultada; S
 - la persona que ejecuta el Proceso; I - la persona informada.
 11.3.- Definición de Identidades. De gestión de identidad es la combinación de procesos de negocio y la tecnología utilizada para administrar los datos en
 los sistemas informáticos y aplicaciones de los usuarios. Los datos gestionados incluyen objetos de usuario, los atributos
 de identidad, los derechos de seguridad y los factores de autenticación.
 Este documento define los componentes de gestión de identidad, a partir de los retos del negocio subyacente de la
 gestión de identidades de usuarios y derechos a través de múltiples sistemas y aplicaciones. Funciones de gestión de
 identidades se definen en el contexto de estos desafíos.
 El resto de este documento se organiza de la siguiente manera:
 Una gran variedad de bases de datos de identidad:
 Una descripción de por qué las organizaciones a gestionar los datos de perfil de usuario en una diversidad de
 sistemas.
 Identidades y la gestión de derechos en todas las aplicaciones - el reto:
 Una descripción paso a paso de por qué la gestión de datos de identidad del usuario es difícil en una gran
 organización.
 Las tecnologías pertinentes - las soluciones:
 Cómo las diferentes tecnologías ayudan a simplificar y asegurar el proceso de gestión de identidad.
 De gestión de identidad - una simple definición:
 Una definición de lo que constituye la gestión de identidades, teniendo en cuenta la descripción precedente de
 los problemas de negocio y sus soluciones tecnológicas.
 11.4.- Definición de Accesos. Las empresas a gestionar los datos de identidad de dos grandes tipos de usuarios:
 Insiders: incluyendo a los empleados y contratistas.
 Insiders pasan la mayor parte de sus horas de trabajo comprometido con la empresa. A menudo, acceder a
 múltiples sistemas internos y sus perfiles de identidad son relativamente complejos.
 Outsiders: incluyendo clientes, socios y proveedores.
 Normalmente hay muchos extranjeros más que privilegiada. Los forasteros en general el acceso sólo unos pocos
 sistemas (por ejemplo, CRM, comercio electrónico, las prestaciones de jubilación, etc) y tener acceso a estos sistemas
 con poca frecuencia. Perfiles de identidad de extranjeros tienden a ser menos detallado y menos precisos que los de
 adentro.
 La diferencia entre propios y extraños y cómo la gestión de la identidad de los impactos, se puede ilustrar con un
 ejemplo:
 Considere la posibilidad de un banco, con 15.000 empleados, contratistas y clientes 500.000 5.000. Insiders en
 el banco son los 20.000 empleados y contratistas. · Insiders se registran en un sistema operativo de red,
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 Intranet corporativa, de la línea de aplicaciones empresariales, corporativos mainframe, sistemas de correo
 electrónico y el gateway de Internet. Sus perfiles de identidad incluyen los datos relativos a su empleo y su ID
 de inicio de sesión a muchos a los sistemas internos. Insiders acceder a los componentes de su perfil de
 identidad, identificaciones de acceso especial a los diversos sistemas, muchas veces al día.
 Los forasteros son clientes de los bancos sobre todo los actuales y futuros. Sus perfiles pueden incluir desde
 una hasta tres IDs y contraseñas de conexión - para Internet, banca telefónica y cajeros automáticos basados
 en electrónicos. Sus perfiles incluyen información de los clientes, tales como una dirección postal y números de
 cuenta. Los forasteros sólo acceder a su ID de inicio de sesión de vez en cuando. Datos del perfil personal
 proporcionada por los forasteros, como el nombre completo, número de teléfono o dirección de correo
 electrónico pueden ser inexactos.
 11.5.- El Gobierno de roles identidades y accesos GRIA. El objetivo de GRIA es regular, controlar, monitorear, autorizar y custodiar las funciones del personal de la empresa en
 las instalaciones físicas como en los sistemas de información, con el objetivo de minimizar los riesgos de posibles
 incidentes que perjudiquen la operación o fraudes.
 11.6.- El Rol de Auditoria Interna en GRIA. El del de Auditoria Interna es velar porque el control de Altas, Bajas y cambios de personal se cumpla a cabalidad según
 los procesos definidos para cada uno, buscando cumplir con el objetivo de GRIA.
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 Tema 12: Principios de Dirección de Proyectos.
 12.1.- Que es un Proyecto. Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado único. La
 naturaleza temporal de los proyectos indica un principio y un final definidos. El final se alcanza cuando se logran los
 objetivos del proyecto o cuando se termina el proyecto porque sus objetivos no se cumplirán o no pueden ser cumplidos,
 o cuando ya no existe la necesidad que dio origen al proyecto. Temporal no necesariamente significa de corta duración.
 En general, esta cualidad no se aplica al producto, servicio o resultado creado por el proyecto; la mayor parte de los
 proyectos se emprenden para crear un resultado duradero. Por ejemplo, un proyecto para construir un monumento
 nacional creará un resultado que se espera que perdure durante siglos. Por otra parte, los proyectos pueden tener
 impactos sociales, económicos y ambientales que durarán mucho más que los propios proyectos.
 Todo proyecto crea un producto, servicio o resultado único. Aunque puede haber elementos repetitivos en algunos
 entregables del proyecto, esta repetición no altera la unicidad fundamental del trabajo del proyecto. Por ejemplo, los
 edificios de oficinas son construidos con materiales idénticos o similares, o por el mismo equipo, pero cada ubicación
 es única: con un diseño diferente, en circunstancias diferentes, por contratistas diferentes, etcétera.
 Un esfuerzo de trabajo permanente es por lo general un proceso repetitivo, puesto que sigue los procedimientos
 existentes de una organización. En contraposición, debido a la naturaleza única de los proyectos, puede existir
 incertidumbre respecto de los productos, servicios o resultados que el proyecto genera.
 Definición en una palabra: FINITO.
 12.2.- Triple restricción de un Proyecto. En todo proyecto se dice que existe una triple restricción, que es el tiempo el coste y el alcance. Digámoslo de otra
 forma, la modificación de cada una de ellas tiene un claro impacto en las otras dos. Esto es algo que todos podemos
 experimentar incluso en pequeños ámbitos de nuestra vida cotidiana cuando nos afrontamos a realizar un cambio,
 estamos condicionados por estos tres factores: Tiempo, Coste y Alcance
 Basado en mi experiencia y fruto de compartir esto con muchos alumnos y profesores, he llegado a la conclusión que
 realmente lo que existe es una quíntuple restricción. En concreto hablo de Objetivo, Coste, Alcance, Tiempo y
 Organización / recursos. El objetivo del proyecto si creo que es claro una restricción ya que condiciona a las demás,
 sobre todo si este está bien definido (ya sabéis técnica SMART) y los recursos que dispongamos para la realización del
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 proyecto es otra restricción clave, ya que nos condicionará bastante en la forma en la cual decidamos realizar el
 proyecto.
 Finalmente un factor adicional y clave para entender la complejidad de los proyectos, es que estos 5 factores no son
 estáticos y que por tanto cambian a lo largo del recorrido de un proyecto derivados tanto de los condicionantes internos
 del proyecto como de los condicionantes externos, es decir del entorno tan cambiante que nos rodea.
 12.3.- Grupo de Procesos de Iniciación. Aquellos procesos realizados para definir un nuevo proyecto o una nueva fase de un proyecto ya existente, mediante la
 obtención de la autorización para comenzar dicho proyecto o fase.
 12.4.- Grupo de Procesos de Planificación. Aquellos procesos requeridos para establecer el alcance del proyecto, refinar los objetivos y definir el curso de acción
 necesario para alcanzar los objetivos para cuyo logro se emprendió el proyecto.
 12.5.- Grupo de Procesos de Ejecución. Aquellos procesos realizados para completar el trabajo definido en el plan para la dirección del proyecto a fin de cumplir
 con las especificaciones del mismo.
 12.6.- Grupo de Procesos de Monitoreo y Control. Aquellos procesos requeridos para dar seguimiento, analizar y regular el progreso y el desempeño del proyecto, para
 identificar áreas en las que el plan requiera cambios y para iniciar los cambios correspondientes.
 12.7.- Grupo de Procesos Cierre. Aquellos procesos realizados para finalizar todas las actividades a través de todos los grupos de procesos, a fin de cerrar
 formalmente el proyecto o una fase del mismo.
 12.8.- Gestión de Riesgos en los Proyectos. Un área fundamental de la gestión de proyectos, en muchos casos olvidada o no valorada con la importancia adecuada
 es la gestión de riesgos, que debe realizarse a lo largo del ciclo de vida completo del proyecto, desde la planificación
 hasta la ejecución y monitorización del mismo.
 ¿En qué consiste la Gestión de Riesgos en un proyecto?
 Un riesgo en un proyecto es un evento o condición definible, incierto (probabilidad de que ocurra), que si ocurre, tiene un
 impacto positivo (oportunidad) o negativo (amenaza) sobre un objetivo del proyecto.
 Gestión de riesgos en un proyecto:
 Proceso sistemático para identificar, analizar y responder a los riesgos en un proyecto.
 Maximizar la probabilidad y consecuencias de los eventos positivos (oportunidades).
 Minimizar la probabilidad y consecuencias de los eventos negativos (amenazas).
 Otras características de los riesgos:
 Son situacionales.
 Pueden ser interdependientes.
 Dependen de la magnitud.
 Están influidos por los márgenes de tolerancia.
 Dependiendo de cuándo ocurran la percepción cambia.
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 Fases (es un proceso iterativo) en el proceso de gestión de riesgos:
 Fase Plan Gestión Riesgos
 Fase Identificación de Riesgos
 Fase Análisis de Riesgos
 Fase Planes Respuesta a Riesgos
 Fase Monitorización y Control Riesgos
 Fase Cierre Proceso Gestión Riesgos
 ¿Cuándo se lleva a cabo este proceso?
 En la elaboración de una propuesta a un cliente, cuando se planifica el proyecto.
 A intervalos regulares durante la vida del proyecto: por ejemplo como parte de los informes de estado del
 proyecto.
 Cuando hay un cambio de alcance en el proyecto.
 En hitos o decisiones importantes del proyecto.
 Por tanto es un proceso iterativo y recurrente a lo largo de toda la vida del proyecto.
 Tipos de riesgo:
 Fuentes internas o externas de riesgos.
 Riesgos de negocio (se pierde o se gana), o riesgos puros (sólo se pierde).
 Riesgos conocidos (se han identificado), o riesgos desconocidos (no han sido identificados).
 Otras muchos tipos: técnicos, de gestión del proyecto, etc.
 ¿Por qué gestionar riesgos?
 Cualquier empresa que oferta sus servicios a clientes, asume riesgos con el objetivo de ser más competitivos, llegar
 primeros y conseguir dichos proyectos.
 Los proyectos son riesgo:
 Servicios personalizados al cliente.
 Nuevas soluciones y áreas.
 No asumir riesgos = no conseguimos proyectos.
 Los clientes confían en nosotros para gestionar riesgos, por ello nos pagan, si no los asumirían ellos. Si realizamos
 gestión de riesgos proactivamente protegemos y mejoramos el beneficio de nuestra empresa.
 Una buena gestión de riesgos:
 Reduce el precio del proyecto.
 Mejora la satisfacción del cliente.
 Incrementa la capacidad y probabilidades de éxito.
 Nos hace la vida más fácil en los proyectos.
 Disminuye drásticamente las sorpresas en los proyectos
 Tener aversión a los riesgos NO es gestión de riesgos.
 Con la gestión de riesgos ayudamos a nuestra empresa a conseguir los objetivos de negocio y proyecto, evitando
 problemas que podrían causar pérdidas inesperadas y no planificadas.
 Si los requisitos del cliente generan riesgos, estos deben ser analizados, discutidos y negociados con el cliente:
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 Esta discusión abierta ayuda a evitar sorpresas, retrasos o incremento en el coste.
 Demuestra al cliente que nuestra empresa entiende de gestión de riesgos.
 Alerta al cliente de áreas de riesgo que pueden requerir de soluciones alternativas.
 En algunos casos, algunos riesgos pueden llegar a ser ofertados como opciones en otras propuestas o pueden
 ser la base de futuras gestiones de cambio (nuevas oportunidades de negocio).
 12.9.- Elaboración del Caso de Negocio en los Proyectos. Alineación con las estrategias del negocio, justificación de la inversión y resultados palpables es lo que se le pide hoy a
 los proyectos. El caso de negocio es la mejor herramienta para justificar y validar proyectos.
 Desde hace unos quince o veinte años venimos buscando y encontrando o sino desarrollando formas que permitan
 acortar la curva de aprendizaje en el proceso de gestión y aplicación de la tecnología informática. Hoy tenemos varios
 marcos de referencia, que inclusive en algún artículo llamamos la “sopa de letras” que nos permiten empezar desde un
 punto mucho más adelante que una hoja en blanco.
 Estos marcos de referencia o mejores prácticas nos dicen el qué se debe hacer, pero son muy parcos en el cómo,
 precisamente por lo difícil que es avanzar en este como teniendo en cuenta la cantidad de variables a considerar, por
 cada situación, en cada empresa.
 Uno de los puntos en los que se ha trabajado constantemente es en encontrar un claro enlace entre la inversión en
 tecnología informática, la implementación de proyectos de tecnología, y la generación de valor para la empresa. No es
 siempre fácil ligar la tecnología con el estado de resultados de la compañía, y por esto se hace necesario construir lo que
 se conoce como Casos de Negocio.
 Antes de ahondar en estos casos de negocio, es claro que debemos hacer una separación de la tecnología que brinda
 funcionalidad de infraestructura de la tecnología que brinda funcionalidad operativa, táctica o estratégica. Cada vez es
 más difícil poder decir que no se necesitan redes de computadores, o un PC en cada escritorio, o conexión a internet, o
 el correo electrónico. Estas herramientas, que en algún momento fueron “suntuarias” hoy forman parte del “equipo
 básico” de cualquier labor.
 Por otro lado están los proyectos que habilitan a las empresas para ejecutar estrategias, proyectos que pueden ir desde
 una instalación de una aplicación específica, hasta la implementación de varios grupos de aplicativos como ERP, CRM,
 SCM, Inteligencia de negocio y demás.
 Los casos de negocio aplican para todo proyecto que se quiera emprender, o bien para mejorar la infraestructura, o
 generar mayor agilidad o flexibilidad con la implementación de nuevos sistemas, o mejoramiento de sistemas en pié.
 Desarrollar o elaborar casos de negocio no es tarea fácil, pero tampoco es imposible ni tiene por qué ser difícil. Antes de
 empezar hay que simplemente recordar que certezas del 100% no existen, y en la medida que el proyecto sea más
 grande, más detalle se requerirá para reducir riesgos que se puedan tener en los supuestos que se utilicen en la
 construcción del caso de negocio.
 Por lo general, un caso de negocio incluye cinco aspectos generales que responden preguntas específicas del negocio y
 que cumplen con diferentes secciones de la estructuración de un caso::
 El caso estratégico: soporta la justificación para el cambio. Aborda las razones y las justifica, del porqué del proyecto,
 qué va a resolver, y sobre todo, qué estrategias estará soportando. Aquí se define el grueso de los beneficios a obtener.
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 El caso Económico: optimiza el valor del dinero. Se analizan las diferentes alternativas para la obtención del caso
 estratégico, incluido inclusive el no hacer nada como punto de partida, y se concluye con una lista de alternativas y qué
 rumbo tomar.
 El caso Comercial: es comercialmente viable. Si los dos aspectos anteriores son viables, es indispensable que se
 pueda lograr tanto la adquisición de los insumos, como cualquier trato comercial que se deba hacer para ejecutar el
 proyecto.
 El caso Financiero: se puede costear financieramente. Se hacen los análisis financieros correspondientes para
 garantizar que los beneficios no serán absorbidos por los costos, y que la inversión en el proyecto no desestabilizará la
 compañía.
 El caso Administrativo: se puede ejecutar con éxito. Aquí se definen los procesos y procedimientos de cómo se
 estructurará el proyecto y como se administrará, para contener riesgos y garantizar el logro de los beneficios, dentro de
 los tiempos y costos estimados.
 Para facilitar la construcción de los casos de negocio, se sugiere abordarlo en tres etapas claramente identificables, que
 permitirán ir profundizando cada vez más. En una primera etapa se detalla el esquema estratégico para definir
 claramente el alcance y los objetivos a lograr. La segunda etapa desarrolla el esquema del caso de negocio para
 ahondar en detalle en la parte financiera y en el análisis de alternativas, y en una tercera y última etapa se completa el
 caso de negocio, detallando las actividades de ejecución y garantía de logro de beneficios.
 El mayor beneficio que hemos encontrado en nuestra actividad para los casos de negocio, es que garantizan que el
 proyecto como un todo, resiste cambios normales dentro de los negocios, como cambios en gerentes, cambios en
 situaciones económicas, y hasta permiten sobrellevar momentos de crisis que sin el caso de negocio, darían al traste con
 el proyecto.
 La elaboración de una caso de Negocio o Ante proyecto permite establecer la magnitud de la inversión, así como realizar
 un diseño que permita determinar si es factible dicha inversión.
 La evaluación de un Ante Proyecto es esencial para determinar si la inversión que se piensa realizar suplirá las
 necesidades de la organización, basándose en el levantado de Alcances que se pretende dar a la necesidad misma.
 Para tal efecto es que es necesario realizar una serie de evaluaciones de tipo técnico, económico, funcionalidad,
 satisfacción del usuario, beneficios a la empresa, y finalmente que se convierta en una inversión rentable que en el
 mediano o largo Plazo genere retornos de la inversión.
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 12.10.- Procesos y Áreas de Conocimiento.
 La dirección de proyectos está compuesta por 44 procesos y 9 áreas de conocimiento que se relacionan de la siguiente
 manera:
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 Tema 13: Sistema de Gestión Empresarial -SGE.
 13.1.- Definición de SGE. Un Sistema de Gestión Empresarial administra los ciclos de procesos inmersos en dichas operaciones. Obtienen datos
 que transforman en información, la cual debe ser oportuna para la toma de decisiones.
 13.2.- Ciclos de procesos de Negocio de un SGE. Ciclos de Procesos de Negocio:
 Enterprise resource planning (ERP)
 Master Production Schedule (MPS)
 Material Requirement Planning (MRP)
 Capacity Resource Planning (CRP)
 Bills of Materials (BOM)
 Manufacturing Order Processing (MOP)
 Work in Process (WIP)
 Human Capital Management (HCM)
 Supply chain management (SCM)
 Warehouse management system (WMS)
 Transportation management system (TMS)
 Supplier relationship management (SRM)
 Demand management (DM)
 Supply chain analytics
 Order management
 Customer relationship management (CRM)
 Business Process Management (BPM)
 Enterprice Performance Manager (EPM)
 13.3.- La integración de Tecnología y los ciclos de procesos de negocio. Los ciclos de procesos de negocio pueden ser soportados por sistemas transaccionales integrados que permiten tener
 información oportuna.
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 13.4.- Definición de Acrónimos relacionados a SGE.
 ERP: Enterprise Resource Planning
 o Gestión Financiera.
 o Gestión de Facturación y Ventas.
 o Gestión de Compras.
 o Gestión de la Planificación de Producción.
 o Gestión de Proyectos.
 o Gestión de Presupuestos.
 o Gestión de Recursos Humanos.
 SCM: Supply Chain Management
 o Warehouse management system (WMS)
 o Transportation management system (TMS)
 o Supplier relationship management (SRM)
 o Demand Management (DM)
 o Supply Chain Analytics Order Management (SCAOM )
 CRM: Customer Relationship Management
 o Gestión del Ciclo de Ventas.
 o Gestión del Ciclo de Prospección de Clientes.
 o Gestión del Ciclo de Servicios al Cliente.
 o Gestión del Ciclo de Marketing al Cliente.
 ERP AGRICOLA: Enterprise Resource Planning area Agricola
 o Modulo Agrícola.
 o Modulo Mantenimiento de Flota.
 o Modulo Mantenimiento Industrial.
 o Modulo Gerenciamiento Industrial.
 o Modulo de Agropecuaria.
 o Modulo Ambiental.
 BPM: Business Process Management
 o Control y Monitoreo de Procesos Críticos de Negocio.
 o Descubrimiento, optimización, análisis y Diseño de Procesos de Negocio.
 o Validación de la ejecución de los procesos de negocio.
 o Mejora continua.
 EPM: Enterprice Performance Management
 o Budgeting, Forecasting & Planning.
 o Commercial Analytic Applications.
 o Enterprise Reporting & Scorecards.
 o Custom Analytics Applications.
 o Performance Managment Strategy.
 13.5.- Componentes claves de una SGE. El proceso de cómo seleccionar el sistema idóneo para un negocio en crecimiento es una tarea muy compleja y requiere
 de conocer de muchas tecnologías. Se dice sistema ideal porque no hay un sistema estándar y formal que se acople al
 cien por ciento de las necesidades de una empresa, pero si es factible que sea en un 80%, el otro 20% generalmente
 son procesos que se pueden acoplar al nuevo sistema.
 Al elegir los pasos y herramientas más acertadas para favorecer el crecimiento de la compañía es esencial considerar
 cómo cada decisión contribuirá a alcanzar las metas de la organización, incluida una de las partidas más importantes: “la
 tecnología”.
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 Al determinar cómo la tecnología apoya el crecimiento de la compañía, se debe de considerar su posición actual en el
 mercado y su norte en términos de sus valores, principios, visión, misión, metas y objetivos; tener una misión definida
 ayudara a alcanzar con mayor precisión lo que falta y las necesidades futuras y la selección de las soluciones
 tecnológicas adecuadas puede diferenciar entre ser un simple participante más del mercado o ser el líder marcando la
 diferencia y ventaja competitiva con herramientas estratégicas empresariales.
 El manejo de la información y la rapidez para reaccionar a las necesidades del consumidor son las herramientas clave
 para el crecimiento de cualquier compañía, Aquí la tecnología se convierte en el elemento estratégico para todos los
 niveles de la organización y para las fases de interacción de sus miembros.
 La tecnología mejora el perfil competitivo de las empresas y aumenta la productividad, la agilidad en la toma de
 decisiones, el manejo y el mejoramiento de la relación con el cliente; sin embargo para incrementar las ganancias de
 una empresa, es imprescindible establecer un balance entre la tecnología que desea adquirir y el presupuesto
 disponible.
 Por esto, la elección tecnológica debe de buscar una solución de tecnologías adaptables, escalables, productivas y
 accesibles, con una capacidad de soportar la evolución y expansión de la compañía para cada una de las áreas que la
 integran, y de acuerdo con su presupuesto y su visión, enfocándose en los retos que se presenten en el futuro.
 Con el presupuesto disponible y las necesidades por cubrir, deben de conocer las prioridades de la compañía y
 enfocarse en las áreas principales:
 Almacenar data.
 Aumentar la Productividad.
 Reducir los costos.
 Analizar información oportuna.
 Se debe de diseñar la base para una infraestructura tecnológica capaz de reaccionar y ajustarse a las demandas de la
 organización y del mercado, lo cual inicia con la adquisición del equipo según el plan estratégico corporativo.
 El presente documento servirá como apoyo para la evaluación de un sistema de gestión empresarial y a la alineación de
 los procesos de negocio a las buenas prácticas de gestión, según las necesidades de la empresa.
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 El tema de la gestión del cambio de costumbres a buenas prácticas es otra parte medular en este tipo de proyectos,
 además de resaltar que no es un proyecto de Tecnología sino un proyecto del Negocio.
 13.6.- Beneficios de un SGE. Son muchos los beneficios que implica una solución de SGE. Para indicar los más importantes:
 Cultura de Procesos.
 Planificación de Procesos.
 Organización de los Procesos.
 Integración de Procesos.
 Información Oportuna para la toma de decisiones.
 Optimización de los recursos y costos.
 Apoya el ordenamiento para la Estratégica de crecer en los Mercados objetivos.
 Capacidad de Análisis de en el cash-flow de la organización.
 Gestión del Negocio Basada en información en tiempo real.
 13.7.- Diferencia entre datos e Información. Diferencia entre datos e información: los datos son símbolos que describen hechos, condiciones, valores o situaciones.
 Un dato puede ser una letra, un número, un signo ortográfico o cualquier símbolo y que representa una cantidad, una
 medida, una palabra o una descripción. Los datos se caracterizan por no contener ninguna información.
 Los datos pueden asociarse dentro de un contexto para convertirse en información. Para ser útiles, los datos deben
 convertirse en información y ofrecer así un significado, conocimiento, ideas o conclusiones. Por sí mismos los datos no
 tienen capacidad de comunicar un significado.
 En general, la información es un conjunto organizado de datos, que constituyen un mensaje sobre un determinado ente o
 fenómeno.
 Los datos se perciben mediante los sentidos, éstos los integran y generan la información necesaria para producir el
 conocimiento que es el que finalmente permite tomar decisiones para realizar las acciones cotidianas que aseguran la
 existencia social.
 Definir y organizar relaciones entre datos crea información. Determinar diferentes relaciones resulta en información
 diferente.
 Aquí, piezas de madera pueden ser organizadas en distinto modo para crear dos estructuras diferentes, que generan
 valor en el momento preciso. Pueden añadirse datos diferentes para redefinir las relaciones y agregar valor al resultado.
 13.8.- Eliminar datos : ¿Es correcto?. Analizando los tres párrafos anteriores, podemos concluir que NO ES CORRECTO, lo que se debe hacer es Des
 habilitar un dato, mas NUNCA eliminarlo, ya que se perderían los principios de la seguridad de la información.
 13.9.- SGE es un sistema transaccional integrado. La diferencia radica en que es un sistema integrado y transaccional que permite cumplir con los principios de la
 seguridad de la información. A diferencia de los sistemas o islas de información que tradicionalmente se utilizan. El
 utilizar un SGE permite convertir al usuario en Analítico en vez de operativo.
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 Tema 14: Cambio Cultura Organizacional.
 14.1.- Cambio Organizacional Positivo. Para alcanzar los temas previos y sus puntos, es necesario realizar un cambio basado en las siguientes premisas:
 Crear la Estrategia de Cambio basado en los 8 pasos de KOTTER.
 Estructurar los Círculos de Calidad que serán los responsables de dicho cambio.
 Armar el Plan de Trabajo para dicho cambio.
 El director del cambio será el Gerente General.
 Paso 1: Cree sentido de urgencia.
 Para que ocurra el cambio, es ayuda que toda la empresa realmente lo desee.
 ¿Qué hacer?
 Identificar potenciales amenazas y desarrollar escenarios que muestren lo que podría suceder en el futuro.
 Examinar oportunidades que deben ser o podrían ser explotadas.
 Iniciar debates honestos y dar razones convincentes para hacer a la gente pensar y hablar.
 Paso 2: Forme una poderosa coalición.
 Convenza a la gente de que el cambio es necesario.
 ¿Qué hacer?
 Identificar los verdaderos líderes positivos de su organización.
 Pídales un compromiso emocional.
 Trabaje en equipo en la construcción del cambio.
 Realice un análisis Stakeholder y de riesgos del equipo.
 Paso 3: Crear una visión para el cambio
 Al empezar a pensar en un cambio, probablemente habrá muchas grandes ideas y soluciones dando vueltas.
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 ¿Qué hacer?
 Determine los valores que son fundamentales para el cambio
 Elabore un breve resumen que capture “lo que ve” como futuro de la organización
 Cree una estrategia para ejecutar esa visión
 Asegúrese de que su coalición pueda describir la visión en 5 o menos minutos
 Practique su “declaración de la visión“ a menudo.
 Paso 4: Comunique la visión
 Lo que haga con la visión después de crearla determinará su éxito.
 ¿Qué hacer?
 Hable a menudo de su visión de cambio
 Responda abierta y honestamente a las preocupaciones y ansiedades de la gente, elimine el ruido de posibles
 despidos, o retiros de personal.
 Aplique su visión en todos los aspectos operativos, desde el entrenamiento hasta la evaluación de la
 performance. Ate todo a la visión
 Predique con el ejemplo
 Paso 5: Elimine los obstáculos
 Si sigue estos pasos y llega a este punto en el proceso de cambio, es porque ha hablado de la visión y ha construido la
 suscripción a ella desde todos los niveles de la organización.
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 ¿Qué hacer?
 Identifique o tome personas nuevas que sean líderes del cambio y cuyas funciones principales sean hacer el
 cambio.
 Mire la estructura orgánica, puestos, y sistemas de recompensas para asegurarse de que están en
 consonancia con su visión.
 Reconozca y recompense a la gente que trabaja para el cambio
 Identifique a las personas que se resisten al cambio y ayúdeles a ver que lo necesitan
 Cree planes de Incentivo a la gente que alcance las metas del cambio y haga públicos los incentivos.(Viajes a
 otros países, premios, etc)
 Adopte medidas para eliminar las barreras (humanas o no)
 Paso 6: Asegúrese triunfos a corto plazo
 Nada motiva más que el éxito.
 ¿Qué hacer?
 Busque proyectos de éxito asegurado, que pueda implementar sin la ayuda de aquellos que sean críticos del
 cambio.
 No elija metas tempranas que sean costosas. Usted desea poder justificar la inversión de cada proyecto.
 Analice cuidadosamente los pros y contras de cada proyecto. Si no tiene éxito en su primera meta, puede
 dañar enteramente su iniciativa de cambio.
 Reconozca en público el esfuerzo de las personas que le ayudan a alcanzar los objetivos.
 Paso 7: Construya sobre el cambio
 Kotter sostiene que muchos proyectos de cambio fallan porque se declara la victoria muy tempranamente.
 ¿Qué hacer?
 Después de cada victoria, analizar qué salió bien y qué se necesita mejorar.
 Fijarse más metas para aprovechar el impulso que ha logrado.
 Aprenda sobre Demming, sobre la mejora continua y su PDAC (Plan, Do, Act, Check).
 Mantenga ideas frescas sumando más agentes y líderes del cambio.
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 Paso 8: Ancle el cambio en la cultura de la empresa
 Por último, para lograr que cualquier cambio pegue, éste debe formar parte del núcleo de la organización. La cultura
 corporativa a menudo determina qué hacer, por lo que los valores detrás de su visión deben mostrarse en el día a día.
 ¿Qué hacer?
 Hablar acerca de los avances cada vez que se dé la oportunidad. Cuente historias de éxito sobre procesos de
 cambio, y repetir otras historias que oiga.
 Incluye los ideales y valores del cambio cada vez que contrate y entrene gente nueva
 Reconozca públicamente los principales miembros de su coalición de cambio original, y asegúrese de que el
 resto del personal (nuevo y viejo) se acuerden de sus contribuciones.
 Cree planes para sustituir a los líderes principales del cambio, a medida que éstos se vayan. Esto ayudará a
 asegurar que su legado no se ha perdido u olvidado.
 Puntos claves:
 Tiene que trabajar duro para cambiar con éxito a una organización.
 Visualice la arquitectura empresarial óptima.
 Cambie las Costumbres por Buenas Prácticas.
 Utilice los ciclos de Iniciación, Planificación, Ejecución, Seguimiento y Control y Cierre de Fases tal como si
 fuera un proyecto.
 Utilice el Ciclo de Demming para mejora continua, con el Plan, Do, Act, Check – PDAC al final de cada fase y
 vea las lecciones aprendidas y mejor las siguientes fases en base al conocimiento adquirido.
 Cuando planea cuidadosamente y construya un buen fundamento, la aplicación del cambio podrá ser mucho
 más fácil, y se podrá mejorar las posibilidades de éxito.
 Si está demasiado impaciente, y si espera resultados demasiado pronto, es más probable que fracase.
 Crear un sentido de urgencia, contratar poderosos líderes de cambio, construir una visión y comunicarla de
 manera eficaz, eliminar los obstáculos, crear triunfos a corto plazo, y construir sobre el cambio.
 Si usted hace estas cosas, puede ayudar a hacer del cambio parte de su cultura organizacional.
 Ahí es cuando se puede declarar una verdadera victoria.
 14.2.- Cultura de Servicio al Cliente. Es muy importante que se diseñe la estrategia de servicio al cliente externo e interno. Dicha estrategia se deberá
 convertir en una estrategia.
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 14.3.- Cultura de Gestión basada en Procesos de Negocio.
 Impulsar la cultura de administración basada en procesos de negocio, para hacer más eficiente el desempeño y costos
 de la operación de la empresa.
 14.4.- Cultura de Administración de Riesgos. Impulsar la cultura de gestión de riesgos e implementar los planes necesarios para que se minimice el riesgo latente que
 hay en la organización, para lograr ello es necesario que se estructure adecuadamente la arquitectura empresarial.
 14.5.- Cultura de Gestión de Proyectos. Implementar la oficina de proyectos responsable de administrar el portafolio y programas de proyectos que hay en la
 organización, para cumplir con las estrategias del negocio y con ello hacer más certera la misma.
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