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 T NG QUAN V M NG KHÔNG DÂYỔ Ề Ạ
 M ng không dây là gìạMạng không dây là một hệ thống các thiết bị được nhóm lại với nhau, có khả năng
 giao tiếp thông qua sóng vô tuyến thay vì các đường truyền dẫn bằng dây. Nói một cách đơn giản mạng không dây là mạng sử dụng công nghệ mà cho phép hai hay nhiều thiết bị kết nối với nhau bằng cách sử dụng một giao thức chuẩn, nhưng không cần kết nối vật lý hay chính xác là không cần sử dụng dây mạng (cable).
 Vì đây là mạng dựa trên công nghệ 802.11 nên đôi khi còn được gọi là 802.11 mạng Ethernet, để nhấn mạnh rằng mạng này có gốc từ mạng Ethernet 802.3 truyền thống. Và hiện tại còn được gọi là mạng Wireless Ethernet hoặc Wi-Fi (Wireless Fidelity).
 Ưu điểm:Tính dễ dàng kết nối và thuận tiện trong sử dụng đã làm cho mạng Wireless nhanh chóng ngày càng phổ biến trong cuộc sống chúng ta, hổ trợ tích cực trong công việc của chúng ta.
 - Giá thành giảm nhiều đối với mọi thành phần người sử dụng. - Công nghệ không dây đã được tích hợp rộng rãi trong bộ vi xử lý dành cho máy
 tính xách tay của INTEL và AMD, do đó tất cả người dùng máy tính xách tay đều có sẵn tính năng kết nối mạng không dây.
 - Mạng Wireless cung cấp tất cả các tính năng của công nghệ mạng LAN như Ethernet và Token Ring mà không bị giới hạn về kết nối vật lý (giới hạn về cable).
 - Tính linh động: tạo ra sự thoải mái trong việc truyền tải dữ liệu giữa các thiết bị có hỗ trợ mà không có sự ràng buột về khoảng cách và không gian như mạng có dây thông thường. Người dùng mạng Wireless có thể kết nối vào mạng trong khi di chuyển bất cứ nơi nào trong phạm vi phủ sóng của thiết bị tập trung (Access Point).
 - Mạng WLAN sử dụng sóng hồng ngoại (Infrared Light) và sóng Radio (Radio Frequency) để truyền nhận dữ liệu thay vì dùng Twist-Pair và Fiber Optic Cable. Thông thường thì sóng Radio được dung phổ biến hơn vì nó truyền xa hơn, lâu hơn, rộng hơn, băng thông cao hơn.
 - Công nghệ Wireless bao gồm các thiết bị và hệ thống phức tạp như hệ thống WLAN, điện thoại di động (Mobile Phone) cho đến các thiết bị đơn giản như tay nghe không dây, microphone không dây và nhiều thiết bị khác có khả năng truyền
 Học viện công nghệ Bưu chính Viễn Thông 4
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 nhận và lưu trữ thông tin từ mạng. Ngoài ra cũng bao gồm cả những thiết bị hỗ trợ hồng ngoại như Remote, điện thoại … truyền dữ liệu trực diện giữa 2 thiết bị.
 Nhược điểm:Bên cạnh những ưu điểm của mạng Wireless như là tính linh động, tiện lợi, thoải mái…thì mạng Wireless vẫn không thể thay thế được mạng có dây truyền thống. Thuận lợi chính của sự linh động đó là người dùng có thể di chuyển. Các Server và máy chủ cơ sở dữ liệu phải truy xuất dữ liệu, về vị trí vật lý thì không phù hợp (vì máy chủ không di chuyển thường xuyên được).
 - Tốc độ mạng Wireless bị phụ thuộc vào băng thông. Tốc độ của mạng Wireless thấp hơn mạng cố định, vì mạng Wireless chuẩn phải xác nhận cẩn thận những frame đã nhận để tránh tình trạng mất dữ liệu.
 - Trong mạng cố định truyền thống thì tín hiệu truyền trong dây dẫn nên có thể được bảo mật an toàn hơn. Còn trên mạng Wireless thì việc “đánh hơi” rất dễ dàng bởi vì mạng Wireless sử dụng sóng Radio thì có thể bị bắt và xử lí được bởi bất kỳ thiết bị nhận nào nằm trong phạm vi cho phép, ngoài ra mạng Wireless thì có ranh giới không rõ ràng cho nên rất khó quản lý.
 - Bảo mật trên mạng Wireless là mối quan tâm hàng đầu hiện nay. Mạng Wireless luôn là mối bận tâm vì sự giao tiếp trong mạng đều cho bất kỳ ai trong phạm vi cho phép với thiết bị phù hợp. Trong mạng cố định truyền thống thì tín hiệu truyền trong dây dẫn nên có thể được bảo mật an toàn hơn. Còn trên mạng Wireless thì việc “đánh hơi” rất dễ dàng bởi vì mạng Wireless sử dụng sóng Radio thì có thể bị bắt và xử lí được bởi bất kỳ thiết bị nhận nào nằm trong phạm vi cho phép, ngoài ra mạng Wireless thì có ranh giới không rõ ràng cho nên rất khó quản lý.
 Bảng so sánh hệ thống Mạng Không dây và Mạng Có dây
 Hệ thống Mạng Không dây Mạng Có dây
 Tốc độ 11/54/108Mbps 10/100/1000Mbps
 Bảo mậtBảo mật không đảm bảo bằng có dây do phát sóng thông tin ra mọi phía
 Bảo mật đảm bảo chỉ bị lộ thông tin nếu can thiệp thẳng vào vị trí dây dẫn
 Học viện công nghệ Bưu chính Viễn Thông 5
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 Thi công và triển khai
 Thi công triển khai nhanh và dễ dàng
 Thi công phức tạp do phải thiết kế đi dây cho toàn bộ hệ thống
 Khả năng mở rộng
 Khả năng mở rộng khoảng cách tốt với chi phí hợp lý
 Đòi hỏi chi phí cao khi muốn mở rộng hệ thống mạng đặc biệt là mở rộng bằng cáp quang
 Tính mềm dẻo
 Các vị trí kết nối mạng có thể thay đổi mà không cần phải thiết kế lại
 Các vị trí thiết kế không cơ động phải thiết kế lại nếu thay đổi các vị trí kết nối mạng
 Phân lo i m ng không dâyạ ạCó nhiều cách phân loại:
 A. Dựa trên vùng phủ sóng, mạng không dây được chia thành 5 nhóm:
 Hình 1: Phân loại mạng vô tuyến
 WPAN: mạng vô tuyến cá nhân. Nhóm này bao gồm các công nghệ vô tuyến có vùng phủ nhỏ tầm vài mét đến hàng chục mét tối đa. Các công nghệ này phục vụ mục đích
 Học viện công nghệ Bưu chính Viễn Thông 6
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 nối kết các thiết bị ngoại vi như máy in, bàn phím, chuột, đĩa cứng, khóa USB, đồng hồ,...với điện thoại di động, máy tính. Các công nghệ trong nhóm này bao gồm: Bluetooth, Wibree, ZigBee, UWB, Wireless USB, EnOcean,... Đa phần các công nghệ này được chuẩn hóa bởi IEEE, cụ thể là nhóm làm việc (Working Group) 802.15. Do vậy các chuẩn còn được biết đến với tên như IEEE 802.15.4 hay IEEE 802.15.3 ...
 WLAN : mạng vô tuyến cục bộ. Nhóm này bao gồm các công nghệ có vùng phủ tầm vài trăm mét. Nổi bật là công nghệ Wifi với nhiều chuẩn mở rộng khác nhau thuộc gia đình 802.11 a/b/g/h/i/... Công nghệ Wifi đã gặt hái được những thành công to lớn trong những năm qua. Bên cạnh WiFi thì còn một cái tên ít nghe đến là HiperLAN và HiperLAN2, đối thủ cạnh tranh của Wifi được chuẩn hóa bởi ETSI.
 WMAN: mạng vô tuyến đô thị. Đại diện tiêu biểu của nhóm này chính là WiMAX. Ngoài ra còn có công nghệ băng rộng BWMA 802.20. Vùng phủ sóng của nó sẽ tằm vài km (tầm 4-5km tối đa).
 WWAN: Mạng vô tuyến diện rộng: Nhóm này bao gồm các công nghệ mạng thông tin di động như UMTS/GSM/CDMA2000... Vùng phủ của nó cũng tầm vài km đến tầm chục km.
 WRAN: Mạng vô tuyến khu vực. Nhóm này đại diện là công nghệ 802.22 đang được nghiên cứu và phát triển bởi IEEE. Vùng phủ có nó sẽ lên tầm 40-100km. Mục đích là mang công nghệ truyền thông đến các vùng xa xôi hẻo lánh, khó triển khai các công nghệ khác.
 So sánh các nhóm mạng:
 Công nghệ Mạng Chuẩn Tốc độVùng
 phủ sóngBăng tần
 UWB (Ultra wideband)
 WPAN 802.15.3a110-480 Mbps
 Trên 30 feet 7.5 GHz
 Bluetooth WPAN 802.15.1Trên 720 Kbps
 Trên 30 feet 2.4 GHz
 Wi-Fi WLAN 802.11aTrên 54 Mbps
 Trên 300 feet
 5 GHz
 Học viện công nghệ Bưu chính Viễn Thông 7
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 Wi- Fi WLAN 802.11bTrên 11 Mbps
 Trên 300 feet
 2.4 GHz
 Edge/GPRS (TDMA- GMS)
 WWAN 2.5 GTrên 384 Kbps
 4-5 dặm1900 MHz
 CDMA 2000/1x EV-DO
 WWAN 3GTrên 2.4 Mbps
 1-5 dặm400-2100 MHz
 WCDMA/ UMTS
 WWAN 3GTrên 2 Mbps
 1-5 dặm1800-2100 MHz
 Tất cả các công nghệ này đều giống nhau ở chổ chúng nhận và chuyển tin bằng cách sử dụng sóng điện từ (EM).
 B. Dựa trên các công nghệ mạng, mạng không dây được chia thành 3 loại:- Kết nối sử dụng tia hồng ngoại.
 - Sử dụng công nghệ Bluetooth.
 - Kết nối bằng chuẩn Wi-fi.
 Các mô hình mạng không dây
 A. Mô hình mạng AD-HOC:a. Khái niệm:
 o Là mạng gồm hai hay nhiều máy tính có trang bị card không dây.
 o Tương tự mô hình peer to peer trong mạng có dây.
 o Các máy tính có vai trò ngang nhau.
 o Khoảng cách liên lạc 30-100m.
 o Sử dụng thuật toán Spokesman Election Algorithm(SEA).
 Học viện công nghệ Bưu chính Viễn Thông 8
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 b. Mô hình vật lý:
 c. Cách thiết lập:
 o Thiết bị: Card không dây.
 o Driver.
 o Tiện ích.
 d. Cấu hình
 o Các Staion phải cùng BSSID.
 o Các Staion phải cùng kênh.
 o Các Station phải cùng tốc độ truyền.
 B. Mô hình mạng INFRASTRUCTUREa. Khái niệm:
 Học viện công nghệ Bưu chính Viễn Thông 9
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 Là mạng gồm một hay nhiều AP(Access Point) để mở rộng phạm vi hoạt động của các Station có thể kết nối với nhau với một phạm vi gấp đôi.
 AP đóng vai trò là điểm truy cập cho các trạm khách trao đổi dữ liệuvới nhau và ruy xuất tài nguyên của máy chủ.
 Mỗi AP có thể làm điểm truy cập cho 10-15 máy khách (tùy sản phẩm và hãng sản xuất) đồng thời tại một thời điểm.
 b. Mô hình vật lý:
 c. Cách thiết lập
 o Thiết bị:
 o Card mạng không dây.
 o Access Point.
 o Driver.
 o Tiện ích.
 d. Cấu hình
 o Các Station phải cùng BSSID với AP.
 o Các Station phải cùng kênh với AP.
 Học viện công nghệ Bưu chính Viễn Thông 10

Page 11
                        

Sơ lược về công nghệ WIFI & WIMAX
 o Các Ap phải cùng một ESID nếu muốn hổ trợ roaming.
 WIFI
 Khái ni m wifiệWi-Fi viết tắt từ Wireless Fidelity hay mạng 802.11 là hệ thống mạng không dây sử dụng sóng vô tuyến, giống như điện thoại di động, truyền hình và radio.
 Hệ thống này đã hoạt động ở một số sân bay, quán café, thư viện hoặc khách sạn. Hệ thống cho phép truy cập Internet tại những khu vực có sóng của hệ thống này, hoàn toàn không cần đến cáp nối. Ngoài các điểm kết nối công cộng (hotspots), WiFi có thể được thiết lập ngay tại nhà riêng.
 Tên gọi 802.11 bắt nguồn từ viện IEEE (Institute of Electrical and Electronics Engineers) Viện kỹ thuật điện và điện tử Mỹ. Viện này đưa ra nhiều chuẩn cho nhiều giao thức kỹ thuật khác nhau, và nó sử dụng một hệ thống số nhằm phân loại chúng; 3 chuẩn thông dụng của WiFi hiện nay là 802.11a/b/g.
 Trong một mạng Wi-Fi, máy tính và card mạng wifi kết nối không dây đến một bộ định tuyến không dây (router). Router được kết nối với Internet bằng một modem, thường là một cáp hoặc modem DSL. Bất kỳ người dùng trong vòng 200 feet hoặc hơn (khoảng 61 mét) của các điểm truy cập sau đó có thể kết nối với Internet, dù cho tốc độ truyền tải tốt, khoảng cách 100 feet (30,5 m), hoặc ít được phổ biến hơn. Các tín hiệu không dây có thể mở rộng phạm vi của một mạng không dây.
 Mạng wifi có thể được "mở", như vậy mà ai cũng có thể sử dụng, hoặc "đóng" trong trường hợp sử dụng một mật khẩu. Một khu vực bao phủ truy cập không dây thường được gọi là một điểm nóng không dây. Có những nỗ lực tiến hành để chuyển toàn bộ thành phố, như San Francisco, Portland, và Philadelphia, thành điểm nóng không dây lớn. Nhiều người trong số các kế hoạch này sẽ cung cấp miễn phí, dịch vụ hỗ trợ quảng cáo, dịch vụ quảng cáo miễn phí cho một khoản phí nhỏ. San Francisco gần đây đã chọn Google để cung cấp cho nó với một mạng không dây.
 Wifi sử dụng công nghệ vô tuyến để liên lạc, thông thường hoạt động ở tần số 2.4GHz. Wifi là công nghệ được thiết kế để phục vụ cho các hệ thống máy tính nhẹ của tương lai, đó là điện thoại di động và thiết kế để tiêu thụ điện năng tối thiểu. PDA, máy tính xách tay, và các phụ kiện khác nhau được thiết kế để tương thích với wifi. Thậm chí còn có
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 điện thoại được phát triển mà có thể chuyển đổi liền mạch từ các mạng di động vào mạng wifi mà không cần bỏ một cuộc gọi.
 Lợi ích của wifi
 - Wireless Ethernet. Wi-Fi là một thay thế Ethernet. Wi-Fi và Ethernet, cả hai mạng IEEE 802 chia sẻ một số yếu tố cốt lõi.
 - Extended Access. Sự vắng mặt của dây và cáp mở rộng truy cập vào những nơi có dây và cáp điện không thể đi hoặc nơi mà nó là quá đắt đối với họ để đi.
 - Chi phí giảm. Như đã đề cập ở trên, sự vắng mặt của dây và cáp điện mang lại xuống giá. Điều này được thực hiện bởi sự kết hợp của các yếu tố, chi phí tương đối thấp của các bộ định tuyến không dây, không cần đào hào, khoan và các phương pháp khác có thể là cần thiết để làm cho các kết nối vật lý.
 - Vận động. Có dây buộc bạn cố định một địa điểm. Với không dây bạn có thể tự do thay đổi vị trí của bạn mà không bị mất kết nối của bạn.
 - Tính linh hoạt. Mở rộng truy cập, giảm chi phí, và tính di động tạo cơ hội cho các ứng dụng mới cũng như khả năng của giải pháp sáng tạo mới cho các ứng dụng di sản.
 Dòng chu n 802.11ẩMạng WLANs hoạt động dựa trên chuẩn 802.11 (802.11 được phát triển từ năm 1997 bởi nhóm Institute of Electrical and Electronics Engineers), chuẩn này được xem là chuẩn dùng cho các thiết bị di động có hỗ trợ Wireless, phục vụ cho các thiết bị có phạm vi hoạt động tầm trung bình.
 Cho đến hiện tại IEEE 802.11 gồm có 4 chuẩn trong họ 802.11 và 1 chuẩn đang thử nghiệm:
 - 802.11 - là chuẩn IEEE gốc của mạng không dây (hoạt động ở tầng số 2.4GHz, tốc độ 1 Mbps – 2Mbps).
 - 802.11b - (phát triển vào năm 1999, hoạt động ở tầng số 2.4-2.48GHz, tốc độ từ 1Mpbs - 11Mbps).
 - 802.11a - (phát triển vào năm 1999, hoạt động ở tầng số 5GHz – 6GHz, tốc độ 54Mbps).
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 - 802.11g - (một chuẩn tương tự như chuẫn b nhưng có tốc độ cao hơn từ 20Mbps - 54Mbps, hiện đang phổ biến nhất).
 - 802.11e - là 1 chuẩn đang thử nghiệm: đây chỉ mới là phiên bản thử nghiệm cung cấp đặc tính QoS (Quality of Service) và hỗ trợ Multimedia cho gia đình và doanh nghiệp có môi trường mạng không dây.
 - Thực tế còn một vài chuẩn khác thuộc họ 802.11 là: 802.11F, IEEE 802.11h, IEEE 802.11j, IEEE 802.11d, IEEE 802.11s. Mỗi chuẫn được bổ sung nhiều tính năng khác nhau.
 A. Original IEEE 802.11 LAN Standard
 Năm 1997, IEEE (Institute of Electrical and Electronics Engineers )tạo ra chuẩn đầu tiên của WLAN, gọi là 802.11 sau tên của nhóm phát triển (IEEE 802.11). Tuy nhiên, 802.11 chỉ hỗ trợ mạng băng thông tối đa là 2Mbps (hoạt động 2.4GHz với tốc độ là 1Mpbs hoặc 2Mpbs)- quá chậm cho hầu hết các ứng dụng. Do đó, các sản phẩm 802.11 không còn được sản xuất.
 B. IEEE 802.11b
 IEEE mở rộng chuẩn 802.11 ban đầu vào tháng 7 năm 1999, tạo ra chuẩn 802.11b. 802.11b cung cấp băng thông lên tới 11Mbps (hoạt động ở tầng số 2.4GHz và tốc độ tăng dần 1Mpbs, 2Mpbs, 5,5Mpbs và 11Mpbs.
 802.11b sử dụng tần số sóng radio không cần đăng ký 2.4GHz như là chuẩn 802.11. Nhà sản xuất thường thích sử dụng tần số này để làm giảm giá thành sản phảm. Bời vì sử dụng tần số không đăng ký, các thiết bị 802.11b có thể xảy ra nhiễu từ những sản phẩm cùng sử dụng tần số đó như là lò vi sóng, điện thoại mẹ bồng con (cordless phones) và rất nhiều sản phẩm ứng dụng cùng sử dụng dải tần 2.4. Tuy nhiên, chỉ cần lắp đặt thiết bị 802.11b xa những thiết bị khác, những vấn đề nhiễu dễ dàng được giải quyết.
 - Ưu điểm: giá thành rẻ, dải tín hiệu tốt và không dễ dàng bị tắc nghẽn.- Nhược điểm: Tốc độ thấp nhất, lắp đặt ở nhà dễ bị nhiễu bởi các thiết bị
 cùng dải tần không đăng ký.
 C. IEEE 802.11a
 Song hành với 802.11b, IEEE tiếp tục đưa ra chuẩn mở rộng thứ hai cũng dựa vào 802.11 đầu tiên - 802.11a. Chuẩn 802.11a sử dụng tần số 5GHz, tốc độ 54Mbps tránh được can nhiễu từ các thiết bị dân dụng. Đồng thời, chuẩn 802.11a cũng sử dụng kỹ
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 thuật trải phổ khác với chuẩn 802.11b - kỹ thuật trải phổ theo phương pháp đa phân chia tần số trực giao (Orthogonal Frequency Division Multiplexing-OFDM). Đây được coi là kỹ thuật trội hơn so với trải phổ trực tiếp (DSSS). Do chi phí cao hơn, 802.11a thường chỉ được sử dụng trong các mạng doanh nghiệp, ngược lại, 802.11b thích hợp hơn cho nhu cầu gia đình. Tuy nhiên, do tần số cao hơn tần số của chuẩn 802.11b nên tín hiện của 802.11a gặp nhiều khó khăn hơn khi xuyên tường và các vật cản khác.
 Do 802.11a và 802.11b sử dụng tần số khác nhau, hai công nghệ này không tương thích với nhau. Một vài hãng sản xuất bắt đầu cho ra đời sản phẩm "lai" 802.11a/b, nhưng các sản phẩm này chỉ đơn thuần là cung cấp 2 chuẩn sóng Wi-Fi cùng lúc (máy trạm dùng chuẩn nào thì kết nối theo chuẩn đó).
 - Ưu điểm: tốc độ nhanh, không bị nhiễu với những thiết bị khác.- Nhược: giá thành cao, bước sóng ngắn nên dễ bị cản.
 D. IEEE 802.11g
 Vào năm 2002 - 2003, sản phẩm WLAN được cung cấp một chuẩn mới có tên gọi là 802.11g. 802.11g là kết hợp ưu điểm của hai chuẩn 802.11a và 802.11b: cung cấp băng thông lên tới 54mbps và sử dụng dải tần 2.4 cho các thiết bị phát sóng. Vì 802.11g hoạt động cùng tần số với 802.11b, nghĩa là các điểm truy cập (access point –AP) 802.11g sẽ làm việc với card mạng Wi-Fi chuẩn 802.11b...
 Tháng 7/2003, IEEE phê chuẩn 802.11g. Chuẩn này cũng sử dụng phương thức điều chế OFDM tương tự 802.11a nhưng lại dùng tần số 2,4GHz giống với chuẩn 802.11b. Điều thú vị là chuẩn này vẫn đạt tốc độ 54Mbps và có khả năng tương thích ngược với chuẩn 802.11b đang phổ biến.
 - Ưu điểm: Tốc độ nhanh, tín hiệu tốt và không dễ bị cản.- Nhược điểm: giá thành cao hơn 802.11b, nhưng có thể bị nhiễu bởi dải tần
 không cần đăng ký.
 E. IEEE 802.11n
 Chuẩn Wi-Fi mới nhất trong danh mục Wi-Fi là 802.11n. 802.11n được thiết kế để cải thiện tính năng của 802.11g về tổng băng thông được hỗ trợ bằng cách tận dụng nhiều tín hiệu không dây và anten (gọi là công nghệ MIMO-multiple-input and multiple-output). Khi chuẩn này hoàn thành, 802.11n sẽ hỗ trợ tốc độ lên đến 300Mbps. 802.11n cũng cho tầm phủ sóng tốt hơn các chuẩn Wi-Fi trước đó nhờ tăng cường độ tín hiệu. Các thiết bị 802.11n sẽ tương thích ngược với 802.11g.
 Học viện công nghệ Bưu chính Viễn Thông 14

Page 15
                        

Sơ lược về công nghệ WIFI & WIMAX
 - Ưu điểm: là tốc độ nhanh nhất, vùng phủ sóng tốt nhất; trở kháng lớn hơn để chống nhiễu từ các tác động của môi trường.
 - Nhược điểm: giá cao hơn 802.11g; sử dụng nhiều luồng tín hiệu có thể gây nhiễu với các thiết bị 802.11b/g kế cận.
 Các đặc điểm kỹ thuật của IEEE 802.11
 802.11a 802.11b 802.11g 802.11n
 Năm phê chuẩn
 Tháng 7/1999 Tháng 7/1999 Tháng 6/2003 Tháng 9/2009
 Tốc độ tối đa 54Mbps 11Mbps 54Mbps300Mbps hay cao hơn
 Điều chế OFDMDSSS hay CCK
 DSSS hay CCK hay OFDM
 DSSS hay CCK hay OFDM
 Dải tần số trung tần (RF)
 5GHz 2,4GHZ 2,4GHZ2,4GHz hay 5GHz
 Spatial Stream 1 1 1 1, 2, 3 hay 4
 Độ rộng băng thông
 20MHz 20MHz 20MHz20 MHz hay 40 MHz
 Ho t đ ng c a m ng wifiạ ộ ủ ạTruyền thông qua mạng không dây là truyền thông vô tuyến hai chiều. Cụ thể:
 - Thiết bị adapter không dây (hay bộ chuyển tín hiệu không dây) của máy tính chuyển đổi dữ liệu sang tín hiệu vô tuyến và phát những tín hiệu này đi bằng một ăng-ten.
 - Thiết bị router không dây nhận những tín hiệu này và giải mã chúng. Nó gởi thông tin tới Internet thông qua kết nối hữu tuyến Ethernet.
 Học viện công nghệ Bưu chính Viễn Thông 15

Page 16
                        

Sơ lược về công nghệ WIFI & WIMAX
 Qui trình này vẫn hoạt động với chiều ngược lại, router nhận thông tin từ Internet, chuyển chúng thành tín hiệu vô tuyến và gởi đến adapter không dây của máy tính.
 A. Tần số hoạt độngCó hai tín hiệu tần số hiện đang được sử dụng bởi các mạng Wi-Fi:
 2.4 GHz - Bao gồm 14 kênh, mỗi lần với một băng thông của MHz hoạt động khoảng 20-22 trong băng ISM. 802.11b / g mạng lưới hoạt động trong băng tần 2,4 GHz. Nó là một tần số đông người vì nhiều thiết bị khác hơn 802,11 thiết bị hoạt động trong đó. Ví dụ, Bluetooth cũng như nhiều sản phẩm tiêu dùng như lò vi ba, điện thoại…
 5 GHz - Bao gồm 13 kênh, mỗi lần với một băng thông của các hoạt động khoảng 20 MHz trong băng U-NII. mạng 802.11a hoạt động trong dải tần 5. Hiện nay, ban nhạc này ít đông đúc hơn 2,4 GHz, nhưng điều này có thể thay đổi khi thị trường không dây tiếp tục phát triển.
 Các tín hiệu tần số cao có độ suy giảm cao hơn qua thông qua những trở ngại hơn so với tín hiệu tần số thấp hơn. Đây là bởi vì một số năng lượng của trường điện từ chuyển vào các tài liệu của chướng ngại vật (bức tường xi măng, tán lá,…) làm giảm sức mạnh của tín hiệu.
 B. Giới hạn và độ mạnh tín hiệua. Bỏ qua các chủ đề của RF can thiệp cho một thời điểm, nó có thể nói rằng cường độ
 tín hiệu nhận được là một chức năng của sản lượng điện của máy phát, tần số sử dụng, khoảng cách truyền đi bằng tín hiệu, và xảy ra trước khi tín hiệu nhận được. Nhận được tín hiệu sức mạnh, và do đó phạm vi có thể sử dụng, có thể thay đổi từ nay đến thời điểm này bởi vì đặc điểm tuyên truyền được năng động và không thể đoán trước. Điều này có nghĩa rằng những thay đổi nhỏ trong môi trường có thể dẫn đến những thay đổi lớn cho cường độ tín hiệu Rx.
 Điều quan trọng là nhận được tín hiệu – tiếng ồn. Tiếng ồn là một chức năng can thiệp vào nguồn sức mạnh, khoảng cách và băng thông. Ngoài ra, các nguồn vốn có tiếng ồn gây ra bởi quá trình vật lý cơ bản như chuyển động nhiệt ngẫu nhiên của không khí. Trong thực tế, Rx tín hiệu-nhiễu (SNR) là cần thiết cho tốc độ truyền dẫn cao hơn. SNR là quan trọng hơn sức mạnh tuyệt đối tín hiệu Rx.
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 C. Tốc độ dữ liệu băng thôngCác điều khoản tốc độ dữ liệu và thông đôi khi được sử dụng thay thế cho nhau. Tỷ lệ dữ liệu sẽ liên quan tốc độ dữ liệu, trong khi thông qua sẽ được sử dụng để mô tả số thực tế của các bit dữ liệu truyền / giây thông qua các phương tiện không dây. Thông lượng là giảm bớt bằng giao thức, cạnh tranh khách hàng /va chạm, và truyền lại.
 802,11 đòi hỏi phải tích cực và kịp thời ghi nhận của mỗi khung truyền. Không giống như Ethernet có dây, nơi mà các cơ hội can thiệp là tương đối nhỏ, 802,11 dự đoán một xác suất can thiệp, chi phí do đó nhiều hơn là cần thiết để đối phó với thách thức này.
 Ngoài ra, không giống như Ethernet có dây, 802,11 cho phép lựa chọn tốc độ truyền dẫn để ít SNRs thuận lợi có thể được khắc phục bằng cách sử dụng tốc độ dữ liệu chậm hơn (như chậm nhất là 1 Mbit / giây). Chọn chậm hơn tốc độ dữ liệu phù hợp có thể dẫn đến một thông lượng tổng thể được cải thiện với tốc độ dữ liệu cao hơn mà là bị hỏng và truyền lại. IEEE 802.11 ban đầu được xác định đặc điểm kỹ thuật 802,11 hai tốc độ dữ liệu: 1 và 2 Mbps. Những mức giá thấp là không đủ cho một số ứng dụng, trong đó thúc đẩy sự phát triển của tiêu chuẩn với mức giá 802,11 dữ liệu nhanh hơn. Nhưng, hãy nhớ rằng không phải lúc nào nhanh hơn là tốt hơn. Các 1 Mbps tốc độ dữ liệu là nhiều hơn cần thiết cho nhiều ứng dụng, nó được cho là dữ liệu tốc độ mạnh mẽ nhất cho các ứng dụng công nghiệp nói chung.
 Các chuẩn của mạng không dây được tạo và cấp bởi IEEE.
 - 802.11 : Đây là chuẩn đầu tiên của hệ thống mạng không dây. Chuẩn này chứa tất cả công nghệ truyền hiện hành bao gồm Direct Sequence Spectrum (DSSS), Frequence Hopping Spread Spectrum (FHSS) và tia hồng ngoại. 802.11 là một trong hai chuẩn miêu tả những thao tác của sóng truyền (FHSS) trong hệ thống mạng không dây. Nếu người quản trị mạng không dây sử dụng hệ thống sóng truyền này, phải chọn đúng phần cứng thích hợp cho các chuẩn 802.11.
 - 802.11b : Hiện là lựa chọn phổ biến nhất cho việc nối mạng không dây; các sản phẩm bắt đầu được xuất xưởng vào cuối năm 1999 và khoảng 40 triệu thiết bị 802.11b đang được sử dụng trên toàn cầu. Các chuẩn 802.11b hoạt động ở phổ vô tuyến 2,4GHz. Phổ này bị chia sẻ bởi các thiết bị không được cấp phép, chẳng hạn như các điện thoại không dây và các lò vi sóng- là những nguồn gây nhiễu đến mạng không dây dùng chuẩn 802.11b. Các thiết bị 802.11b có một phạm vi hoạt động từ 100 đến 150 feet (1 feet = 0,3048m) và hoạt động ở tốc độ dữ liệu lý thuyết
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 tối đa là 11 Mbit/s. Nhưng trên thực tế, chúng chỉ đạt một thông lượng tối đa từ 4 đến 6 Mbit/s. (Thông lượng còn lại thường bị chiếm bởi quá trình xử lý thông tin giao thức mạng và kiểm soát tín hiệu vô tuyến). Trong khi tốc độ này vẫn nhanh hơn một kết nối băng rộng DSL hoặc cáp và đủ cho âm thanh liên tục (streaming audio), 802.11b lại không đủ nhanh để truyền những hình ảnh có độ nét cao. Lợi thế chính của 802.11b là chí phí phần cứng thấp.
 - 802.11a : Vào cuối năm 2001, các sản phẩm dựa trên một chuẩn thứ hai, 802.11a, bắt đầu được xuất xưởng. Không giống như 802.11b, 802.11a hoạt động ở phổ vô tuyến 5 GHz (trái với phổ 2,4GHz). Thông lượng lý thuyết tối đa của nó là 54 Mbit/s, với tốc độ tối đa thực tế từ 21 đến 22 Mbit/s. Mặc dù tốc độ tối đa này vẫn cao hơn đáng kể so với thông lượng của chuẩn 802.11b, phạm vi phát huy hiệu lực trong nhà từ 25 đến 75 feet của nó lại ngắn hơn phạm vi của các sản phẩm theo chuẩn 802.11b. Nhưng chuẩn 802.11a hoạt động tốt trong những khu vực đông đúc: Với một số lượng các kênh không gối lên nhau tăng lên trong dải 5 GHz, bạn có thể triển khai nhiều điểm truy nhập hơn để cung cấp thêm năng lực tổng cộng trong cùng diện bao phủ. Một lợi ích khác mà chuẩn 802.11a mang lại là băng thông cao hơn của nó giúp cho việc truyền nhiều luồng hình ảnh và truyền những tập tin lớn trở nên lý tưởng.
 - 802.11g : 802.11g là chuẩn nối mạng không dây được IEEE phê duyệt gần đây nhất (tháng 6 năm 2003). Các sản phẩm gắn liền với chuẩn này hoạt động trong cùng phổ 2,4GHz như những sản phẩm theo chuẩn 802.11b nhưng với tốc độ dữ liệu cao hơn nhiều - lên tới cùng tốc độ tối đa lý thuyết của các sản phẩm theo chuẩn 802.11a, 54 Mbit/s, với một thông lượng thực tế từ 15 đến 20 Mbit/s. Và giống như các sản phẩm theo chuẩn 802.11b, các thiết bị theo chuẩn 802.11g có một phạm vi phát huy hiệu lực trong nhà từ 100 đến 150 feet. Tốc độ cao hơn của chuẩn 802.11g cũng giúp cho việc truyền hình ảnh và âm thanh, lưới Web trở nên lý tưởng. 802.11g thiết kế để tương thích ngược với 802.11b và chúng chia sẻ cùng phổ 2,4GHz. Việc này làm cho các sản phẩm của 2 chuẩn 802.11b và 802.11g có thể hoạt động tương thích với nhau. Chẳng hạn, một máy tính sổ tay với một PC card không dây 802.11b có thể kết nối với một điểm truy nhập 802.11g. Tuy nhiên, các sản phẩm 802.11g khi có sự hiện diện của các sản phẩm 802.11b sẽ bị giảm xuống tốc độ 802.11b. Trong khi các mạng 802.11a không tương thích với các mạng 802.11b hay 802.11g, các sản phẩm bao gồm một sự kết hợp của phổ vô tuyến 802.11a và 802.11g sẽ cung cấp những thứ tốt nhất. Đây là một tin tốt lành
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 cho chuẩn 802.11a; trong môi trường gia đình, nơi mà tín hiệu vô tuyến cần phải xuyên qua nhiều bức tường và vật cản, chỉ một mình tính năng 802.11g có thể sẽ ít được lựa chọn bởi vì phạm vi hoạt động ngắn hơn của nó.
 D. KênhTruyền thông trực tiếp giữa các trạm không dây, cho dù đó là trong một mạng lưới quảng cáo đặc biệt hoặc mạng cơ sở hạ tầng, xảy ra trên một kênh: một băng tần số quy định cho việc đi lại của các tín hiệu điện từ. Kênh được đặt trong cấu hình của điểm truy cập hoặc router không dây. Trên trạm không dây, kênh được chọn trong quá trình quét của các mạng có sẵn.
 E. Các tham số cấu hìnhMột điểm truy cập, hoặc router không dây hoạt động như một điểm truy cập, thường được cấu hình với một chương trình tiện ích được cung cấp bởi các nhà sản xuất của thiết bị.
 Mỗi trạm không dây, cả khách hàng và các điểm truy cập, phải được cấu hình theo các cách sau:
 Chế độ hoạt động - có hai tùy chọn cho chế độ hoạt động: cơ sở và đặc biệt. Bất kỳ Wi-Fi có khả năng thiết bị có thể tạo ra hoặc tham gia một mạng Wi-Fi trong chế độ đặc biệt.
 Chỉ có một điểm truy cập hoặc router có thể tạo ra một hoạt động mạng WiFi ở chế độ cơ sở, các thiết bị nhúng như RCM4400W không tạo ra mạng lưới như vậy.
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 - Kênh điều khiển- phần mở rộng 802,11 sử dụng (a, b, g, n. ..) và các thành phần quản lý xác định các kênh có sẵn cho mạng. Những kênh nên được sử dụng? Đối với các điểm truy cập được trong phạm vi của nhau, thiết lập đến một kênh khác nhau để tránh sự can thiệp khác. Với chuẩn 802.11b / g mạng, điển hình là các kênh 1, 6, và 11 được chọn vì không chồng chéo, đảm bảo tách tần số đủ để tránh va chạm, tuy nhiên, các kênh khác có thể được sử dụng bởi các mạng lân cận trong cùng phạm vi. Một số điểm truy cập cho phép tự động thiết lập các kênh.
 - Tên mạng - Dịch vụ định danh (SSID) thực chất là tên của một mạng Wi-Fi. Một số mạng quảng bá SSID với các thiết bị không dây trong phạm vi. Vô hiệu hóa các mạng khác phát sóng của 1 SSID của mạng. Một ví dụ về một số SSID là "WiFiRabbit". Hầu hết các điểm truy cập và bộ định tuyến không dây có một SSID mặc định, chẳng hạn như là "Linksys" hoặc "admin". SSID được lên đến 32 byte, và có thể dùng bất kỳ ký tự nhị phân, tuy nhiên, bạn nên sử dụng mã ASCII.
 F. Điểm truy cập không dây và định tuyếnPhần này đưa ra một số thông tin về các điểm truy cập và bộ định tuyến được sử dụng trong các mạng Wi-Fi. Các đặc tả 802,11 xác định một điểm truy cập (hoặc, AP,) như một trạm không dây (STA) nhằm cung cấp truy cập vào các dịch vụ phân phối (DS). Một định tuyến không dây là 802,11 phù hợp cũng cung cấp truy cập vào các dịch vụ phân phối bởi vì có chức năng AP.
 Sự khác biệt chính giữa một điểm truy cập và định tuyến là bộ định tuyến không dây cho phép khách hàng truy cập vào nhiều mạng và thực hiện đúng các AP cho phép truy cập vào một mạng đơn. Tuy nhiên, tại các điểm truy cập nhiều AP trong những ngày này có khả năng định tuyến.
 Định tuyến không dây thường có chức năng nhiều hơn một điểm truy cập ngoài việc có thể để định tuyến trên mạng con. Dưới đây là danh sách các tính năng có thể có một định tuyến không dây có thể thực hiện:
 o DHCP máy chủ
 o NAT / tường lửa
 o VPN Pass-Through
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 o RIP1
 o Hỗ trợ DMZ
 o Tích hợp DSL hoặc cáp modem
 Có những điểm truy cập không dây trên thị trường có một số các tính năng bổ sung thường kết hợp với các bộ định tuyến, chẳng hạn như máy chủ DHCP.
 Mạng không dây là triển khai tốt nhất trong một vai trò truy cập lớp, nghĩa là chúng sử dụng như là một điểm đi vào mạng hữu tuyến. Trong quá khứ, việc truy cập thường là bằng quay số, ADSL, cáp, ethernet, mạng hình sao, bộ tiếp sóng khung (frame relay), ATM, v.v.. Mạng không dây là một phương pháp đơn giản khác để truy cập internet. Mạng không dây là dữ liệu trong tầng NetWork giống như tất cả các phương pháp trong danh sách. Tất cả những điều đó dẫn tới sự thiếu hụt tốc độ và sự phục hồi, mạng không dây không điều chỉnh những phương tiện trong sự phân bổ hoặc vai trò của lõi trong mạng. Tất nhiên, trong những mạng nhỏ, sẽ không có sự khác biệt giữa lõi, phân phối hoặc lớp truy xuất của mạng. Lớp lõi của mạng phải rất nhanh và vững chắc, có thể giữ một lượng lớn lưu lượng với một chút khó khăn và kinh nghiệm thời gian không giảm. Sự phân phối của lớp trong mạng nên nhanh, mềm dẻo và đáng tin cậy.
 B o m t trong m ng wifiả ậ ạ
 Giới thiệuSự phát triển không ngừng của mạng WiFi trong vài năm gần đây gần giống như sự bùng nổ của Internet trong những thập kỷ qua. Tuy nhiên mạng WiFi vẫn là một mạng rất dễ bị tấn công. Từ năm 1997 đến bây giờ, rất nhiều nghiên cứu nhằm tăng cường tính bảo mật của mạng WiFi đã được thực hiện. Môi trường không dây là một môi trường chia sẻ (shared medium) trong đó thông tin truyền đi có thể dể dàng bị thu lại (intercepted). Do đó, bảo vệ thông tin truyền trên kênh không dây là một yêu cầu cấp thiết.
 Tại thời điểm hiện tại. Wifi đang chiếm ưu thế rất cao trong  hệ thống mạng không dây trong phạm vi nhỏ. Từ một thiết bị Router có tích hợp bộ phát sóng Wifi hay một AccessPoint (AP) thu tín hiệu và phát ra sóng Wifi, chiếc Laptop hay chiếc Iphone của bạn đã dễ dàng tạo kết nối để truy cập mạng Ethernet  hay mạng internet.
 Các thiết bị Router , AccessPoint, có cơ chế bảo mật khác nhau, các chuẩn bảo mật gồm có :
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 - Wired Equivalency Privacy (WEP) sử dụng công nghệ mã hóa 64 bit hoặc 128 bit. Mã hóa 128 bit an toàn hơn. Những ai muốn sử dụng mạng đã được kích hoạt WEP đều phải biết khóa WEP, khóa này thường là mật khẩu dạng dãy số.
 - WiFi Protected Access (WPA) là một bước tiến của WEP và hiện giờ là một phần của giao thức mạng bảo mật không dây 802.11i. Nó sử dụng giao thức mã hóa toàn bộ bằng một khóa tạm thời. Giống như WEP, bảo mật WPA cũng phải đăng nhập bằng một mật khẩu. Hầu hết các điểm truy cập không dây công cộng hoặc là mở hoàn toàn hoặc bảo mật bằng WPA hay WEP 128 bit.
 - Media Access Control (MAC) bảo mật bằng cách lọc địa chỉ của máy tính. Nó không dùng mật khẩu đối với người sử dụng, nó căn cứ vào phần cứng vật lý của máy tính. Mỗi một máy tính đều có riêng một địa chỉ MAC độc nhất. Việc lọc địa chỉ MAC chỉ cho phép những máy đã đăng ký mới được quyền truy cập mạng. Cần đăng ký địa chỉ của máy tính khi thiết lập trong router.
 Bảo mật bằng WEP (Wired Equivalent Privacy)WEP là một thuật toán bảo nhằm bảo vệ sự trao đổi thông tin chống lại sự nghe trộm, chống lại những nối kết mạng không được cho phép cũng như chống lại việc thay đổi hoặc làm nhiễu thông tin truyền. WEP sử dụng stream cipher RC4 cùng với một mã 40 bit và một số ngẫu nhiên 24 bit (initialization vector - IV) để mã hóa thông tin. Thông tin mã hóa được tạo ra bằng cách thực hiện operation XOR giữa keystream và plain text. Thông tin mã hóa và IV sẽ được gửi đến người nhận. Người nhận sẽ giải mã thông tin dựa vào IV và khóa WEP đã biết trước. Sơ đồ mã hóa được miêu tả bởi hình4.
 Hình 4: Sơ đồ mã hóa bằng WEP
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 - WEP sử dụng khóa cố định được chia sẻ giữa một Access Point (AP) và nhiều người dùng (users) cùng với một IV ngẫu nhiên 24 bit. Do đó, cùng một IV sẽ được sử dụng lại nhiều lần. Bằng cách thu thập thông tin truyền đi, kẻ tấn công có thể có đủ thông tin cần thiết để có thể bẻ khóa WEP đang dùng.
 - Một khi khóa WEP đã được biết, kẻ tấn công có thể giải mã thông tin truyền đi và có thể thay đổi nội dung của thông tin truyền. Do vậy WEP không đảm bảo được confidentiality và integrity.
 - Việc sử dụng một khóa cố định được chọn bởi người sử dụng và ít khi được thay đổi (tức có nghĩa là khóa WEP không được tự động thay đổi) làm cho WEP rất dễ bị tấn công.
 - WEP cho phép người dùng (supplicant) xác minh (authenticate) AP trong khi AP không thể xác minh tính xác thực của người dùng. Nói một cách khác, WEP không cung ứng mutual authentication.
 Bảo mật bằng WPA (Wifi Protected Access )WPA là một giải pháp bảo mật được đề nghị bởi WiFi Alliance nhằm khắc phục những hạn chế của WEP. WPA được nâng cấp chỉ bằng một update phần mềm SP2 của microsoft.
 WPA cải tiến 3 điểm yếu nổi bật của WEP :
 - WPA cũng mã hóa thông tin bằng RC4 nhưng chiều dài của khóa là 128 bit và IV có chiều dài là 48 bit. Một cải tiến của WPA đối với WEP là WPA sử dụng giao thức TKIP (Temporal Key Integrity Protocol) nhằm thay đổi khóa dùng AP và user một cách tự động trong quá trình trao đổi thông tin. Cụ thể là TKIP dùng một khóa nhất thời 128 bit kết hợp với địa chỉ MAC của user host và IV để tạo ra mã khóa. Mã khóa này sẽ được thay đổi sau khi 10 000 gói thông tin được trao đổi.
 - WPA sử dụng 802.1x/EAP để đảm bảo mutual authentication nhằm chống lại man-in-middle attack. Quá trình authentication của WPA dựa trên một authentication server, còn được biết đến với tên gọi RADIUS/ DIAMETER. Server RADIUS cho phép xác thực user trong mạng cũng như định nghĩa những quyền nối kết của user. Tuy nhiên trong một mạng WiFi nhỏ (của công ty hoăc trường học), đôi khi không cần thiết phải cài đặt một server mà có thể dùng một phiên bản WPA-PSK (pre-shared key). Ý tưởng của WPA-
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 PSK là sẽ dùng một password (Master Key) chung cho AP và client devices. Thông tin authentication giữa user và server sẽ được trao đổi thông qua giao thức EAP (Extensible Authentication Protocol). EAP session sẽ được tạo ra giữa user và server đêr chuyển đổi thông tin liên quan đến identity của user cũng như của mạng. Trong quá trình này AP đóng vai trò là một EAP proxy, làm nhiệm vụ chuyển giao thông tin giữa server và user. Những authentication messages chuyển đổi được miêu tả trong hình 5.
 Hình 5: Messages trao đổi trong quá trình authentication.
 - WPA sử dụng MIC (Michael Message Integrity Check ) để tăng cường integrity của thông tin truyền. MIC là một message 64 bit được tính dựa trên thuật tóan Michael. MIC sẽ được gửi trong gói TKIP và giúp người nhận
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 kiểm tra xem thông tin nhận được có bị lỗi trên đường truyền hoặc bị thay đổi bởi kẻ phá hoại hay không.
 Tóm lại, WPA được xây dựng nhằm cải thiện những hạn chế của WEP nên nó chứa đựng những đặc điểm vượt trội so với WEP. Đầu tiên, nó sử dụng một khóa động mà được thay đổi một cách tự động nhờ vào giao thức TKIP. Khóa sẽ thay đổi dựa trên người dùng, session trao đổi nhất thời và số lượng gói thông tin đã truyền. Đặc điểm thứ 2 là WPA cho phép kiểm tra xem thông tin có bị thay đổi trên đường truyền hay không nhờ vào MIC message. Và đăc điểm nối bật thứ cuối là nó cho phép multual authentication bằng cách sử dụng giao thức 802.1x.
 Những điểm yếu của WPA.
 Điểm yếu đầu tiên của WPA là nó vẫn không giải quyết được denial-of-service (DoS) attack. Kẻ phá hoại có thể làm nhiễu mạng WPA WiFi bằng cách gửi ít nhất 2 gói thông tin với một khóa sai (wrong encryption key) mỗi giây. Trong trường hợp đó, AP sẽ cho rằng một kẻ phá hoại đang tấn công mạng và AP sẽ cắt tất cả các nối kết trong vòng một phút để trách hao tổn tài nguyên mạng. Do đó, sự tiếp diễn của thông tin không được phép sẽ làm xáo trộn hoạt động của mạng và ngăn cản sự nối kết của những người dùng được cho phép (authorized users).
 Ngoài ra WPA vẫn sử dụng thuật tóan RC4 mà có thể dễ dàng bị bẻ vỡ bởi FMS attack đề nghị bởi những nhà nghiên cứu ở trường đại học Berkeley. Hệ thống mã hóa RC4 chứa đựng những khóa yếu (weak keys). Những khóa yếu này cho phép truy ra khóa encryption. Để có thể tìm ra khóa yếu của RC4, chỉ cần thu thập một số lượng đủ thông tin truyền trên kênh truyền không dây.
 WPA-PSK là một biên bản yếu của WPA mà ở đó nó gặp vấn đề về quản lý password hoăc shared secret giữa nhiều người dùng. Khi một người trong nhóm (trong công ty) rời nhóm, một password/secret mới cần phải được thiết lập.
 Tăng cường bảo mật với chuẩn 802.11i Chuẩn 802.11i được phê chuẩn vào ngày 24 tháng 6 năm 2004 nhằm tăng cường tính mật cho mạng WiFi. 802.11i mang đầy đủ các đặc điểm của WPA. Tập hợp những giao thức của 802.11i còn được biết đến với tên gọi WPA 2. Tuy nhiên, 802.11i sử dụng thuật toán mã hóa AES (Advanced Encryption Standard) thay vì RC4 như trong WPA. Mã khóa của AES có kích thước là 128, 192 hoặc 256 bit. Tuy nhiên thuật toán này đổi hỏi một khả năng tính toán cao (high computation power). Do đó, 802.11i không thể update đơn giản
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 bằng software mà phải có một dedicated chip. Tuy nhiên điều này đã được ước tính trước bởi nhiều nhà sản xuất nên hầu như các chip cho card mạng Wifi từ đầu năm 2004 đều thích ứng với tính năng của 802.11i.
 Phương pháp để tối ưu và một số biện pháp giữ mạng Wifi an toàn Một phương pháp để tối ưu và giữ cho mạng Wifi an toàn:
 Ngày càng có nhiều mạng Wifi được cung cấp miễn phí. Đây vừa là tin tốt vừa là tin xấu. Tốt bởi bạn có nhiều lựa chọn; xấu bởi khả năng hacker đột nhập từ xa vào máy tính cao hơn. Dưới đây là một phương pháp để tối ưu và giữ cho mạng Wifi của bạn luôn được an toàn.
 - Tối ưu Wifi cho VoIP, video, và game.
 - Kích hoạt các ứng dụng QoS
 - Ưu tiên gói dữ liệu
 - Tắt Wifi khi không sử dụng
 - Kích hoạt Wifi trong Windows XP
 - Kích hoạt/vô hiệu hoá Wifi trong Windows Vista
 - Truy tìm kẻ đột nhập vào mạng Wifi
 - Nhận cảnh báo khi thiết bị mới kết nối
 - Truy tìm "kẻ mới đến"
 - Chia sẻ hotspot
 - Sử dụng Wifi để chia sẻ Wifi
 - An toàn kết nối hotspot
 - Mạng VPN có quảng cáo
 - Vô hiệu hoá mạng Wifi ngang hàng
 - Cấu hình Windows XP vô hiệu hoá các mạng Ad-Hoc
 - Tắt mạng Ad-Hoc
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 Những biện pháp bảo mật đơn giản:
 Hiện nay mạng không dây đã dần trở nên phổ biến ở văn phòng, các quán cà phê...Tuy nhiên, máy tính kết nối Wifi là đối tượng rất dễ bị hacker lợi dụng. Dưới đây là những biện pháp bảo mật dễ làm.
 1. Sử dụng mạng của công ty
 2. Luôn giữ một danh sách kết nối "sạch"
 3. Kích hoạt chức năng bảo mật trên router
 4. Đặt mật khẩu
 5. Kích hoạt chức năng bảo mật web-mail
 Thông thường khi đăng nhập vào mạng Wifi vừa mới thiết lập chỉ cần nhấp chọn SSID và nhập đúng mật khẩu mã hóa WPA-PSK đã đặt và nhấn nút Connect. Kết nối thành công có thể "vô tư" lướt web, chia sẻ tập tin... với các máy ngang hàng trong mạng LAN. Một vấn đề cơ bản trong bảo mật mạng Wifi cần quan tâm đó là việc thiết lập mã hóa, chống trường hợp truy cập mạng Wifi bất hợp pháp. Thật vậy, nếu mạng Wifi của hàng xóm là Open Network (không cài đặt mật khẩu mã hóa) thì bạn đã có thể đăng nhập vào mạng dễ dàng để dùng Internet miễn phí, thậm chí khai thác tài nguyên...
 Kết luậnTrên con đường đi từ WEP đển 802.11i, rất nhiều concept vể bảo mật đã ra đời. Có 6 concept cơ bản về bảo mật của một mạng viễn thông, đó là : Identification, authentication, authorization, confidentiality, integrity & non-repudiation . WEP đã thất bại về mặt bảo mật vì nó đã được xây dựng mà không tính đến những concept này. Tuy nhiên phải nhìn nhận rằng lúc WEP ra đời người ta đã không lường được sự phát triển bùng nổ của mạng không dây nên bảo mật của WEP lúc đó rất đơn giản. Bây giờ 802.11i đã ra đời để tăng cường bảo mật cho mạng không dây Wifi. Tuy nhiên 802.11i (WPA2) chỉ có thể software upgrade nếu hardware có thể đáp ứng AES. Nếu không thì phải cần hardware upgrade để có thể sử dụng 802.11i. Và ngoài ra những sản phẩm thích ứng với 802.11i lại không thể thích ứng với WEP.
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 WiMax
 T ng quan v WiMaxổ ềWiMax (Worldwide Interoperability for Microwave Access) là một mạng không dây băng
 thông rộng. WiMax được thiết kế dựa vào tiêu chuẩn IEEE 802.16. WiMax đã giải quyết
 tốt nhất những vấn đề khó khăn trong việc quản lý đầu cuối.
 WiMax sử dụng kỹ thuật sóng vô tuyến để kết nối các máy tính trong mạng Internet thay
 vì dùng dây để kết nối như ADSL hay cáp modem. WiMax như một tổng đài trong vùng
 lân cận hợp lý đến một trạm chủ mà nó được yêu cầu thiết lập một đường dữ liệu đến
 Internet. Người sử dụng trong phạm vi từ 3 đến 5 dặm so với trạm chủ sẽ được thiết lập
 một đường dẫn công nghệ NLOS (Non-Line-Of-Sight) với tốc độ truyền dữ liệu rất cao là
 75Mbps. Còn nếu người sử dụng trong phạm vi lớn hơn 30 dặm so với trạm chủ thì sẽ có
 anten sử dụng công nghệ LOS (Line-Of-Sight) với tốc độ truyền dữ liệu gần bằng
 280Mbps.
 WiMax là một chuẩn không dây đang phát triển rất nhanh, hứa hẹn tạo ra khả năng kết
 nối băng thông rộng tốc độ cao cho cả mạng cố định lẫn mạng không dây di động, phạm
 vi phủ sóng được mở rộng.
 Theo nhu cầu của các dịch vụ băng thông rộng đang phát triển mạnh mẽ, các giải pháp truyền thống để cung truy cập băng thông rộng tốc độ cao sử dụng dây cáp như DSL, Ethenet, và truyền dẫn quang. Tuy nhiên, việc xây dựng và bảo trì hệ thống cáp rất khó
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 và đắt đỏ, chưa kể đến việc hạn chế về phạm vi và tính linh hoạt của các thiết bị cuối với công nghệ có dây là rất hạn chế. Công nghệ truy cập không dây (BWA) rất mềm dẻo, hiệu quả, giá cả hợp lí đang là giải pháp cho nhiều bài toán. Sự nới rộng qui định về tần số vô tuyến cũng đẩy mạn sự phát triển của công nghệ BWA . WiMAX là một trong nhiều công nghệ không dây phổ biến hiện nay, nó cung cấu truy cập không dây tốc độ cao cho các WMAN (Wireless metropolitan area network, mạng không dây đô thị). Chuẩn IEEE 802.16 thường được gọi là WiMAX, là một đặc tả cho chuẩn liên lạc không dây băng thông rộng. phát triển cho WMAN. So với một mạng có dây phức tạp, một hệ thống WiMAX chỉ gồm 2 phần: trạm cơ sở WiMAX (base station - BS) và trạm thuê bao (subscriber - SS). Vì vậy, nó có thể xây dựng nhanh chóng với mức giá thấp. Không dừng lại đó, WiMAX còn đượ xem là bước tiếp theo của công nghệ thông tin di động. Sức mạnh thổng hợp của chuẩn WiMAX và CDMA được so sánh với 4G.
 Đ c đi m.ặ ể WiMax đã được phát triển với nhiều đặc điểm như:
 Cấu trúc mềm dẻo: WiMax hỗ trợ các cấu trúc hệ thống bao gồm điểm – đa
 điểm, công nghệ lưới (mesh) và phủ sóng khắp mọi nơi. Điều khiển truy nhập –
 MAC) phương tiện truyền dẫn hỗ trợ điểm – đa điểm và dịch vụ rộng khắp bởi
 lập lịch một khe thời gian cho mỗi trạm di động (MS). Nếu có duy nhất một MS
 trong mạng, trạm gốc (BS) sẽ liên lạc với MS trên cơ sở điểm – điểm. Một BS
 trong một cấu hình điểm – điểm có thể sử dụng anten chùm hẹp hơn để bao phủ
 các khoảng cách xa hơn.
 Chất lượng dịch vụ QoS : WiMax có thể được tối ưu động đối với hỗn hợp lưu
 lượng sẽ được mang. Có 4 loại dịch vụ được hỗ trợ: dịch vụ cấp phát tự nguyện
 (UGS), dịch vụ hỏi vòng thời gian thực (rtPS), dịch vụ hỏi vòng không thời gian
 thực (nrtPS), nỗ lực tốt nhất (BE).
 Triển khai nhanh: So sánh với triển khai các giải pháp có dây, WiMAX yêu cầu
 ít hoặc không có bất cứ sự xây dựng thiết lập bên ngoài. Ví dụ, đào hố để tạo
 rãnh các đường cáp thì không yêu cầu. Các nhà vận hành mà đã có được các đăng
 ký để sử dụng một trong các dải tần đăng ký, hoặc dự kiến sử dụng một trong các
 dải tần không đăng ký, không cần đệ trình các ứng dụng hơn nữa cho chính phủ.
 Dịch vụ đa mức: Cách thức nơi mà QoS được phân phát nói chung dựa vào sự
 thỏa thuận mức dịch vụ (SLA) giữa nhà cung cấp dịch vụ và người sử dụng cuối
 cùng. Chi tiết hơn, một nhà cung cấp dịch vụ có thể cung cấp các SLA khác nhau
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 tới các thuê bao khác nhau, thậm chí tới những người dùng khác nhau sử dụng
 cùng MS. Cung cấp truy nhập băng rộng cố định trong những khu vực đô thị và
 ngoại ô, nơi chất lượng cáp đồng thì kém hoặc đưa vào khó khăn, khắc phục thiết
 bị số trong những vùng mật độ thấp nơi mà các nhân tố công nghệ và kinh tế thực
 hiện phát triển băng rộng rất thách thức.
 Tính tương thích: WiMax dựa vào quốc tế, các chuẩn không có tính chất rõ rệt
 nhà cung cấp, tạo ra sự dễ dàng đối với người dùng cuối cùng để truyền tải và sử
 dụng MS của họ ở các vị trí khác nhau, hoặc với các nhà cung cấp dịch vụ khác
 nhau. Tính tương thích bảo vệ sự đầu tư của một nhà vận hành ban đầu vì nó có
 thể chọn lựa thiết bị từ các nhà đại lý thiết bị, và nó sẽ tiếp tục đưa chi phí thiết bị
 xuống khi có một sự chấp nhận đa số.
 Di động: IEEE 802.16e bổ sung thêm các đặc điểm chính hỗ trợ khả năng di
 động. Những cải tiến lớp vật lý OFDM (ghép kênh phân chia tần số trực giao) và
 OFDMA (đa truy nhập phân chia tần số trực giao) để hỗ trợ các thiết bị và các
 dịch vụ trong một môi trường di động. Những cải tiến này, bao gồm OFDMA
 mở rộng được, MIMO (nhiều đầu ra nhiều đầu vào), và hỗ trợ đối với chế độ
 idle/sleep và hand – off, sẽ cho phép khả năng di động đầy đủ ở tốc độ tới 160
 km/h. Mạng WiMax di động cho phép người sử dụng có thể truy cập Internet
 không dây băng thông rộng tại bất cứ trong thành phố nào.
 Lợi nhuận: WiMax dựa vào một chuN n quốc tế mở. Sự chấp nhận đa số của
 chuẩn và sử dụng chi phí thấp, các chip được sản xuất hàng loạt, sẽ đưa chi phí
 giảm đột ngột và giá cạnh tranh xảy ra sẽ cung cấp sự tiết kiệm chi phí đáng kể
 cho các nhà cung cấp dịch vụ và người sử dụng cuối cùng. Môi trường không dây
 được sử dụng bởi WiMax cho phép các nhà cung cấp dịch vụ phá vỡ những chi
 phí gắn với triển khai có dây, như thời gian và công sức.
 Hoạt động NLOS: Khả năng họat động của mạng WiMax mà không đòi hỏi tầm
 nhìn thắng giữa BS và MS. Khả năng này của nó giúp các sản phẩm WiMAX
 phân phát dải thông rộng trong một môi trường NLOS.
 Phủ sóng rộng hơn: WiMAX hỗ trợ động nhiều mức điều chế, bao gồm BPSK,
 QPSK, 16QAM, 64QAM. Khi yêu cầu với bộ khuếch đại công suất cao và hoạt
 động với điều chế mức thấp (ví dụ BPSK hoặc QPSK). Các hệ thống WiMAX có
 thể phủ sóng một vùng địa lý rộng khi đường truyền giữa BS và MS không bị cản
 trở. Mở rộng phạm vi bị giới hạn hiện tại của WLAN công cộng (hotspot) đến Học viện công nghệ Bưu chính Viễn Thông
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 phạm vi rộng (hotzone) – cùng công nghệ thì có thể sử dụng ở nhà và di chuyển.
 Ở những điều kiện tốt nhất có thể đạt được phạm vi phủ sóng 50 km với tốc độ
 dữ liệu bị hạ thấp (một vài Mbit/s), phạm vi phủ sóng điển hình là gần 5 km với
 CPE (NLOS) trong nhà và gần 15km với một CPE được nối với một anten bên
 ngoài (LOS).
 Dung lượng cao: Có thể đạt được dung lượng 75 Mbit/s cho các trạm gốc với
 một kênh 20 MHz trong các điều kiện truyền sóng tốt nhất. Tính mở rộng. Chuẩn
 802.16 -2004 hỗ trợ các dải thông kênh tần số vô tuyến (RF) mềm dẻo và sử
 dụng lại các kênh tần số này như là một cách để tăng dung lượng mạng. Chuẩn
 cũng định rõ hỗ trợ đối với TPC (điều khiển công suất phát) và các phép đo chất
 lượng kênh như các công cụ thêm vào để hỗ trợ sử dụng phổ hiệu quả. Chuẩn đã
 được thiết kế để đạt tỷ lệ lên tới hàng trăm thậm chí hàng nghìn người sử dụng
 trong một kênh RF. Các nhà vận hành có thể cấp phát lại phổ qua hình quạt như
 số thuê bao gia tăng. Hỗ trợ nhiều kênh cho phép các nhà chế tạo thiết bị cung
 cấp một phương tiện để chú trọng vào phạm vi sử dụng phổ và những quy định
 cấp phát được nói rõ bởi các nhà vận hành trong các thị trường quốc tế thay đổi
 khác nhau.
 Các chu n WiMAXẩMục đích của việc phát triển các chuẩn 802.16 là để giúp cho nền công nghiệp cung cấp các giải pháp tương thích và tương tác được không phụ thuộc nhà cung cấp và tăng hiệu quả kinh tế của các sản phẩm WiMAX. HIện tại, WiMAX có 2 biến thể: một là Ứng dụng không dây cố định (Fixed wireless application) (qui định trong chuẩn IEEE 802.16-2004) và dịch vụ không dây cho di động(mobile wireless service) (qui định trong chuẩn IEEE 802.16e). Cả hai chuẩn đươc phát triển từ IEEE 802.16 và IEEE 802.16a. Chuẩn 802.16 chi xác định tầng vật lí (PHY) và tầng điều khiển truy cập mô trường(Media access control - MAC).
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 Chu n 802.16ẩChuẩn 802.16 được gọi là hệ thống truy cập không dây cố định (FBWA) là phiên bản đầu tiên của dòng chuẩn 802.16 (công bố vào April 2002). Nó xác định các hệ thống không dây băng thông rộng hoạt động trên dải tần được cấp phép 10-66GHz, việc đáp ứng dải tần này là khá đắt đỏ nhưng nó làm giảm thiểu nhiễu tạ các băng cao tần và độ rộng băng lớn. Bởi vì sóng radio là rất ngắn nên chúng không thể xuyên qua các tòa nhà, chuẩn 802.16 chỉ sử dụng cho các kết nối (tầm nhìn thẳng) line of sight (LOS). So với kết nối nonline of sight (NLOS), LOS không được mềm dỏ nhưng mạnh mẽ và ổn định hơn. IEEE 802.16 có thể tương tác với các mạng không dây khác như hệ thống cellular và Wireless local area network (WLAN).
 Cấu trúc mạng (Network Topology)802.16 định nghĩa 2 cấu trúc mạng: point to point và point to multipoint. Kết nối PTP tức là sự kết nối giữa 2 thành phần: BS và thuê bao đầu cuối. Nó sử dụng tài nguyên một cách không hiệu quả và lãng phí dẫn tới chi phí thực thi cao, Nó thường chỉ được sử dụng để phục vụ các khách hàng cao cấp (vd các tổ chức nghiên cứu). Trong trường hợp này, các kết nối đơn chưa tất cả băng thông có thể để tạo ra đường truyền tốc độ cao.
 Mặc dù PTP có thể áp dụng cho nhiều trường hợp đặc biệt song nó quá đắt với đại bộ phận khách hàng. Với mô hình PMP, nó sẽ nhóm một số thuê bao đầu cuối để kết nối tới một BS độc lập, nó là giải pháp tốt cho các người dùng không cần hết băng thông. Băng thông không sử dụng đến trong một thời điểm sẽ được chia sẻ giữa các người dùng trong nhóm, qua đó làm giảm chi phí.
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 Chồng giao thức (Protocol stack)Chuẩn 802.16 định nghĩa 2 lớp thấp nhất của mô hình OSI: MAC và PHY.
 Lớp chịu trách nhiệm xác định SS nào nó thể được truyc ập vào mạng và được chia thành 3 phần con: Service-specific convergence (hội tụ) sublayer, MAC common part sublayer (CPS), Security sublayer. CS chuyển đổi dữ liệu đầu vào nhận được từ CS service Access point (SAP) từ các gói dữ liệu MAC. Sự chuyển đổi ánh xạ thông tin từ mạng ngaoif vào thành thông tin IEEE 802.16 MAC, ví dụ như luồng dịch vụ và định danh kết nối. Chuẩn hiện tại có 2 đặc tả CS: ATM CS và Packet CS. CS còn chịu trách nhiệm chuẩn bị và khởi tạo Qó và cho phép cấp phát băng thông.
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 CPS chịu trách nhiệm điều khiển chức năng truy cập, cấp phát băng thông, đảm bảo kết nối và bảo trì. DỮ liệu, điều khiển PHY, và các thông tin quản lí khác được chuyển đổi giữa MAC CPS và PHY thông qua các PHY SAP. Tầng bảo mật chịu trách nhiệm cứng thực, chuyển đổi khóa và mã hóa.
 IEEE 802.16 PHY chịu trách nhiệm truyền dẫn và tiếp nhận dữ liệu. Nó định nghĩa dải tần 10-66Ghx với LOS bữa BS và SS. IEEE 802.16 hỗ trợ nhiều kên băng rộng như 20, 25, 28 MHz.
 Công nghệ điều chếIEEE 802.16 sử dụng mô hình điều chế đơn chuyến (single-carrier). Với nó, tất cả các gói tin được truyền dẫn tuần tự qua một dải tần đơn. Nó hỗ trợ 3 mô hình điều chế: QPSK (quadrature (góc vuông) phase shift keying), 16QAM(quadrature amplitude modulation), 64QAM. Thứ tự điều chế càng cao cho phép nhiều bít mã hóa cho một từ thì thu ddowwcj càng nhiều tỉ lệ dữ liệu. Tuy nhiên thứ tự tự điều chế thấp sẽ làm chậm tốc độ truyền dẫn.
 Công nghệ song công.802.16 hỗ trợ cả ghép kênh phân tần (FDD) và ghép kênh phân thời (TDD). FDD yêu cầu 2 kênh: một truyền dẫn và một tiếp nhận trong khi đó TDD là một kênh đơn được chia sẻ cho cả đường tải lên và xuống nhưng được phân cách bởi các time slots khác nhau. FDD được thiết kế cho các truyền dẫn đối xứng (symmetrical traffic) với dải tần thấp hơn và giá cao nhưng độ trễ ngắn. Ngược lại TDD hỗ trợ cả đối xứng và bất xứng (asymmetrical) truyền dẫn nên việc sử dụng tần số tốt hơn, nhưng nó không thể truyền và nhận cùng một thời điểm.
 Công nghệ ghép kênhCông nghệ ghép kênh được sử dụng trong 802.16 là ghép kênh phân thời (TDM time division multiplexing) cho kênh down và TDMA (time division multiple access) cho kênh up. Trong TDM, các thuê bao chỉa sẻ băng tần nhưng được cấp phát các time slots
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 khác nhau. TDMA là một mô hình đa truy cập mềm dẻo với các time slot có thể được cấp phát cho các thuê bao trùy thuộc vào chế độ cố định hay chế độ phân tranh (contentions).
 Chất lượng dịch vuĐể cho phép các dịch vụ chất lượng khác nhau, truyền up cho phép được nhóm thành 4 nhóm ứng dụng của 802.16 MAC:
 Unsolicited grant services (UGS): UGS được thiết kế để hỗ trợ các dịch vụ với tôc độ bít cố định như T1/E1 emulation và voice over IP (VoIP) mà không có điểm lặng.
 Real-time polling services (rtPS): được sử dụng để hỗ trwoj các dịch vụ thời gian thực tốc độ bit thay đổi như MPEG và VoIP có điểm lặng.
 Nonreal-time polling services (nrtPS): được sử dụng để hỗ trwoj các dịch vụ không cần thời gian thực với tốc độ bit thay đổi như FTP.
 Best-effort (BE) services: Với các dịch vụ BE, các gói được đây đi theo cơ chế first-in-first-out. Web browsing là một ví dụ.
 Các chu n b sung c a WiMAXẩ ổ ủ
 802.16a
 Chuẩn này sử dụng băng tầng có bản quyền từ 2 – 11 Ghz. Đây là băng tầng thu hút được nhiều quan tâm nhất vì tín hiệu truyền có thể vượt được các chướng ngại trên đường truyền. 802.16a còn thích ứng cho việc triển khai mạng Mesh mà trong đó một thiết bị cuối (terminal) có thể liên lạc với BS thông qua một thiết bị cuối khác. Với đặc tính này, vùng phủ sóng của 802.16a BS sẽ được nới rộng.
 802.16b
 Chuẩn này hoạt động trên băng tầng từ 5 – 6 Ghz với mục đích cung ứng dịnh vụ với chất lượng cao (QoS). Cụ thể chuẩn ưu tiên truyền thông tin của những ứng dụng video, thoại, real-time thông qua những lớp dịch vụ khác nhau (class of service). Chuẩn này sau đó đã được kết hợp vào chuẩn 802.16a.
 802.16c
 Chuẩn này định nghĩa thêm các profile mới cho dãi băng tầng từ 10-66GHz với mục đích cải tiển interoperability.
 802.16d
 Có một số cải tiển nhỏ so với chuẩn 802.16a. Chuẩn này được chuẩn hóa 2004. Các thiết bị pre-WiMAX có trên thị trường là dựa trên chuẩn này.
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 802.16e
 Đang trong giai đoạn hoàn thiện và chuẩn hóa. Đặc điểm nổi bật của chuẩn này là khả năng cung cấp các dịch vụ di động (vận tốc di chuyển lớn nhất mà vẫn có thể dùng tốt dịch vụ này là 100km/h).
 Ngoài ra còn có nhiều chuẩn bổ sung khác đang được triển khai hoặc đang trong giai đoạn chuẩn hóa như 802.16g, 802.16f, 802.16h...
 V n đ b o m tấ ề ả ậ
 Các điểm yếu trong bảo mật của WiMAX
 L p v t lý và l p con b o m tớ ậ ớ ả ậ
 Hình 1 – Lớp giao thức trong IEEE 802.16
 Trong chuẩn IEEE 802.16, các mối đe dọa an ninh bảo mật có thể xảy ra đối với cả lớp
 MAC và lớp vật lý. Lớp vật lý của mạng 802.16 dễ bị tấn công bởi các phương thức tấn
 công Jamming và Scrambling. Trong phương thức tấn công Jamming (tấn công theo kiểu
 chèn ép), kẻ tấn công tạo ra một nguồn nhiễu mạnh nhằm làm giảm dung lượng của kênh,
 vì thế dẫn đến tình trạng từ chối yêu cầu dịch vụ. Scrambling tương tự như tấn công
 Jamming, nhưng được thực hiện trong một khoảng thời gian ngắn hướng vào một khung
 đặc biệt, ví dụ như làm xáo trộn các bản tin điều khiển và các bản tin quản lý. Tấn công
 Jamming có thể phát hiện bằng các thiết bị phân tích phổ vô tuyến. Trong khi đó tấn công
 Scrambling khó phát hiện hơn do tính không liên tục của nó, nhưng vẫn có thể phát hiện
 bằng cách giám sát hiệu suất mạng. Hiện nay, các nghiên cứu về các phương thức tấn
 công Jamming và Scrambling đối với mạng IEEE 802.16 được công bố rộng rãi trên các
 tạp chí chuyên ngành trên thế giới.
 Trong chuẩn IEEE 802.16, lớp con bảo mật có mục đích chính là bảo vệ các nhà cung
 cấp dịch vụ ngăn chặn việc ăn cắp dịch vụ, chứ không phải là bảo vệ những người sử
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 dụng (NSD) dịch vụ. Rất dễ nhận thấy là lớp con bảo mật chỉ bảo vệ dữ liệu ở lớp 2 trong
 mô hình 7 lớp OSI, nó không đảm bảo mã hóa dữ liệu NSD đầu cuối – đầu cuối. Vả lại,
 nó không bảo vệ lớp vật lý, do đó ở đây cần phải bổ sung thêm các giải pháp để đảm bảo
 an toàn cho lớp vật lý và bảo mật cho các lớp cao hơn trong mạng.
 Ăn cắp ID cũng là một mối đe dọa đáng quan tâm, kẻ tấn công sử dụng phương thức này
 nhằm ăn cắp địa chỉ phần cứng của một thuê bao nào đó rồi sử dụng cho thiết bị của
 mình. Địa chỉ này có thể bị đánh cắp qua giao diện không gian bằng cách thu lại các bản
 tin quản lý. Sử dụng phương thức này, kẻ tấn công có thể tạo ra một BS giả mạo hoạt
 động như một BS thật. Một hiểm họa điển hình khác nữa có thể xảy ra xuất phát từ cách
 thức tấn công Water Torture Attack (tấn công thác lũ), trong phương pháp này một kẻ tấn
 công gửi một loạt các khung làm tiêu hao năng lượng pin của máy thu. Thêm vào đó, kẻ
 tấn công với một bộ thu RF tại một vị trí thuận lợi có thể thu lại dữ liệu gửi qua môi
 trường không dây, do đó yêu cầu phải bổ sung thêm kỹ thuật bảo đảm tính tin cậy cho
 mạng.
 Mạng dựa trên chuẩn 802.16a bổ sung thêm hoạt động theo cấu hình Mesh, điều này dẫn
 tới một mối đe dọa bảo mật mới khác, ví dụ như độ tin cậy của nút nhảy tiếp theo trong
 mạng Mesh do các kỹ thuật bảo mật hiện nay chưa thể giải quyết tốt được vấn đề này.
 Việc bổ sung hỗ trợ tính di động trong chuẩn IEEE 802.16e cũng sẽ tạo nhiều cơ hội cho
 các kẻ tấn công, khi mà vị trí vật lý của kẻ tấn công giờ đây không còn bị giới hạn, các
 bản tin quản lý lúc này sẽ phải đối mặt với nhiều rủi ro hơn so với trong mạng IEEE
 802.11. Do đó, cần phải đưa ra một giải pháp duy trì một kết nối tin cậy khi một SS di
 chuyển qua lại giữa các cell phục vụ.
 Ngoài ra, với một bộ thu phát RF được cấu hình hợp lý, một kẻ tấn công có thể thiết lập
 một kênh vô tuyến RF, giả mạo khung mới và bắt giữ, thay đổi và truyền lại các khung từ
 một khía cạnh được cho phép. Thiết kế này phải đảm bảo chắc chắn một công nghệ nhận
 thực dữ liệu. Nó cũng có thể gửi lại một khung không bị thay đổi một cách hợp lệ. Trong
 trường hợp khoảng cách truyền tải là lớn, giao diện vô tuyến và khoảng cách có thể cho
 phép một kẻ tấn công sắp xếp lại và lựa chọn cẩn thận các khung chuyển tiếp. Do đó thiết
 kế phải tìm được các khung được dùng lại.
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 V n đ nh n th c l n nhauấ ề ậ ự ẫHai loại chứng nhận đã được phân loại bởi chuẩn IEEE 802.16: một là các chứng nhận
 cho các nhà sản xuất và loại thứ hai là cho các chứng nhận SS. Không có chứng nhận cho
 BS. Một chứng nhận nhà sản xuất xác nhận nhà sản xuất của một thiết bị IEEE 802.16.
 Nó có thể tự chứng nhận hoặc được xác nhận bởi bên thứ 3. Một chứng nhận SS xác nhận
 một SS riêng biệt và tính đến cả địa chỉ MAC của nó. Các nhà sản xuất tạo và xác nhận
 những chứng nhận SS. Nhìn chung BS sử dụng khóa công khai của chứng nhận nhà sản
 xuất để xác minh chứng nhận SS và từ đây việc nhận dạng thiết bị là được công nhận.
 Thiết kế này thừa nhận rằng SS duy trì khóa riêng tương ứng tới khóa công khai của nó
 trong một kho lưu trữ kín, chống lại kẻ tấn công từ thỏa hiệp dễ dàng nó.
 Khe hở lớn của thiết kế bảo mật IEEE 802.16 là thiếu một chứng nhận BS. Nó chỉ bảo vệ
 các máy trạm client chống lại tấn công lặp lại hay tấn công giả mạo nhờ cung cấp một kế
 hoạch cho nhận thực lẫn nhau. Điều này được hỗ trợ bởi Wongthavarawat (2005) “không
 có nhận thực lẫn nhau nào được cung cấp, chúng có thể làm tổn hại bằng các tấn công lặp
 lại và xen giữa và chứng nhận SS là một phương pháp nhận thực giới hạn”. Trong
 802.16e, EAP có thể thực hiện những phương pháp nhận thực đặc biệt giống như
 EAPTLS (chứng nhận dựa trên X.509).
 Các đ nh nghĩa không rõ ràngịThiết kế IEEE 802.16 thất bại trong việc định nghĩa một cách rõ ràng sự SA được cấp
 phép, cho một ví dụ, trạng thái của SA không bao giờ phân biệt một SA được cấp phép từ
 một cái khác, và do đó có thể bị tổn hại từ kiểu tấn công lặp lại. Điều này sẽ trở thành vấn
 đề đặc biệt khi IEEE 802.16e thực sự di động và chuyển vùng. Ngoài ra SS không thể xác
 nhận sử dụn lại dữ liệu các SA. Do đó kế hoạch mã hóa có thể bị tổn hại bởi các kiểu tấn
 công sử dụng lại khóa mã hóa. Thêm vào đó các BS không được cấp phép không chứa sự
 nhận dạng BS, từ đây SS không thể phân biệt trao quyền từ các BS không được trao
 quyền. Đến đây chúng ta có thể thừa nhận rằng sự lẩn tránh nó từ SS chống lại việc quản
 lý khóa và mã hóa, từ sự bảo vệ SS trước các tấn công lặp lại và giả mạo. Một giải pháp
 chống lại những tổn hại từ tấn công lặp lại là sử dụng bộ tạo giá trị ngẫu nhiên từ BS và
 SS tới các SA trao quyền. Theo đó thì cặp khóa riêng và công khai được sử dụng để xác
 nhận các địa chỉ MAC giống nhau với điều kiện là phải định nghĩa một cách rõ ràng tất
 cả các xác nhận địa chỉ MAC để đảm bảo địa chỉ MAC là duy nhất nhằm tránh vấn đề giả
 mạo.
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 D li u riêngữ ệTrong IEEE 802.16, sử dụng mã hóa DES trong chế độ CBC cho dữ liệu cá nhân. DES
 trong chế độ CBC sử dụng 56 bit khóa DES (TEK) và CBCIV (Initialization Vector).
 Chế độ CBC yêu cầu một vector khởi tại IV ngẫu nhiên để đảm bảo kế hoạch (RSA,
 2004). Quay trở lại thảo luận trước của Wongthavarawat (2005) thì CBCIV là có thể
 đoán trước được, VD: CBCIV = [IV Parameter from TEK exchange] XOR [PHY
 Synchronization field] và 56 bit khóa là không đảm bảo an toàn với khả năng tính toán
 ngày nay, từ đó nó có thể bị tổn hại trước các tấn công để có được văn bản ban đầu.
 Thêm vào đó không cung cấp việc tìm kiếm tính toàn vẹn của bản tin sẽ làm tăng khả
 năng của các tấn công chủ động. Ngoài ra thì theo Johnston and Walker,(2004) thì bởi vì
 vector khởi tạo SA là không đổi và là công khai cho TEK của nó và trường đồng bộ PHY
 (synchronization field) là lặp lại và có thể đoán trước nên vector khởi tạo MPDU là có thể
 đoán trước.
 IEEE 802.16e chọn AES CCM sử dụng khóa 128 bít giống như một phương pháp mật mã
 dữ liệu mới để đảm bảo kiểm tra tính toàn vẹn của bản tin và bảo vệ trước tấn công lặp lại
 bằng cách sử dụng số gói (PN-Packet Number). Lần này bộ phát được xây dựng duy nhất
 giống như bộ mã hóa ngẫu nhiên trên gói, để đảm bảo tính duy nhất và thêm vào cơ chế
 nhận thực.
 Qu n lý khóaảChuẩn IEEE 802.16 cũng gặp phải vấn đề về giao thức quản lý khóa, đó là việc sử dụng
 không gian tuần tự khóa TEK của nó, nó sử dụng chỉ số để phân biệt các bản tin. Giao
 thức nhận dạng mỗi TEK bằng 2 bit chỉ số, sự xoay vòng chỉ số từ 3 về 0 trên mỗi lần tái
 tạo khóa thứ 4 tạo cơ hội cho các tấn công replay, vì vậy giả thiết cuộc tấn công replay
 xảy ra, SS chưa chắc đã phát hiện ra điều này. Johnston và Waker khẳng định “Chính
 phương thức tái sử dụng mật mã TEK và véc tơ khởi tạo trong mật mã, sẽ dẫn đến làm lộ
 cả TEK và dữ liệu”.
 Các đi m y u khácể ếTrong dữ liệu định nghĩa SA, một AK có thể kéo dài tới 70 ngày, trong khi đó thì thời
 gian sống của TEK chỉ có 30 phút, điều này cho phép một kẻ tấn công xen vào sử dụng
 lại ccs TEK. Một SA dữ liệu có thể tiêu thụ tới 3.360 TEK trong khoảng thời gian sống
 của AK đang đòi hỏi không gian SAID phải mở rộng từ 2 lên mức tối thiểu là 12 bits.
 IEEE 802.11 có nghĩa là SS phải tin tưởng rằng BS luôn luôn tạo ra AK mới, và vì vậy Học viện công nghệ Bưu chính Viễn Thông
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 cần một bộ tạo số ngẫu nhiên của BS phải hoàn hảo nếu không AK và TEKs sẽ dễ bị tổn
 hại.
 Trong IEEE 802.16, không đề cập đến vấn đề nhận thực BS tới SS điều này tạo điều kiện
 cho kiểu tấn công giả mạo có thể làm tổn hại đến giao thức PKM. Một ví dụ, SS không
 thể xác minh bất cứ quyền hạn bản tin nào đến từ BS được phép. BS phản hồi lại SS sử
 dung thông tin công khai vì vậy bất cứ BS giả mạo nào có thể tạo ra một phản hồi như
 vậy.
 Biện pháp tăng cường bảo mật cho WiMAX
 Nh n th c l n nhauậ ự ẫHầu hết mọi điểm yếu về bảo mật của WiMAX đều tập trung vào vấn đề thiếu một chứng
 nhận cho BS. Chỉ một cách để SS chống lại sự giả mạo là thay thế kế hoạch nhận thực
 bằng một kế hoạch khác hỗ trợ khả năng nhận thực lẫn nhau.
 Các l i b o v d li uỗ ả ệ ữ ệChuẩn 802.16 sử dụng DES-CBC cho mã hóa dữ liệu. DES-CBC yêu cầu một IV để bảo
 vấn đề này. Tuy nhiên điều đáng ngại ở đây là 802.16 lại sử dụng một IV có thể đóan
 trước được. Để giải quyết vấn đề này, một đề xuất mới là có thể tạo ra ngẫy nhiên một IV
 trên mỗi khung, và sau đó nó có thể được chèn vào trong phần tải trọng. Với cách làm
 như vậy một kẻ tấn công sẽ không thể biết được IV để giải mã dữ liệu đi qua mạng.
 C i thi n b o m t tích h p trong 802.16eả ệ ả ậ ợNhiều cải tiến trong suốt quá trình nghiên cứu nhưng hầu hết trong số họ sẽ được tích
 hợp trong phiên bản tiếp theo của giao thức IEEE 802.16e đã được phê chuẩn trong tháng
 1/2006.
 Có thể kể đến một số cải tiến như:
 PKMv2 sẽ được sử dụng thay thế cho PKM. PKMv2 định nghĩa một cách tử dụng giao
 thức nhận thực mở rộng EAP (Extensible Authentication Protocol).
 Hơn thế nữa PKMv2 chỉ rõ một phương thức “bắt tay ba bước” để thiết lập một khóa
 nhận thực AK giữa BS và SS. Đây là cách để truyền AK giữa BS và SS an toàn hơn. Hai
 phương pháp nhận thực lẫn nhau dựa trên RSA và EAP sẽ được cung cấp. Cả hai hoặc
 một trong hai phương pháp có thể được sử dụng riêng rẽ. Chúng sẽ cùng tạo ra khóa rồi
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 sau đó được xử lý bởi hệ thống phân cấp khóa. Trong nhận thực lẫn nhau dựa trên RSA,
 chứng nhận X.509 được sử dụng cả bởi BS và SS và đã giải quyết rất nhiều vấn thiếu sót
 bảo mật liên quan đến giả mạo. Trong nhận thực EAP thì dựa trên mô hình ba bên (three-
 party).
 Chuẩn 2001 định nghĩa các loại HMAC cho các bản tin quản lý. Trong PKMv2, vấn đề
 này có thể được thương lượng giữa HMAC hoặc CMAC. CMAC là một AES dựa trên
 MAC được định nghĩa bởi NIST như một tiêu chuẩn của chính phủ Mỹ. Chỉ chuỗi các
 bản tin có thể được bảo vệ với một mã HMAC/CMAC đã được mở rộng. Các mã luôn kết
 thúc TLV trong một bản tin gồm nhiều TLVs. Bằng cách này nó đảm bảo bản tin được
 truyền qua mạng mà không bị tấn công. Nếu một ai đó cố gắng chèn một bản tin vào lưu
 lượng thì gần như chắc chắn phía thu sẽ nhận ra rằng bản tin đó không gửi bởi người gửi
 hợp lệ bởi vì digest chứa trong mỗi bản tin sẽ không khớp với digest đã được xây dựng
 bởi bên thu.
 Một số phương pháp mật mã sẽ được tích hợp lại với nhau. Đầu tiên là AES-CCM (trong
 802.16-2004) đã được nhập vào thành 802.11i 802.16e với việc thêm AES-CTR và AES-
 CBC. AES-CCM được sử dụng để kiểm tra tính toàn vẹn, nhận thực và bảo vệ lưu lượng
 dữ liệu. AES-CMC thì lại hữu dụng trong trường hợp cần đảm bảo lưu lượng thấp với
 mức bảo mật không cao trong cùng một thời điểm. AES-CTR là một phương pháp đặc
 biệt sẽ được sử dụng để mật mã hóa lưu lượng MBS.
 Cuối cùng thì với mỗi nhóm khác nhau có thể sẽ có các mô hình bảo mật khác nhau. Việc
 kết hợp các phương pháp bảo mật cần tính đến sự cân bằng giữa các phương pháp thành
 phần để đảm bảo phù hợp nhất với mục đích bảo mật dữ liệu đó.
 Kết luậnChuẩn IEEE 802.16e đã có một số thay đổi trong chơ chế bảo mật, nó tạo ra trên mỗi
 khung một IV ngẫu nhiên, chống tấn công lặp lại bằng cách sử dụng PN (packet number).
 Nó sẽ sử dụng AES như một phương pháp mã hóa chính và giới thiệu một phương pháp
 nhận thực dặ trên giao thức nhận thực mở rộng như EAPTLS, EAPTTLS, PEAP,
 EAPSIM, mở rộng nhận thực tới server AAA. Chế độ AESCCM là một mật mã liên kết
 dữ liệu mới cho cơ chế nhận thực dữ liệu, được định nghĩa bởi NIST. Chuẩn này cũng
 thay thế khóa TripleDES đang thử nghiệm trong giao thức PKM bằng chế độ AESECB
 và linh động hạ thấp giá thành nhận thực lại trong quá trình chuyển vùng (roaming).
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 Cơ chế bảo mật là một quá trình xử lí phức tạp, nó yêu cầu những nghiên cứu chuyên sâu
 cũng như sự ước lượng thông số và các kết quả thực hiện. IEEE 802.16e sẽ mở cử cho di
 động không dây tuy nhiên nó cũng có thể bị tổn hại bởi vì chưa có một ràng buộc nào đối
 với kẻ tấn công. Sẽ còn nhiều vấn đề phải tăng cường nghiên cứu như vấn đề quản lý
 khóa từ BS đến SS, nhận thực người sử dụng chuyển vùng và nâng cấp thoại. IEEE
 802.16 (WiMAX) có thể sẽ giành được thành công trong lĩnh vực truyền thông vô tuyến.
 Các nhà cung cấp thiết bị đã sẵn sàng cung cấp thiết bị WiMAX của họ. Tuy nhiên công
 nghệ này vẫn đang trong giai đoạn phát triển và cần nhiền hơn nữa những nghiên cứu
 trong thời gian tới.
 u đi m và ng d ngƯ ể ứ ụWiMAX đã được thiết kế để chú trọng vào những thách thức gắn với các loại triển khai truy nhập có dây truyền thống như:
 Backhaul. Sử dụng các anten điểm – điểm để nối nhiều hotspot với nhau và đến các trạm gốc qua những khoảng các dài (đường kết nối giữa điểm truy nhập WLAN và mạng băng rộng cố định).
 Last mile. Sử dụng các anten điểm – đa điểm để nối các thuê bao thuộc nhà riêng hoặc doanh nghiệp tới trạm gốc.
 WiMAX đã được phát triển với nhiều mục tiêu quan tâm như:
 Cấu trúc mềm dẻo : WiMAX hỗ trợ các cấu trúc hệ thống bao gồm điểm – đa điểm, công nghệ lưới (mesh) và phủ sóng khắp mọi nơi. Điều khiển truy nhập – MAC) phương tiện truyền dẫn hỗ trợ điểm – đa điểm và dịch vụ rộng khắp bởi lập lịch một khe thời gian cho mỗi trạm di động (MS). Nếu có duy nhất một MS trong mạng, trạm gốc (BS) sẽ liên lạc với MS trên cơ sở điểm – điểm. Một BS trong một cấu hình điểm – điểm có thể sử dụng anten chùm hẹp hơn để bao phủ các khoảng cách xa hơn.
 Chất lượng dịch vụ QoS : WiMAX có thể được tối ưu động đối với hỗn hợp lưu lượng sẽ được mang. Có 4 loại dịch vụ được hỗ trợ: dịch vụ cấp phát tự nguyện (UGS), dịch vụ hỏi vòng thời gian thực (rtPS), dịch vụ hỏi vòng không thời gian thực (nrtPS), nỗ lực tốt nhất (BE).
 Triển khai nhanh: So sánh với triển khai các giải pháp có dây, WiMAX yêu cầu ít hoặc không có bất cứ sự xây dựng thiết lập bên ngoài. Ví dụ, đào hố để tạo rãnh các đường cáp thì không yêu cầu. Các nhà vận hành mà đã có được các đăng ký để
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 sử dụng một trong các dải tần đăng ký, hoặc dự kiến sử dụng một trong các dải tần không đăng ký, không cần đệ trình các ứng dụng hơn nữa cho chính phủ.
 Dịch vụ đa mức: Cách thức nơi mà QoS được phân phát nói chung dựa vào sự thỏa thuận mức dịch vụ (SLA) giữa nhà cung cấp dịch vụ và người sử dụng cuối cùng. Chi tiết hơn, một nhà cung cấp dịch vụ có thể cung cấp các SLA khác nhau tới các thuê bao khác nhau, thậm chí tới những người dùng khác nhau sử dụng cùng MS. Cung cấp truy nhập băng rộng cố định trong những khu vực đô thị và ngoại ô, nơi chất lượng cáp đồng thì kém hoặc đưa vào khó khăn, khắc phục thiết bị số trong những vùng mật độ thấp nơi mà các nhân tố công nghệ và kinh tế thực hiện phát triển băng rộng rất thách thức.
 Tính tương thích: WiMAX dựa vào quốc tế, các chuN n không có tính chất rõ rệt nhà cung cấp, tạo ra sự dễ dàng đối với người dùng cuối cùng để truyền tải và sử dụng MS của họ ở các vị trí khác nhau, hoặc với các nhà cung cấp dịch vụ khác nhau. Tính tương thích bảo vệ sự đầu tư của một nhà vận hành ban đầu vì nó có thể chọn lựa thiết bị từ các nhà đại lý thiết bị, và nó sẽ tiếp tục đưa chi phí thiết bị xuống khi có một sự chấp nhận đa số.
 Di động: IEEE 802.16e bổ sung thêm các đặc điểm chính hỗ trợ khả năng di động. Những cải tiến lớp vật lý OFDM (ghép kênh phân chia tần số trực giao) và OFDMA (đa truy nhập phân chia tần số trực giao) để hỗ trợ các thiết bị và các dịch vụ trong một môi trường di động. Những cải tiến này, bao gồm OFDMA mở rộng được, MIMO (nhiều đầu ra nhiều đầu vào), và hỗ trợ đối với chế độ idle/sleep và hand – off, sẽ cho phép khả năng di động đầy đủ ở tốc độ tới 160 km/h. Mạng WiMax di động cho phép người sử dụng có thể truy cập Internet không dây băng thông rộng tại bất cứ trong thành phố nào.
 Lợi nhuận: WiMAX dựa vào một chuN n quốc tế mở. Sự chấp nhận đa số của chuN n và sử dụng chi phí thấp, các chip được sản xuất hàng loạt, sẽ đưa chi phí giảm đột ngột và giá cạnh tranh xảy ra sẽ cung cấp sự tiết kiệm chi phí đáng kể cho các nhà cung cấp dịch vụ và người sử dụng cuối cùng. Môi trường không dây được sử dụng bởi WiMAX cho phép các nhà cung cấp dịch vụ phá vỡ những chi phí gắn với triển khai có dây, như thời gian và công sức.
 Hoạt động NLOS: Khả năng họat động của mạng WiMAX mà không đòi hỏi tầm nhìn thắng giữa BS và MS. Khả năng này của nó giúp các sản phN m WiMAX phân phát dải thông rộng trong một môi trường NLOS.
 Phủ sóng rộng hơn: WiMAX hỗ trợ động nhiều mức điều chế, bao gồm BPSK, QPSK, 16QAM, 64QAM. Khi yêu cầu với bộ khuếch đại công suất cao và hoạt động với điều chế mức thấp (ví dụ BPSK hoặc QPSK). Các hệ thống WiMAX có thể phủ sóng một vùng địa lý rộng khi đường truyền giữa BS và MS không bị cản
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Sơ lược về công nghệ WIFI & WIMAX
 trở. Mở rộng phạm vi bị giới hạn hiện tại của WLAN công cộng (hotspot) đến phạm vi rộng (hotzone) – cùng công nghệ thì có thể sử dụng ở nhà và di chuyển. Ở những điều kiện tốt nhất có thể đạt được phạm vi phủ sóng 50 km với tốc độ dữ liệu bị hạ thấp (một vài Mbit/s), phạm vi phủ sóng điển hình là gần 5 km với CPE (NLOS) trong nhà và gần 15km với một CPE được nối với một anten bên ngoài (LOS).
 Dung lượng cao: Có thể đạt được dung lượng 75 Mbit/s cho các trạm gốc với một kênh 20 MHz trong các điều kiện truyền sóng tốt nhất.
 Tính mở rộng. ChuN n 802.16 -2004 hỗ trợ các dải thông kênh tần số vô tuyến (RF) mềm dẻo và sử dụng lại các kênh tần số này như là một cách để tăng dung lượng mạng. ChuN n cũng định rõ hỗ trợ đối với TPC (điều khiển công suất phát) và các phép đo chất lượng kênh như các công cụ thêm vào để hỗ trợ sử dụng phổ hiệu quả. ChuN n đã được thiết kế để đạt tỷ lệ lên tới hàng trăm thậm chí hàng nghìn người sử dụng trong một kênh RF. Các nhà vận hành có thể cấp phát lại phổ qua hình quạt như số thuê bao gia tăng. Hỗ trợ nhiều kênh cho phép các nhà chế tạo thiết bị cung cấp một phương tiện để chú trọng vào phạm vi sử dụng phổ và những quy định cấp phát được nói rõ bởi các nhà vận hành trong các thị trường quốc tế thay đổi khác nhau.
 Bảo mật: Bằng cách mật hóa các liên kết vô tuyến giữa BS và MS, sử dụng mật hóa tiên tiến AES ở chế độ CCM, đảm bảo sự toàn vẹn của dữ liệu trao đổi qua giao diện vô tuyến. Cung cấp cho các nhà vận hành với sự bảo vệ mạnh chống lại những hành vi đánh cắp dịch vụ.
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