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 1 Introduction
 Voilà déjà quelques années que la Virtualisation informatique suscite un intérêt croissant de la part du secteur informatique. Elle s’est imposée comme un concept incontournable pour devenir la nouvelle étape de l’évolution des systèmes d’information : c’est une technologie qui possède un potentiel indéniable et qui s’inscrit dans la tendance. Bien que celle-ci soit aujourd’hui largement assimilée et restreinte aux projets de virtualisation des serveurs, la possibilité de virtualiser le poste de travail utilisateur est de plus en plus envisagé par les Directions Informatiques. Elle ouvre de nouvelles perspectives de convergence du poste de travail vers le centre de données, tout en répondant aux exigences et aux attentes grandissantes des Entreprises : aujourd’hui, il faut « faire plus » avec moins de moyens, surtout dans le contexte de crise financière que l’on connaît. Afin de mieux comprendre ce qu’est la virtualisation, notre étude débutera par l’historique, une présentation des différents types de virtualisation, puis nous détaillerons la virtualisation de serveurs et de poste de travail. Une large partie de la suite de cette étude portera sur les différentes offres du marché et notamment les plus matures. En fin, nous terminerons par une synthèse des différentes solutions.
 2 Historique La virtualisation comme on la connait aujourd'hui n'est pas un procédé novateur bien au contraire. Big Blue (IBM) en est le précurseur, dès les années 1980, un premier hyperviseur (on reviendra dessus dans un chapitre consacré) étant lancé. Les grands Unix ont suivi avec les architectures NUMA, des Superdome d'HP (PA-RISC et IA-64 Intel) et des E10000/E15000 de Sun (UltraSparc). Dans la seconde moitié des années 1990, les émulateurs sur x86 des vieilles machines des années 1980 ont connu un énorme succès, notamment les ordinateurs Amstrad, Atari, Amiga et les consoles NES, SNES, et Neo-Geo AES. Ensuite ce fût le tour de la société VMware qui développa et popularisa une solution propriétaire fin 90 et début 2000 se fût l'explosion des solutions de virtualisations sur des architectures de type x86. Il existe aussi quelques équivalents libres, tels que XEN Hyperviseur, QEMU, Bochs, Linux-vServer, ou VirtualBoX, et aussi dans le même temps des logiciels gratuit, VirtualPC et VirtualServer de Microsoft, mais aussi VMware Server, VMware Player qui sont par contre des solutions dites embarquées (produisant des machines virtuelles mais s'installant sur un hôte installé au préalable, un Windows ou Linux) Ce n'est que très récemment que VMware décida de rendre gratuit son hyperviseur phare ESXi basée sur ESX Server. Il est de paire avec la virtualisation que les ténors de l'architecture x86 : Intel et AMD intégraient la mise en œuvre matérielle des solutions de virtualisations dans leurs processeurs lors de la seconde moitié de l'an 2000.
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 3 Définition La Virtualisation est, selon Wikipédia : « l’ensemble des techniques matérialles et/ou logiciels qui permettent de faire fonctionner sur une seule machine plusieurs systèmes d’exploitation et/ou plusieurs applications, séparément les uns des autres, comme s’ils fonctionnaient sur des machines physiques distinctes ». Dans notre étude, nous nous intéresserons uniquement à la virtualisation de systèmes, basé sur des techniques principalement logicielles. Dans ce cas, l’environnement matériel est complètement virtualisé au sein d’une machine virtuelle ou VM, afin qu’elle puisse accueillir un système d’exploitation complet. Les virtualiseurs utilisés dans ce type de virtualisation sont appelés VMM (Virtual Machine Monitor) ou encore hyperviseur. L’hyperviseur (aussi appelé VMM pour Virtual Machine Monitor) est une plate-forme de virtualisation qui permet à plusieurs systèmes d’exploitation de travailler sur une machine physique en même temps. C’est bien une couche logicielle qui s’insère entre le matériel et les différents systèmes d’exploitation. Les logiciels de virtualisation doivent donc tromper les multiples systèmes d’exploitation fonctionnant en parallèle pour leur faire croire qu’ils sont installés seuls sur une machine, alors qu’en fait ils sont plusieurs à se partager les mêmes ressources. Pour ce faire, il faut que le logiciel de virtualisation simule autant de « machines virtuelles » que d’OS. Chaque OS ne voit alors que sa propre machine virtuelle et fonctionne sans souci.
 Il existe de nombreux types de la virtualisation : poste de travail, d’application, de plate forme, de réseaux, de serveurs et de stockage.
 L’offre Virtualisation s’articule autour de trois grands pôles technologiques :
 • La virtualisation de serveurs • La virtualisation du poste de travail • La virtualisation de stockage.
 Figure 1 : Architecture sans et avec virtualisation (www.VmWare.com)
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 4 Les domaines de la virtualisation
 4.1 La virtualisation d’applications
 La virtualisation d’application est une technologie logicielle qui va permettre d’améliorer la portabilité et la compatibilité des applications en l’isolant du système d’exploitation sur Lequel elles sont exécutées. Elle consiste à encapsuler l’application et son contexte d’exécution Système dans un environnement cloisonne. La virtualisation d’application va nécessiter l’ajout d’une couche logicielle supplémentaire entre un programme donne et le système d’exploitation ; son but est d’intercepter toutes les opérations d’accès ou de modification de fichiers afin de les rediriger de manière totalement transparente Vers une localisation virtuelle (généralement un fichier).
 Figure 2 : Virtualisation d’applications (file:///D:/VIRTUALISATION/virtualisation111.pdf)
 4.2 La virtualisation de réseaux
 De manière générale, la virtualisation des réseaux consiste à partager une même infrastructure physique (débit des liens, ressources CPU des routeurs,...) au profit de plusieurs réseaux virtuels isolés. Un VLAN (Virtual Local Area Network) est un réseau local regroupant un ensemble de machines de façon logique et non physique. Puisqu’un VLAN est une entité logique, sa création et sa configuration sont réalisées de manière logicielle et non matérielle. On distingue plusieurs types de réseaux virtuels :
 � Les réseaux virtuels de niveau 1, appelés réseaux virtuels par port (port-based VLAN) : ils définissent un réseau virtuel en fonction des ports de raccordement sur le commutateur (Switch).
 � Les réseaux virtuels de niveau 2, appelés réseaux virtuels par adresse MAC (MAC address-based VLAN) : ils consistent à définir un réseau virtuel sur base des adresses MAC des stations.
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 � Les réseaux virtuels de niveau 3, on distingue principalement deux types de VLAN de niveau
 3 : � Les réseaux virtuels par adresse de sous-réseau (Network address-based VLAN) : ils
 déterminent les réseaux virtuels sur base de l’adresse IP source des segments. � Les réseaux virtuels par protocole (Protocol-based VLAN). Dans ce cas, les réseaux
 virtuels sont crées sur base des protocoles utilisés (TCP/IP, IPX,...) et les stations sont regroupées en réseaux virtuels suivant le protocole qu’elles utilisent.
 Figure 3 : Réseaux virtuels (file:///D:/VIRTUALISATION/virtualisation111.pdf)
 4.3 La virtualisation de stockage
 La virtualisation de stockage est un procède qui va séparer la représentation logique et la réalité physique de l’espace de stockage. Son but est de faire abstraction des périphériques de stockage utilisé et des interfaces qui leur sont associés (SATA, SCSI,...) afin de limiter l’impact des modifications structurelles de l’architecture de stockage. Ce type de virtualisation fait appel à une application d’administration de volumes logiques (Logical Volume Manager, LVM). Il s’agit d’une couche logicielle qui va permettre de regrouper plusieurs espaces de stockage, appelés volumes physiques, pour ensuite découper cet espace global suivant la demande en partitions virtuelles appelées volumes logiques. Ce processus de virtualisation peut être vu comme une extension du modèle de partitionnement classique des disques dur.
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 Figure 4 : Virtualisation de stockage (file:///D:/VIRTUALISATION/virtualisation111.pdf)
 4.4 La virtualisation de serveurs
 La virtualisation des serveurs consiste à masquer les ressources du serveur, c.-à-d. le nombre et les caractéristiques de chaque machine physique, de chaque processeur et de chaque système d’exploitation pour les utilisateurs de ce serveur. L’administrateur du serveur va utiliser un logiciel grâce auquel il va diviser un serveur physique (constitue ou non de plusieurs machines distinctes) en plusieurs environnements virtuels isolés les uns des autres.Ces environnements isolés sont parfois appelés serveurs privés virtuels, hôtes, instances, containeurs ou émulations.
 La virtualisation de serveurs s’inscrit dans une tendance globale qui tend à promouvoir la virtualisation au sein des entreprises en faisant notamment appel à la virtualisation de stockage et à la virtualisation de réseaux. Cette tendance est une composante dans le développement de systèmes autonomes.
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 5 Théorie sur la virtualisation de serveurs
 Sur un serveur traditionnel, on retrouve l’architecture classique suivante :
 Figue 5 : Serveur traditionnel (http://www.dimix.org/la-virtualisation-de-serveurs/)
 Le système d’exploitation, et plus précisément le noyau (kernel-mode) s’exécute avec un niveau de privilège de ring 0. Les applications (user-mode) s’exécutent quant à elles au niveau du ring 3. Un processus de ring 0 est autorisé à manipuler un processus de ring 3. L’inverse n’est pas possible. En effet, le système d’exploitation est autorisé à lancer, contrôler, et à stopper une application. Une application ne peut contrôler le système d’exploitation. La virtualisation de serveur apporte une couche de virtualisation offrant la possibilité d’exécuter plusieurs environnements virtuels, tout en assurant leur isolation. On appelle ces environnements virtuels des « machines virtuelles » ou encore VM (Virtuel Machine). Les systèmes d’exploitation installés dans une machine virtuelle sont appelés « Guest OS ».
 5.1 Hyperviseur L’ hyperviseur (aussi appelé VMM pour Virtual Machine Monitor) est une plate-forme de virtualisation qui permet à plusieurs systèmes d’exploitation de travailler sur une machine physique en même temps. C’est bien une couche logicielle qui s’insère entre le matériel et les différents systèmes d’exploitation. Les modules d’un hyperviseur peuvent être regroupés en trois catégories : 1. Le régulateur (dispatcher) : il peut être considère comme le module de contrôle de plus haut
 niveau de l’hyperviseur. Son rôle est de donner le contrôle à un des modules de la deuxième ou de la troisième catégorie.
 2. L’allocateur : son rôle est de déterminer quelle(s) ressource(s) doit être allouées aux applications virtualisées. Il est également du ressort de l’allocateur de ne pas donner une même ressource simultanément à deux environnements virtuels distincts. Le régulateur fera appel à l’allocateur chaque fois qu’un environnement virtuel tentera d’exécuter une instruction privilégiée qui aurait comme répercutions de modifier les ressources allouées à cet environnement virtuel.
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 3. Les interpréteurs : à chacune des instructions privilégiées (à l’exception de celles qui sont prises en charge par l’allocateur), on va associer une routine d’interprétation. Le rôle de ces routines est de simuler le résultat des instructions privilégiées qui sont piégées.
 Figure 6 : Modules d’un hyperviseur (file:///D:/VIRTUALISATION/virtualisation111.pdf)
 Il existe deux types d’hyperviseurs :
 � Un hyperviseur de type I : (natif ou bare metal) est un logiciel qui s'exécute directement sur une plateforme matérielle donnée (comme outil de contrôle de système d'exploitation). Il doit gérer lui-même toutes les ressources matérielles du serveur et propose ainsi des machines virtuelles aux systèmes invités. Il implémente donc la plupart des services que fournissent les noyaux des systèmes d’exploitation. Un système d'exploitation secondaire peut de ce fait être exécuté au dessus du hardware.
 Figue 7 : Hypervisuer type 1 (http://www-igm.univ-mlv.fr/)
 Exemples
 • Xen de The Xen Project, XenSource, Inc. • VMware : propriétaire, hyperviseur sur plateforme x86 (produits ESX et ESXi ) • Microsoft Hyper-V Server : propriétaire (Microsoft), hyperviseur sur plateforme x64
 uniquement.
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 � Un hyperviseur de type II : ou appelé host-based est un logiciel qui s'exécute à l'intérieur d'un autre système d'exploitation. Un système d'exploitation invité s'exécutera donc en troisième niveau au dessus du hardware (matériel). Ce logiciel permet de lancer un ou plusieurs OS invités.
 Figue 8 : Hypervisuer type 2 (http://www-igm.univ-mlv.fr/)
 Exemples
 • Microsoft VirtualPC et Microsoft VirtualServer : propriétaire, émulateur de plateforme x86 • VirtualBox : émulateur de plateforme x86.
 • VMware : propriétaire, émulateur de plateforme x86 (produits VMware Server, VMware Player et VMware Workstation).
 L’émulation
 L'émulateur est un cas spécifique : il consiste à utiliser un système d'exploitation (ou un programme) sur un système qui n'utilise pas la même architecture. Les émulateurs sont soit externes (des programmes) soit intégrés au système. L’émulation est la technique qui offre le plus haut niveau d’abstraction de la plateforme. Pour les autres techniques de virtualisation tous les exécutables doivent être compilés pour le processeur physiquement disponible sur le serveur. Le projet QEMU est une solution open source de virtualisation par émulation. Figure 9 : Emulateur (www.virtu-all.fr)
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 6 Les différentes techniques de virtualisation de s erveurs
 Il existe trois techniques de virtualisation de serveurs :
 6.1 Machine virtuelle ou Virtualisation complète Également connue sous le nom de virtualisation complète, cette stratégie de virtualisation consiste à créer des environnements virtuels qui sont une copie d’une machine physique (mémoire, disques,...). Les machines virtuelles se basent sur deux principes :
 � la traduction binaire des instructions que le noyau du système virtualisé souhaite exécuter. La traduction binaire repose donc sur un travail d’analyse des instructions exécutées par le noyau du système invité. Cette traduction peut s’avérer indispensable pour assurer le maintien de la stabilité du système dans sa globalité.
 � l’exécution directe des instructions relatives aux applications utilisateurs.
 Les instructions utilisateurs sont quant à elles exécutées directement car l’hyperviseur fait la supposition qu’elles ne sont pas dangereuses pour le système. Elles s’exécutent donc comme s’il n’existait aucune couche de virtualisation.
 Figure 10 : Virtualisation complète (http://libinfotux.com/decouverte-de-lxc/)
 Cette technique fournit un environnement matériel virtuel représentant une architecture réelle. Cela consiste donc à émuler l’intégralité d’une machine physique. Cette technique de virtualisation est gérée par un logiciel que l’on nomme « l’hyperviseur ». Celui-ci s’occupe de la gestion des accès mémoire, les processus et les fonctions proches du matériel réel.
 � Avantages :
 • permet de faire fonctionner plusieurs systèmes différents sur la même machine physique.
 • meilleures performances que l’´emulation du fait de l’accès plus rapide au matériel.
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 � Inconvénients : • consommation importantes des ressources (la consommation est fonction du nombre
 de machines virtuelles). • les performances ne sont pas optimales dans l’usage de certains périphériques: type
 carte accélératrice 3D. De plus, il y a réduction des systèmes d’exploitation virtualisables.
 � Utilisations : Faire tourner des systèmes d’exploitation virtuellement en les laissant accéder aux différents périphériques au travers des pilotes installés sur le système hôte. Des logiciels tels que VMWare Workstation ou VirtualPC de Microsoft l’utilisent.
 la virtualisation complète est actuellement la stratégie de virtualisation la plus largement répandue et la plus fiable.
 Il existe deux types de virtualisation complète : celles ou l’hyperviseur est une application installée sur un système d’exploitation hôte, et celles ou l’hyperviseur est installé en lieu et place du système d’exploitation hôte.
 Figure 11 :Virtualisation complète :
 (http://www-igm.univ-mlv.fr/~dr/XPOSE2008/virtualisation/definitions.html)
 A gauche, l’hyperviseur gère lui même le hardware sous jacent; à droite, l’hyperviseur transmet les requêtes aux systèmes d’exploitation hôte
 6.2 Para-virtualisation
 virtualise un système d’exploitation modifié au préalable et sous le contrôle d’un système hôte. Elle s’appuie sur une couche hyperviseur, qui gère totalement l’interface avec les ressources matérielles, et sur laquelle on peut installer différents systèmes d’exploitations. Contrairement à la virtualisation complète, il y a une collaboration directe entre l’hyperviseur et ses systèmes « invités ».
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 C’est pourquoi, les systèmes d’exploitation « invités » doivent subir une modification pour communiquer directement avec un hyperviseur au lieu de communiquer avec une machine physique.
 Figure 12 : paravirtualisation (http://libinfotux.com/decouverte-de-lxc/) La para-virtualisation implique une modification du noyau du système d’exploitation virtualisé afin de remplacer les instructions non virtualisables par des hyper-appels (hypercalls) qui vont communiquer directement avec la couche virtuelle de l’hyperviseur. L’hyperviseur fournit également un ensemble d’interfaces d’hyper-appels pour d’autres opérations critiques du noyau telles que les opérations de gestion de la mémoire, des interruptions. La para-virtualisation est différente de la virtualisation complète ou le système virtualisé n’est pas conscient de son état et les instructions critiques sont piégées et traduites. Le principal atout de la para-virtualisation réside dans ses faibles couts de virtualisation, mais ses performances par rapport à la virtualisation complète dépendent fortement de la charge de travail de la machine physique. Puisque la para-virtualisation ne supporte pas les systèmes non modifies (et, par conséquent, les systèmes propriétaires tels que Microsoft Windows), sa portabilité et sa compatibilité sont réduites. La para-virtualisation introduit également des problèmes de maintenance et de support au sein d’environnements de développement puisqu’elle nécessite des modifications du noyau du système.
 Figure13 : Para-virtualisation (http://www.dimix.org/la-virtualisation-de-serveurs/)
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 � Avantages : performances accrues et stabilité.
 � Inconvénients :
 • les systèmes d’exploitation invités doivent être modifiés afin de tourner avec l’hyperviseur. (Nécessite une adaptation du noyau des systèmes invites)
 • La machine virtuelle doit pouvoir tourner sur le processeur (physique) de la machine hôte.
 � Utilisations : Des logiciels comme Xen, Microsoft Hyper-V.
 6.3 Virtualisation par partitionnement
 La virtualisation par partitionnement (appelée aussi par isolation) consiste, comme son nom l’indique, à isoler les systèmes virtualisés du reste de la machine hôte. Cette isolation est gérée au niveau du noyau : celui-ci partitionne les ressources (CPU, mémoire, file system). C’est le noyau du système d’exploitation qui fait une isolation entre les machines virtuelles. Il s’agit donc d’une isolation des « processus », des « utilisateurs » et d’une mise en cage (chroot) des différents « file system » des machines virtuelles. Il n’y a donc plus d’émulation d’un système comme dans les autres techniques de virtualisation. Le noyau est partagé entre les machines virtuelles et le système hôte. C’est ainsi que l’on peut faire cohabiter différents systèmes d’exploitation, à condition qu’elles partagent le même noyau. L’inconvénient est donc qu’on ne peut virtualiser que des systèmes Linux. L’outil de virtualisation va faire fonctionner le nouvel OS sur l’OS principal avec une gestion plus ou moins fine des ressources allouables et des outils de gestion. Il ne sera pas possible (en principe) de sortir de cette arborescence. Le système invité sera suffisamment autonome pour qu’il puisse installer des composants et se mettre à jour. Vu que c’est le noyau qui va gérer l’isolation, la plupart des outils de virtualisation par isolation proposent des patchs pour le noyau (le code n’étant pas nativement intégré actuellement sauf pour LXC). Ce patch est accompagné d’utilitaires pour configurer le système.
 Figure14 : Isolation (http://libinfotux.com/decouverte-de-lxc/)

Page 16
                        

Virtualisation Page 16
 Un conteneur est en fait un répertoire, qui va contenir une arborescence complète d’un système d’exploitation, avec tous les fichiers nécessaires à son bon fonctionnement.
 Figure 15 : Conteneur (file:///D:/VIRTUALISATION/virtualisation111.pdf)
 � Avantage :
 • permet de faire fonctionner plusieurs instances du même système de façon étanche. • performances proches du mode natif.
 � Inconvénients : ne permet de faire fonctionner qu’un seul type de système ( des systèmes
 Linux).
 � Utilisations : Linux VServer, Virtuozzo.
 6.4 La virtualisation matérielle La nécessite de développer des solutions de virtualisation assistées par le processeur a fait son apparition avec la prolifération des systèmes à base d’architecture x86, cette architecture se prête très mal à la virtualisation et celle-ci nécessite un travail considérable de la part de l’hyperviseur. A l’aide de la virtualisation matérielle, l’hyperviseur est en mesure de virtualiser correctement l’ensemble des instructions de l’architecture x86. Les deux principaux fabricants de processeurs sur le marche, Intel et AMD, ont rapidement compris l’intérêt de ces solutions et, en 2006, ils ont chacun inaugures une nouvelle gamme de processeurs incluant une technologie d’aide matérielle à la virtualisation. Cette technologie est connue sous le nom de Intel VT-x (anciennement Vanderpool) et AMD-V (anciennement Pacifia). Globalement, les technologies des deux concurrents sont semblables et nous ne les différencierons pas.
 D’un point de vue pratique, ces processeurs incluent un nouveau mode d’exécution appelé Extension de Machine Virtuelle (Virtual Machine Extension, VMX). Puisque l’hyperviseur et l’environnement virtuel ne peuvent pas se trouver au même niveau de privilèges, ce nouveau mode d’exécution va ajouter cinq anneaux supplémentaires regroupés en
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 deux niveaux. Le premier, appelé niveau racine correspond à un anneau qui se trouverait sous l’anneau 03 (le niveau racine a donc un contrôle absolu des ressources). Le second, appelé niveau normal, correspond aux quatre anciens anneaux (ils sont donc regroupes au sein d’un niveau de privilèges unique). Puisque l’hyperviseur doit gérer la répartition des ressources, il s’exécute au niveau racine tandis que les environnements virtuels s’exécutent au niveau normal. Pour entrer dans le mode d’exécution virtuel, le processus exécute une instruction particulière (VMXON chez Intel) et, symétriquement, pour quitter le mode virtuel, le processus exécute l’instruction inverse (VMXOFF chez Intel). Lorsque l’hyperviseur est lancé, il peut passer du mode racine au mode normal (et donc, donner le contrôle à un environnement virtuel) à l’aide d’une autre instruction (appelée VMLAUNCH chez Intel) et, symétriquement, l’hyperviseur reprendra le contrôle et passera au niveau racine au moyen de l’instruction inverse (VMRESUME chez Intel).
 Intel VT-x
 Figure 16 : Mode d’exécution virtuel (file:///D:/VIRTUALISATION/virtualisation111.pdf) Les technologies de virtualisation matérielle d’Intel et AMD implémentent également des instructions qui permettent d’accélérer les sauvegardes et restaurations de contexte. En effet, lorsqu’un hyperviseur veut donner le contrôle à un autre environnement virtuel, il doit d’une part sauvegarder le contexte d’exécution de l’environnement virtuel actuellement actif et, d’autre part, restaurer le contexte d’exécution de l’environnement virtuel à qui il s’apprête à donner le contrôle.
 Figure 17 : Processeur x64 disposant de la technologie VT.
 (http://www.dimix.org/la-virtualisation-de-serveurs/)
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 Le principe consiste à ajouter un ring au niveau -1 appelé VMX Root , les rings traditionnels étant appelés VMX Non-Root . Afin de séparer l’hyperviseur et les systèmes d’exploitation des machines virtuelles, celui-ci est placé au niveau du ring -1 et bénéficie des nouvelles instructions de virtualisation, lui permettant ainsi de gérer les environnements virtuels plus efficacement. Le système d’exploitation des machines virtuelles est alors placé au ring 0, et communiquera avec l’hyperviseur via des instructions hypercalls. Les applications des Guest OS (et de l’Host OS dans le cas d’un hyperviseur de Type-2) restent exécutées au ring 3.
 7 Virtualisation des postes de travail
 La virtualisation du poste de travail représente une étape importante dans l’informatique, après les PCs classiques et les terminaux légers de type Wyse. Ces derniers ont permis de publier des applications dont seul l’affichage est projeté sur les terminaux. Mais les utilisateurs ne retrouvent pas l’environnement habituel d’un PCclassique. Ils accèdent uniquement aux sessions d’un système Windows partagé. Avec l’arrivé de la virtualisation de type VDI ( virtualisation desktop infrastructure), chaque terminal physique est relié à une machine virtuelle (VM) hébergée dans un serveur et qui contient un système d’exploitation complet, par exemple Windows, et les applicatifs. Un logiciel baptisé « connexion broker » met en relation cette VM et un terminal physique vers lequel l’affichage est déporté via un protocole de transfert de l’image de l’écran et des frappes au clavier de type RDP. Afin d’éviter de multiplier les images de VM identiques, pour chaque post de travail, il existe le « clone lié » ou linked clone. Une même image de VM peut ainsi être partagée par plusieurs utilisateurs. Cela économise l’espace disque. Au final, un PC virtuel se comporte comme son pendant physique. 7.1 Principes de la virtualaisation du poste de travail Virtualiser ses postes de travail consiste à les centraliser en un point unique, généralement un datacenter sécurisé. L'utilisateur conserve un clavier, une souris et un écran via lesquels il accède à distance à son poste de travail virtualisé. Les postes de travail sont dits virtualisés lorsque leur environnement informatique (système d'exploitation et applications) est installé sur un serveur et non sur chaque poste informatique. L'utilisateur accède à ce poste désormais centralisé et virtualisé au travers d'un terminal physique ou logiciel. La virtualisation du poste de travail fait partie de la grande famille de la virtualisation avec celle dédiée aux serveurs et stockage. Avec la virtualisation du poste de travail, une partie logicielle représentant le poste "virtuel" de l'utilisateur est centralisée sur un serveur. Ce PC virtuel est accessible à partir d'un client léger. Pour
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 l'utilisateur, son environnement - système et applicatif - est identique à celui qu'il aurait sur un PC classique. (www.reseaux-telecoms.net).
 Figure 18 : Principe de la virtualisation des postes de travail (www.orange-business.com)
 Dans un PC « traditionnel », il existe une étroite interdépendance entre les différents constituants du poste de travail. Le système d’exploitation est installé sur le matériel, les applications sont installées sur le système et enfin les données et paramètres utilisateurs sont stockés sur cette même machine, le tout constituant un ensemble de composants étroitement liés. Un des buts recherchés dans la virtualisation du poste de travail consiste à découpler une ou plusieurs de ces strates de façon à apporter plus de flexibilité à l’administrateur du parc.
 Figure 19 : PC standard, PC virtualisé (www.infocentre.fr)
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 7.2 Types de la virtualisation des postes de t ravail Virtualisation d'applications, streaming d'OS et architecture VDI sont les formes principales de la virtualisation du poste de travail 7.2.1 Le VDI (Virtual Desktop Infrastructure ) Le VDI (Virtual Desktop Infrastructure) à proprement parler consiste à faire s’exécuter sur un serveur à la fois l’OS et les applications d’un poste client et à en déporter l’affichage sur un poste distant qui du coup n’a plus nécessairement besoin d’un OS local. Le principe d’une architecture VDI est de virtualiser le poste de travail afin de briser le lien entre le matériel et les ressources logiciels. La figure 20 représente l’architecture principale d’une plateforme VDI. Le poste de travail complet (système d’exploitation et applications) est virtualisé sur des serveurs distants (site de production 1 et 2). L’utilisateur présent sur le site de l’entreprise (x ou y) ou sur le distant z utilise son terminal (ordinateur, ordinateur portable) uniquement pour se connecter sur le site de production.il s’agit donc d’une couche de présentation du poste de travail qui en réalité s »exécute sur les serveurs. Le terminal est utilisé uniquement pour gérer l’affichage et l’accès via le réseau.
 Figure 20 : Architecture VDI Multi-sites (www.guvirt.org)
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 � Avantages
 L’objectif de cette technologie étant de mettre à disposition un environnement de travail à l’utilisateur tout en apportant des gains notables :
 • Réduction du cout : la technologie VDI permet d’obtenir une réduction de l’ordre de 40% du coût.
 • Haute Disponibilité : l’environnement de travail est maintenant hébergé au sein d'un datacenter sécurisé et hautement disponible, au même titre que les serveurs virtuels.
 • Sécurité maximale : Les données de utilisateur sont totalement centralisées au sein du Datacenter, il n'y a donc plus de mouvement de données entre le datacenter et le poste utilisateur.
 • Plus de maintenance : Le poste physique ou point d’accès à l’environnement de travail n’est plus important. Il n’est utile que pour accéder à cet environnement et est très facilement remplaçable.
 • Administration centralisé : Le poste de travail virtualisé est, bien entendu, administré depuis un point unique dans le Datacenter. Dans le cadre d’un point d’accès a l’environnement virtuel par un client léger, l'ensemble des clients légers sont administrables à distance depuis une console unique.
 • Mobilité : La virtualisation du poste de travail permet une mobilité maximale de votre environnement tout en respectant les normes de sécurité de l’entreprise.
 � Inconvénient
 Du fait que cette solution se base sur un calcul effectué coté serveur, il faudra bien connaitre l'utilisation que fait l'utilisateur de son poste de travail pour qualifié l'infrastructure nécessaire. L'autre point concerne l'expérience utilisateur, du fait de l'utilisation d'un protocole d'affichage distant comme Microsoft RDP, Citrix ICA, PCoIP, l'affichage sera plus ou moins bien et sera consommateur de bande passante. D'autre part, tous les périphérique qui seront attaché au terminal d'accès devront être redirigé via le protocole dans la session distante, cela pouvant poser certains problèmes de support, de lenteur voir même de bon fonctionnement. Les différents éditeurs abordés seront :
 • VmwareView • Citrix XenDesktop. • Microsoft Remote Desktop Broker
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 7.2.2 La virtualisation des Applications
 Il existe trois manières d'utiliser les applications : • L’utilisation « standard » : Les applications sont installées et exécutées sur le
 poste de travail. • Le streaming d’applications : Les applications sont stockées sur un serveur
 central, elles sont transmises à la demande au poste de travail. • La virtualisation d’applications : Les applications sont stockées et exécutées sur
 un serveur central (Datacenter) et de les délivrer sous la forme d’un service a la demande. Seul son affichage est transmis au poste de travail, l’ensemble des données sont également centralisées.
 La virtualisation des Applications est basée sur une couche d’abstraction placée entre l’application et le système d’exploitation client.
 Figure 21 : Applications traditionnelles et applications virtualisées (www.infocentre.fr)
 � Avantages
 � Gains financiers : La virtualisation des applications permet de réaliser ne nombreuses économies notamment sur :
 � Les coûts matériels et logiciels : En moyenne, avec l’utilisation d’un client léger, il est possible d’économiser près de 40% par rapport à l’utilisation de PC, dont 27% grâce à l’acquisition de clients légers.
 � Les coûts d’indisponibilité : Les clients légers ayant 2 fois moins de pannes une entreprise peut réaliser une économie allant jusqu’à 88%
 � Gains de sécurité : la centralisation des données en simplifie la gestion et la sauvegarde.
 Enfin, l’installation de logiciel n’étant pas possible sur les clients légers, la propagation de virus est maîtrisée : seules les applications mises à disposition par le service informatique peuvent être utilisées.
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 � Gains de productivité : les gains de productivité opérationnels : généralement, il est possible d’observer une économie de 27% par rapport à l’utilisation de PC notamment grâce à une réduction des coûts liés au déplacement et à l’assistance.
 Poste 250 PC 250
 Clients légers
 W consommés/heure 70 7
 KW consommés/an 32 000 3 200
 Coût de l’énergie/an 2500 € 245 €
 Tableau 1 : Source : cabinet FORRESTER (www.prologue.fr)
 L’utilisation de clients légers permet de réduire jusqu’à 10 fois les coûts d’électricité de postes de travail et éviter ainsi d’émettre 10 tonnes de CO2 par an pour 250 postes de travail.
 7.2.3 L'OS Streaming (ou streaming de disques virtuels) En effet, le streaming d’OS développé notamment par les marques Citrix et VMWare est fondé sur les principes suivants :
 • Les postes utilisateurs vont « chercher » leur système d’exploitation selon leurs droits sur le serveur.
 • Les Systèmes d’Exploitation sont des images uniques utilisables par plusieurs utilisateurs. • Les mises à jour et installations de drivers sont réduites au minimum. • Les données des utilisateurs sont stockées sur le serveur.
 De plus, il est même possible de distribuer une application spécifique de manière temporaire à un utilisateur en fonction de ses besoins. Le streaming d'OS permet de dématérialiser complètement le contenu de vos postes de travail sous la forme d'une image. Ces images sont alors stockées dans des volumes logiques sur un serveur ou un espace de stockage. L’utilisateur accède à son image en streaming au travers du réseau. Le temps d’administration de ces images est considérablement réduit. Une technologie complémentaire de la virtualisation VDI et d'applications

Page 24
                        

Virtualisation Page 24
 Le streaming d'OS est donc complémentaire de la virtualisation VDI et de la virtualisation d'applications (qui permettent de personnaliser PC et serveurs en installant et désinstallant dynamiquement des applications, sans impact sur le système).
 Figure 22: Os streaming (www.virtu-all.fr)
 � Avantages
 • Un déploiement rapide avec un faible investissement, même dans des environnements complexes.
 • Centraliser la gestion des images virtuelles permettant ainsi de simplifier la configuration et la gestion des mises à jour.
 • À l’utilisateur de retrouver son environnement depuis n’importe quel site dans l’entreprise.
 • De démarrer une machine à partir de différentes images. • D’intégrer et protéger les sauvegardes et restaurations complètes des postes de
 travail. • De réduire le coût de stockage local. • L'utilisateur retrouve exactement les mêmes performances que son poste de travail
 traditionnel du fait que l'exécution se passe coté client.
 � Inconvénient Le principal inconvénient de l'OS Streaming est de ne fonctionner que connexion câblée et donc aucun élément dédiée pour des solutions mobiles.
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 Les principaux outils de streaming d'OS
 Produit Editeur
 Cible du streaming
 d'OS
 Autres fonctions
 Provisioning Server
 Citrix
 Serveurs ou PC selon version
 Non
 Fonction de streaming
 intégrée à Xen Platinum
 Citrix Serveurs
 Xen Platinum est un hyperviseur
 (virtualisation de serveurs)
 ThinStall
 VMware Serveurs et
 PC
 Streaming et virtualisation d'applications
 Wyse Streaming Manager
 Wyse Clients
 légers Wyse
 Streaming et virtualisation d'applications
 Tableau 2 (http://www.indexel.net)
 8 La solution VMWARE VDI
 Depuis 2009 VMWARE propose une solution « vmware view » historiquement appelée « vmware VDI ». Une console de gestion centralisée (vmware vcenter) permet de piloter l’ensemble de la plateforme :
 • création, suppression, modification des postes de travail virtuels. • gestion des serveurs physique hébergeant les postes virtuels. • gestion de la montée en charge. • La Haute disponibilité des services.
 Figure 23: Architecture Vmware View (http://blog.virtualarchitect.nl)
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 9 Virtualisation et multimédia
 Accélérer la vidéo, la 3D, ToIP Dans sa version classique, une architecture VDI soufre de faiblesses. Les traditionnels protocoles de déport d’affichage peinent face à des transfert de vidéo ou d’image 3D vers l’écran. Depuis deux ans, de nouveaux protocole visent à résoudre ces problèmes. Citrix propose HDX, Microsoft livre la version 7 de RDP, Téradici propose PCoIP. VMware vient d’ailleurs d’implanter PCoIP dans son offre View 4 afin de palier aux problèmes de performances. 9.1 PCoIP Le protocole PCoIP (PC-over-IP) a été développé par la société Teradici et il est
 inclus dans la solution VMware. Cette technologie a la particularité d’être auto-adaptative en fonction du besoin du contenu et de la quantité de bande passante disponible. En pratique, PCoIP ajuste la bande passante en fonction des besoins des utilisateurs et, en cas de connexion dégradée ou limitée, envoie progressivement les données nécessaires à l’affichage d’un document. Une construction progressive donc avec le texte pour commencer et les images pour finir. Le protocole PCoIP assure la compression des données vidéo et USB avant de les envoyer vers l'utilisateur. Cela permet de régler les problèmes de bande passante avec les applications graphiques (vidéo HD, 3D, ...). « En pratique, PCoIP ajuste la bande passante selon les besoins des utilisateurs et, en cas de connexion dégradée ou limitée, envoie progressivement les données nécessaires à l'affichage d'un document. Une construction progressive donc avec le texte pour commencer et les images pour finir », précise Carole Manuali, chef de produit virtualisation pour le poste de travail chez VMware.
 9.2 RemoteFX
 Microsoft RemoteFX annoncé que le SP1 de Windows 2008 R2 change totalement de logique. RemoteFX est une technologie destinée à rendre l’expérience utilisateur des postes de travail distants ou virtualisés aussi riche que celle des stations de travail classiques.
 L'un des principaux enjeux de la virtualisation du poste de travail est ce que l'on appelle "l'expérience utilisateur". Dans le cas de postes de travail distants ou virtualisés, cette expérience repose essentiellement sur les technologies permettant le déport de l'affichage, la prise en compte des périphériques locaux (imprimantes, caméra USB etc.) et la capacité à transmettre et à synchroniser des flux audio et vidéo de manière bidirectionnelle. RemoteFX permet de rendre accessibles des applications plus gourmandes en ressources graphiques (contenus multimédias, applications 3D, etc.) et de supporter un plus grand nombre de connexions simultanées, tout en offrant aux utilisateurs un plus grand
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 confort d’utilisation, notamment en matière de vitesse d’affichage.Cette technologie virtualise le GPU (Graphic Processor Unit) à la manière des CPU,permettant du coup aux machines virtuelles d'accéder à des fonctions d'accélération graphiques.
 Figure 24 : Remote FX (www.danstonscloud.com)
 9.3 vWorkspace supportera RemoteFX de Wind ows 2008 R2 SP1
 La solution de gestion des postes de travail virtualisés (VDI), supportera RemoteFX, technologie récemment présentée par Microsoft et qui permettra d’accélerer l’accès distant par les utilisateurs à leur poste de travail virtuel. Cette technologie sera intégrée au futur SP1 de Windows 2008 Server R2. Ainsi avec la future version de vWorkspace, Quest viendra enrichir et compléter RemoteFX en termes d’optimisation de l’expérience utilisateur, en particulier pour les nomades qui recourent à des connexions WAN ou Internet pour accéder à leurs bureaux virtuels. Une optimisation qui se traduira notamment par une amélioration sensible des temps d’accès aux postes de travail virtuels, pour une meilleure adhésion des utilisateurs aux architectures informatiques centralisées. Du côté de l’administration, les fonctions de gestion des « connection broker », d’industrialisation du provisioning des postes de travail et d’optimisation de l’expérience utilisateur, continueront de permettre aux clients qui centralisent leurs postes de travail à l’aide de Remote Desktop Virtualization Host avec Microsoft Hyper-V et Remote Desktop Sessions Host, de réduire sensiblement le coût total de possession et d’accélérer le déploiement des projets de virtualisation des postes de travail.
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 Figure 25: vWorkspace (http://virtualfuture.info)
 9.4 Connexion Broker
 Pour rediriger les clients vers leur machine virtuelle dédiée, il faut utiliser un broker. Le broker est l'application centrale d'une solution de virtualisation des postes clients. En plus, de présenter aux clients leurs machines, les brokers proposent d'autres fonctionnalités qui vont de l'ajout de fonctionnalités multimédia à l'ajout de fonctionnalités de gestion destinées aux administrateurs.
 9.4.1 Fonctionement d'un Broker
 Lorsqu'un client veut accéder à sa machine virtuelle, voici ce qui se passe : • Le client contacte le broker, en fournissant ces identifiants et mot de passe • Le broker si besoin met à jour ces informations à propos de l'état des machines virtuelles, si
 besoin démarre la machine virtuelle de l'utilisateur. • Le broker envoie l'IP de la machine virtuelle. • Le client se connecte à sa machine virtuelle.
 Figure 26 : Architecture VDI (www.Ibm.com)
 Attention : les protocoles présents sur le schéma ne sont seulement valables que pour la solution VMware.
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 9.5 Protocoles ICA / RDP
 Independent Computing Architecture et Remote Desktop Protocol sont aujourd'hui deux protocoles similaires. RDP a été créé par Microsoft pour concurrencer ICA. Voici les caractéristiques communes :
 • Protocoles propriétaires (il existe des implémentations libres) • Export de l'affichage d'un serveur vers un client • Export du flux sortant de la carte son vers un client • Import des périphériques de type clavier souris • Protocole sécurisable par le protocole SSL.
 ICA est plus flexible du point de vue réseau (débit, latence). ICA adapte sa compression en fonction des capacités réseau, ce qui lui permet de fonctionner sur des lignes bas débit et surtout d'assurer un niveau de flexibilité. L'exemple suivant illustre bien la supériorité du protocole ICA dans ce domaine. Attention, toutefois il faut savoir que la vidéo a été prise avec un délai de 200 ms (ce qui est très élevé).
 10 Etat du marché de la virtualisation du poste de travail Dans un contexte économique où l'heure est à la rationalisation des coûts, les lecteurs du MagIT estiment à 45,83 % (44 votants) que la virtualisation du poste de travail constitue un vraie réponse aux coûts de l'administration d'un parc.
 Même si finalement, certains continuent d'observer l'évolution de la technologie sur ce terrain, sans trop y toucher. C'est le cas de 32 répondants au sondage (33,33%) qui considèrent que la
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 virtualisation du poste de travail est « une technologie à surveiller dans les mois à venir ». Reste que pour 20 votants (20,83 %), la virtualisation du poste de travail ne représente qu' « une nouvelle mode sans lendemain ». La virtualisation ne devrait donc, selon eux, que se contenter de la gestion des centres de calculs et des serveurs motorisant le sacro-saint nuage. Pas d'avenir dans l'administration de parcs de PC.
 11 Perspectives
 Cisco accompagne la vague de virtualisation en adap tant ses solutions de videoconference, de webconference.
 L'utilisation croissante de la vidéo et de la vidéoconférence dans les échanges professionnels a obligé les constructeurs comme Cisco4 à chercher des solutions adaptées à la virtualisation. Elles doivent permettre à leur tour de stocker les données et d'améliorer les applications quand elles sont placées sur des serveurs au sein des salles informatiques pour fonctionner en même temps sur des bureaux virtuels et des applications pour appareils mobiles. « En général, la voix et la vidéo ne passent pas très bien en mode virtualisé depuis un datacenter, » a déclaré Barry O'Sullivan, vice-président de Cisco pour les technologies Voice. « Mais avec la nouvelle architecture de virtualisation VXI - pour Virtualization Experience Infrastructure - nous pensons avoir résolu ce problème. » Selon lui, le VXI pourra améliorer de 60% la densité des bureaux virtuels sur les serveurs. Disponible de suite, on sait encore peu de chose sur le VXI. Premier des deux dispositifs, le VXC 2200 se présente comme une tour autonome de moins de 12 cm de hauteur, dotée de quatre ports USB et de deux ports vidéo. « Celle-ci peut trouver sa place entre un téléphone de bureau et un système de téléprésence, » a déclaré Barry O'Sullivan. Le VXC 2100, plus petit, se fixe quand à lui sur le dos d'un téléphone IP Cisco, peut être connecté à deux écrans de bureau traditionnels, et dispose de quatre ports USB pour être notamment relié à un clavier. Tous deux sont alimentés via un port Power over Ethernet et chacun est doté d'un processeur intégré permettant le décodage des protocoles de virtualisation. « Cela signifie que les entreprises peuvent conserver leurs données sur les serveurs dans les datacenter. 12. 8 conceils pour réussir la virtualisation des ses p ostes de travail
 1. Choisir le même hypervisuer de virtualisation pour les serveurs et l’hébergement des VM des PC, afin de mutualiser l’infrastructure, les compétences et le PRA.
 2. Cumuler la virtaulisation des applications et du po ste de travail afin d’automatiser de bout en bout le déploiement du système d’information.
 3. Mettre en œuvre les clones liés afin d’économiser l’espace disque.
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 4. Reconvertir des PC obsolètes en terminaux mais viser leur remplacement par des terminaux légers afin de réduire la consommation électrique et les risques de pannes.
 5. Dimensionner les serveurs en anticipant le nombre maximum d’utilisateurs simultanés.
 6. Restreindre le multimédia et la 3D aux utilisateurs qui en ont vraiment besoin.
 7. Déployer des portails d’accès aux applications et a ux PC virtuels afin de bénéficier de
 tous les avantages de la virtualisation.
 8. Remettre à plat le parc applicatif et les services d’infrastructures tels que le stockage des fichiers ou l’annuaire active directory.
 14 Enjeux de la virtualisaion 13.1 En matière d’hébergement
 La virtualisation a de nombreux avantages tels que :
 � La consolidation des serveurs : il est possible de mutualiser les ressources processeur,
 mémoires et de réduire les matériels pour les héberger. � La cohabitation de divers systèmes d’exploitation sur un même serveur, particulièrement utile
 pour concentrer sur un serveur une application qui est le fruit de l’intégration de technologies différentes.
 � L’augmentation de la qualité de service de l’infrastructure : grâce à un cluster de virtualisation,
 il est possible de gérer la défaillance d’équipements matériels, de redémarrer automatiquement les machines virtuelles sur d’autres serveurs du cluster.
 Figure 27: Datacenter virtualisés : (http://www.vmwaretour2010.com/)
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 14.2 les avantages pour DSI
 La flexibilité pour évoluer au rythme du marché : en très peu de temps, un DSI peut mettre en place une chaine applicative complément basée sur des serveurs virtuels, pour intégrer une nouvelle application, une nouvelle fonctionnalité ou pour tester une nouvelle mise à jour du socle système ou d’une application.
 Figue 28: Les attentes d’un DSI (http://www.vmwaretour2010.com/)
 Une des raisons principales pour lesquelles la plupart des DSI et professionnels informatiques envisagent la virtualisation est l’agrégation de charges d’inactivité. La consolidation de serveurs prend la forme d’une réduction du nombre de systèmes physiques en combinant les charges sur matériel plus neuf, ou celle de l’utilisation de logiciels de virtualisation afin de créer des machines virtuelles pour gérer ces chargées. Les services sont plus simples à gérer et les couts de maintenance est réduit puisqu’il y a moins de machines à maintenir, et ca peut engendrer des réductions de personnel interne ou des réattributions des taches. La mise en place de plan de reprise d’activité (PRA) :lorsque l’on travaille avec une solution de stockage centralisée telle que des baies SAN ,un DSI peut mettre en place des plans de reprises d’activités plus simplement en répliquant les données présentes sur les baies de stockage sur un autre site réel ou en désynchronisé. La virtualisation ouvre des facilités pour les plans de secours et de reprise après sinistre grâce à la sauvegarde d’un serveur sous forme d’une image virtuelle.
 14.3 La sécurité
 Mais les principaux avantages se situent sur la sécurité apportée :
 � La virtualisation fournit le temps moyen de restauration le moins cher et le plus court auquel nous pouvons penser.
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 � Les machines virtuelles elles-mêmes sont très fiables car elles ne reposent pas sur du
 matériel physique susceptible de tomber en panne. Chaque machine a son propre jeu d’interfaces réseau, mémoire vive, espace disque et périphériques correspondant à leurs homologues physiques.
 � Des produits tels que PlateSpin, Xen et VMware Converter récupèrent des copies de
 machines physiques et les convertissent en machines virtuelles .VMware Converter est utilisé comme méthode de sauvegarde P2V(physique vers virtuel).Si votre machine physique rencontre un quelconque problème , vous n’avez qu’à redémarrer la machine virtuelle à la place.
 14.4 Matériel
 Pour augmenter encore la consolidation apportée par la virtualisation des serveurs, il est possible de concentrer l’ensemble des machines dans le même châssis, un serveur lame ou encore appelé « Blade Server ».
 Il s’agit d’un serveur de la taille d’une carte d’extension PCI ,intégrant processeur ,mémoire
 vive ,interface réseau et disque dur ,dont la compacité simplifie la gestion de l’espace et autorise l’installation d’un grand nombre de serveurs .Tenant sur un simple carte PCI ,le serveur lame permet de ranger dans un seul châssis des dizaines de serveurs partageant le même boitier ,les blocs d’alimentation ,les ventilateurs et le câblage avec les autres serveurs lames présents dans l’armoire.
 14.5 les objectifs de virtualiser
 Les entreprises choisissent de virtualiser pour différentes raisons:
 � Réduction des coûts : La virtualisation permet une consolidation accrue des serveurs, ce qui réduit considérablement les coûts : d’infrastructure, énergétique (climatisation, alimentation), et d’administration…
 � Optimisation de l’infrastructure existante en permettant qu’un serveur soit multi-rôle. Car certains serveurs ne fonctionnent que pendant un certain laps de temps dans la journée.
 � Haute disponibilité des applications et continuité de service : La virtualisation offre de
 nouvelles possibilités pour permettre à l’infrastructure de pallier aux éventuelles interruptions de service.
 � La sécurité : La virtualisation de serveur assurant un haut niveau de cloisonnement
 entre les machines virtuelles, une machine virtuelle infectée perturbera uniquement les services de cette machine.
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 14 Les solutions
 En effet, on assiste à une montée en puissance des acteurs du marché, que ce soit dans le domaine propriétaire avec Microsoft et VMware, ou dans le domaine des logiciels libres, avec l’émergence de nombreux projets autour de la virtualisation. Cette montée en puissance n’est pas due au hasard : elle suit de très près la demande du marché, qui se tourne de plus en plus vers les technologies de la virtualisation.
 14.1 Solution VMware Présent sur le marché des solutions de virtualisation depuis la fin des années 1990. VMware propose de nombreuses solutions de virtualisation, que ce soit sur la partie serveur que sur les postes clients. Nous allons nous intéresser à l’offre VMware Infrastructure 3, disponible en 4 versions (VMware ESXi (gratuit), VMware Infrastructure Foundation, VMware Infrastructure Standard, VMware Infrastructure Enterprise) et à son hyperviseur associé, ESX. 14.1.1 Concept
 L’hyperviseur ESX est un hyperviseur de type I, s’exécutant directement sur le matériel et propose ainsi des machines virtuelles pour les systèmes invités. La technique utilisée par ESX repose sur de la virtualisation complète (et paravirtualisée pour les systèmes Linux modifiés). ESX permet ainsi de virtualiser la plupart des systèmes d’exploitation.
 Figure 29: Architecture VMware ESX (http://www.vmware.com)
 VMware ESX est composé de 2 éléments : le service console et le VmkernelLe Vmkernel est le coeur et le moteur de la virtualisation, c’est un système entièrement développé par Vmware. Le
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 Vmkernel accède directement au hardware et schedule le temps CPU, gère la mémoire, les entrées sorties les accès disques et réseau et gère les machines virtuelles.
 Dans l’architecture VMware, le service console est une machine virtuelle basée sur du Red Hat Enterprise Linux (pour la version ESX4) qui donne accès au Vmkernel permettant ainsi de modifier et configurer les paramètres du serveur ESX. Le service console contient des services tel que : un firewall, Snmp, Web Server, Remote KVM …
 Concernant la partie spécification technique, un serveur ESX est capable de faire tourner
 jusqu'à 128 machines virtuelles, d’allouer 64 Go de RAM et 4 CPU physiques (soit 16 cœurs9) par VM. Le serveur physique peut lui compter jusqu’à 128 Go de RAM et 32 cœurs.
 Figure 30 : Plate-forme de virtualisation (http://www.vmware.com)
 14.1.2 Les services proposés par VMWARE INFTASTRUC TURE
 Lié à l’hyperviseur ESX, VMware Infrastructure propose les services suivants :
 � Système de fichiers en cluster (VMFS). Stockez les machines virtuelles comme des fichiers de disque sur un stockage local ou partagé géré de façon centralisée par le système de fichiers VMFS (Virtual Machine File System) haute performance.
 � Multitraitement symétrique (VSMP). Permet à une même machine virtuelle d’utiliser
 simultanément jusqu’à quatre processeurs physiques avec Virtual Symmetric Multi-Processing (SMP) en mode quadri-directionnel.
 � Services d’infrastructure virtuelle : Groupez des parcs complets de systèmes, stockage et
 réseau en ressources logiques unifiées.
 � Mobilité. Déplacez les machines virtuelles indépendamment du matériel sous-jacent. � VMotion. Faites migrer à chaud des machines virtuelles en cours d’exécution d’un
 serveur vers un autre sans aucune interruption de service. � Storage VMotion. Faites migrer à chaud des disques de machines virtuelles en cours
 d’exécution d’une baie de stockage vers une autre, sans perturbation ni interruption de service.
 � Faites migrer à froid des machines virtuelles d’un serveur vers un autre ou des disques de machines virtuelles d’une baie de stockage vers une autre.
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 � Disponibilité . Réduisez les périodes d’interruption de service non planifiées via une protection contre les pannes matérielles.
 � Protection contre les pannes de la machine physique à l’aide de VMware HA, économique et facile à configurer. VMware HA redémarre automatiquement les machines virtuelles sur d’autres machines physiques dans un environnement de stockage partagé.
 � Protection contre les pannes du système d’exploitation avec la surveillance de pannes de machines virtuelles (en cours d’expérimentation) dans VMware HA.
 � Centralisation de vos sauvegardes en utilisant votre solution de sauvegarde avec VMware Consolidated Backup.
 � Restauration en une seule étape des images VMware Consolidated Backup avec VMware Converter ouVirtualCenter.
 � Gestion des ressources . Alignez l’allocation des ressources avec les priorités d’entreprise.
 � VMware Distributed Resource Scheduler (DRS). Allouez dynamiquement les ressources aux machines virtuelles selon les priorités d’entreprise avec VMware DRS.
 � VMware Distributed Power Management. Réduisez la consommation d’électricité du datacenter via la consolidation des charges de travail et la mise hors tension dans un cluster lorsque les exigences en matière de ressources sont faibles avec Distributed Power Management (DPM).
 � Sécurité . Protégez l’infrastructure virtuelle contre des vulnérabilités.
 � VMware Update Manager. Automatisez la gestion des correctifs avec VMware Update Manager, garantissant la conformité aux normes relatives aux correctifs non seulement pour des hôtes VMware ESX, mais aussi pour des machines virtuelles Microsoft ou Linux.
 � Gestion de l’infrastructure virtuelle . Automatisez les processus informatiques de bout en bout
 � Gestion de la consolidation. Analysez les serveurs physiques dans des environnements plus modestes, planifiez la consolidation des services les plus adaptés à la virtualisation et convertissez des machines physiques en machines virtuelles avec VirtualCenter Guided Consolidation.
 � Gestion du provisionnement. Copiez, clonez ou créez des modèles à partir de machines virtuelles. Déployez instantanément des machines virtuelles à partir de modèles.
 � Gestion de configuration et Gestion des capacités. Surveillez les performances et l’utilisation des serveurs physiques et des machines virtuelles qu’ils exécutent et générez des états détaillés sur les performances du processeur, de la mémoire et des E/S.
 14.1.3 Gérez votre infrastructure informatique de façon optimale
 � VMware ESXi
 • Hyperviseur léger nouvelle génération de VMware, intégré au matériel, il constitue la norme d’un déploiement simple et rapide, ainsi que d’une gestion continue
 � VMware Update Manager
 • Automatise la gestion des correctifs et mises à jour des hôtes VMware ESX et de certaines machines virtuelles Microsoft et Linux
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 � VMware Distributed Power Management (Expérimental)
 • Réduit la consommation d’électricité dans le Datacenter grâce à l’équilibrage intelligent de la charge de travail
 • Arrête automatiquement les serveurs non requis pour respecter les niveaux de service et allume automatiquement les serveurs lorsque la demande de ressources augmente
 � VMware Storage VMotion
 • Permet une migration à chaud des disques des machines virtuelles d’une banque de données à une autre sans interruption de service
 • Simplifie la migration vers des baies et/ou les tâches de mise à niveau, et réduit les goulots d’étranglement d’E/S en déplaçant les machines virtuelles vers la ressource de stockage la mieux adaptée de l’environnement
 � VMware Site Recovery Manager
 Offre les meilleures fonctionnalités du secteur en matière d’automatisation complète du processus de récupération d’urgence.
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 Tableau 3 : VMware Infrastructure - Offres
 VMware ESXi VMware Infrastructure Foundation
 VMware Infrastructure Standard
 VMware Infrastructure Enterprise
 Partitionnement d’un seul serveur
 (Anciennement « Starter ») Virtualisation pour PME ou succursales
 Suite de virtualisation d’infrastructure haute disponibilité pour tout type de charge de travail
 Suite de virtualisation d’infrastructure de classe d’entreprise pour datacenter dynamique
 VMware ESX ou VMware ESXi
 � VMS
 � VirtualSP
 VirtualCenter Agent
 Consolidated Backup
 Update Manager
 VMware HA
 VMotion
 Storage VMotion
 VMware DRS
 VirtualCenter Server -Produit sous licence vendu séparément.
 Licence concédée par serveur, en supplément des éditions de VMware Infrastructure 3.
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 Figure 31 : Administration Interface Vsphere 4
 (http://www.vmware.com)
 L’éditeur VMware est, de par la maturité de son système de virtualisation et des nombreux services associés, l’acteur inévitable. Il est important de noter que tous ces services ne sont fournis de base qu’avec la version Entreprise de VMware Infrastructure 3, ce qui induit un coût important. Mais un autre grand nom de l’édition, cette fois du coté des systèmes d’exploitation, essaie de briser le « monopole » de VMware, Microsoft avec Hyper-V.
 14.2 Solution Microsoft
 Arrivé très tardivement sur le marché des solutions de virtualisation (la première version a été finalisée au début de l’été 2008), Microsoft et son hyperviseur Hyper-V n’en demeure pas moins le deuxième virtualiseur utilisé dans les SI des entreprises. Inclus dans le nouveau système d’exploitation Windows Server 2008, Hyper-V a de quoi séduire une partie des DSI. Etant plus jeune que son concurrent VMware, la plupart des services offerts par Hyper-V sont moins éprouvés. Mais ceux-ci sont inclus dans les différentes offres (Hyper-V, Hyper-V R2 et Windows Server 2008 R2 Entreprise Edition et Datacenter) et ne nécessite pas d’achat de licences supplémentaires.
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 14.2.1 Concept L’hyperviseur Hyper-V est un hyperviseur de type I fonctionnant en mode natif et en mode paravirtualisation, mais cependant limité à peu de systèmes d’exploitation. Ainsi, Hyper-V ne supporte que les OS suivants :
 - Windows XP SP3 x86 et x64. - Windows Vista SP1 x86 et x64. - Windows Server 2003 SP3 x86 et x64. - Windows Server 2008 x86 et x64. - Suse Linux Enterprise Server 10 SP1 et SP2 x86 et x64.
 Concernant la partie spécification technique, un serveur Hyper-V est capable de faire tourner un nombre important de machines virtuelles, et ses capacités matérielles sont absolument considérables ! Il est ainsi théoriquement possible d’adresser 64 cœurs, 1 To de RAM et 384 VM. Mais il est important de noter que tout cela reste théorique, et bien loin de l’utilisation « typique » d’un serveur virtuel.
 Figure 32 : Windows server 2008 et système centre (http://www.vmware.com)
 14.2.2 Les services proposés par HYPER-V
 Comme pour ESX, Hyper-V offre les services suivants : � Failover Clustering : Haute disponibilité des machines virtuelle en cas de panne d'un host,
 les machines sont relancées sur un host survivant.
 � Live Migration : Permet le déplacement des machines virtuelles d'un host à un autre sans arrêt de service et cela au sein d’une même famille de processeurs.
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 � Updated Hyper-V Configuration Utility : Cet utilitaire permet de simplifier la configuration initiale de Hyper-V. Les nouvelles fonctions de configuration incluent :
 � Configuration à distance. � Configuration des clusters � Outils de mises à jour supplémentaires.
 Figure 33 : Administration Hyper-v Manager (http://www.vmware.com)
 Malgré son arrivée tardive sur le marché de la virtualisation, Microsoft propose avec Hyper-V une solution, certes moins mature, mais offrant des services quasiment identiques à ceux de son concurrent. De plus, le licensing11 associé peut-être intéressant, pour peu que l’on dispose d’une infrastructure Windows conséquente. L’arrivée à été 2009 de la version 2 d’Hyper-V réduira les dernières différences avec ESX, et permettra à coups sûr de gagner quelques parts de marché.
 Mais c’est sans compter sur Citrix, autre grand nom de la virtualisation, et de son produit issue de la communauté open-source, XenServer.
 14.3 Solution Citrix La solution de Citrix, XenServer, est basée sur Xen. Un hyperviseur de machine virtuelle, issu de la communauté open-source, récupéré lors de l’achat de XenSource en 2007. Il a été développé, dans un premier temps, par l'université de Cambridge au Royaume-Uni en 2001. De plus, le projet Xen est activement soutenu par une vingtaine de grandes entreprises dont AMD, HP, IBM, Intel et Novell.
 XenServer 5, est proposé en 4 versions (Express (gratuite), Standard, Entreprise et Platinium). Même si il parait plus jeune qu’ESX et plus mature qu’Hyper-V, XenServer n’en demeure pas moins un concurrent sérieux de par les services fournis.
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 14.3.1 Concept XenServer est un hyperviseur de type I, s’exécutant directement sur le matériel et propose ainsi des machines virtuelles pour les systèmes invités. La technique utilisée par XenServer repose en premier lieu sur de la paravirtualisation (non compatible avec les systèmes dits « fermés ») ainsi qu’un mode virtualisation complète ou HVM12 (mais qui nécessite les technologies Intel VT ou AMD-V pour les systèmes Microsoft). Il est ainsi possible de virtualiser la plupart des systèmes d’exploitation. De plus, le partenariat de Citrix avec Microsoft permet notamment le support de Windows Server 2008 en tant qu’OS invité. Développé initialement pour la virtualisation de machines Unix/Linux, il est clair qu’il est particulièrement adapté à ce type d’OS. Mais son principal avantage est le faible overhead généré (de l’ordre de 2 à 5%), dû essentiellement à son noyau de paravirtualisation. Dont profitent aussi les VM Microsoft. Concernant la partie spécification technique, un serveur XenServer est capable de faire tourner un nombre illimité de machines virtuelles13, d’allouer 32 Go de RAM et 8 cœurs par VM. Le serveur physique peut lui compter jusqu’à 128 Go de RAM et 32 cœurs.
 Figure 34 : Architecture CITRIX DELIVERY CENTER
 (http://www.citrix.com)
 14.3.2 Les services proposés par XEN-SERVER A l’instar d’ESX ou d’Hyper-V, XenServer dispose d’une palette étendue de services : � Xen Motion : permet le déplacement de machines virtuelles à chaud et sans interruption. � Xen Center : interface unique d’administration. � Xen API : intégration à l’administration, à l’infrastructure et aux processus existants. � Citrix Essentials for XenServer and Hyper-V : offre un ensemble de
 fonctionnalités de gestion et d’automatisation qui étend les capacités de Citrix XenServer et de Microsoft Hyper-V. Et bien entendu, des fonctionnalités de continuité de services (haute disponibilité automatique et reprise après sinistre).
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 Tableau 4 : Comparaison de Virtual Server produit
 VMWARE MICROSOFT XEN
 URL du produit Vmware.com Microsoft.com / serveur virtuel
 Xensource.com
 produit serveur gratuit VMware Server Virtual Server 2005 R2, HyperV Win Server 2008 64 bits
 XenServer Express, (eval Enterprise 30 jours.)
 produits serveur payé Infrstructure v3.5 (Starter, Standard et Enterprise)
 Aucun Standard XenServer Enterprise et Platinum Editions
 gamme de prix payés produit
 1640 $ pour deux processeurs, inclut 1 an. Contrat de support
 Gratuit ou inclus dans Windows Server 2008 (64 bits)
 600 $ - 5000 $ contrat de soutien plus
 OS hôte (le cas échéant) Server: Windows Server 2003, Linux différentesInfra v3: métal nu
 Windows Server 2003 R2, 2008, XP Pro SP2 ou Vista fins de test uniquement
 métal nu
 Les outils de gestion Lifecycle Manager, VMotion, Storage VMotion
 Gestionnaire système VM Center
 Management Console XenCenter
 Embedded produit hyperviseur
 ESXi supporte à la fois chipsets AMD et Intel
 Aucun * Oui
 Avantages Plus de 700 appareils pré-construits Le plus vaste choix de support OS guest Wizards à gogo pour les aides d'installer
 Peut fonctionner sur n'importe quel navigateur IE avec accès à Internet option la moins chère Clonage facile d'images VM Familier d'assurance-chômage
 solution open source qui ne nécessite pas de système d'exploitation hôte
 Réduction des coûts
 Inconvéniants ensemble confus de prix et les options de configuration(2 CPU prix minimum)
 Limited pré-construit appareils VHD et juste des produits serveur MS
 Limited guest OS Windows soutien
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 13 Bilan
 Intégré aux processus métiers d’une entreprise, la virtualisation est devenu un élément critique de la chaine de production. Face aux décideurs, les directions informatiques doivent s’engager sur plusieurs axes :
 � Gestion des changements et des configurations : • faciliter la maintenance applicative • augmenter la performance des outils
 � Gestion de la continuité de service :
 • augmenter la satisfaction des utilisateurs • faire face aux incidents.
 � Gestion d’un grand volume de matériel : • diminuer les couts matériels et de licences • diminuer les temps de maintenance.
 14 Conclusion La Virtualisation est une technologie qui va modifier la façon de gérer l’informatique dans les Entreprises. Du stockage, aux systèmes, en passant par les applications la Virtualisation renforcera l’agilité, la sécurité, l’efficacité, la disponibilité et la rentabilité des activités. La Virtualisation du poste de travail ne déroge pas à la règle. Si elle a été jusque là très ignorée des Entreprises, au profit de la Virtualisation de serveurs, elle est pourtant celle dont le ROI est le plus facilement décelable car elle rationnalise les déploiements logiciels et matériels en réduisant la maintenance, les problèmes de mise à jour, de compatibilité et de coûts des machines. Ainsi, ces derniers mois, le nombre de projets portant sur la Virtualisation de l’environnement utilisateur ne cesse d’augmenter et la tendance n’est pas prête à s’inverser, avec notamment des fabricants de plus en plus moteurs sur l’intégration de la Virtualisation sur leurs plates-formes : ils proposent des technologies toujours plus innovantes pour faciliter cette Virtualisation. Si les fabricants communiquent assez facilement sur leurs projets, les éditeurs eux communiquent peu. Ainsi on dénombre trois grandes solutions logicielles proposées par des acteurs de taille (Microsoft, Citrix et VMware) et quelques autres qui ont du mal à se faire connaître. De plus, le marché est encore jeune et désorganisé. Si l’on ajoute à cela l’évolution constante des technologies employées, il est clair qu’une certaine confusion ambiante règne et cela peut expliquer pourquoi certains décideurs informatiques ont du mal à franchir le « cap ». Pourtant, il est évident que la Virtualisation du poste de travail et que la Virtualisation tout court sont plus qu’un effet de mode : il s’agit d’un pas de plus vers une infrastructure dynamique où l’on aurait une réactivité en fonction des besoins, c'est-à-dire une informatique intelligente. Néanmoins, les serveurs virtuels ne sont qu'une partie de l'ensemble du marché de virtualisation, ce qui est de plus en plus d'inclure toutes sortes de calcul, de la virtualisation de stockage pour le streaming d'installation des applications, de postes de travail virtuels.
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 15 Annexes
 15.1
 Le marché de la virtualisation de poste de travail (VDI, XenDesktop...) et de la virtualisation d'applications (XenApp,
 Thinstall, Sun Global Desktop...) - Source : IDC (http://www.idc.fr/)
 Selon IDC, le marché des services de virtualisation devrait doubler en cinq ans. Ce marché de la virtualisation de postes de travail est actuellement en pleine ébullition. Outre VMWare et Citrix, il a attiré plusieurs grands acteurs. Sun, par exemple, propose son Sun Virtual Desktop Infrastructure 2.0 une solution logicielle qui permet de déporter des environnements de bureaux virtualisés non seulement sous Windows, mais aussi sous Linux ou Solaris. NEC, de son côté, a développé son propre broker pour servir des environnements de travail virtualisés sur ses clients légers dans le cadre de son offre VPCC (Virtual PC Center). Les perspectives d’évolutions du marchés de la virtualisation du poste de travail sont réjouissantes. Le cabinet d’études IDC prévoit que le nombre de PC virtualisés devrait bondir à 1.7 milliards d’euros en 2011, contre 0.5 milliards d’euros en 2008.
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 15.2 Etude Priorités DSI 2011
 Les principales tendances : une place importante accordée à la sécurité, à la virtualisation et aux coûts. Les migrations d'OS sont en hausse notable en 2011, pas l'adoption du Cloud public.
 15.3 VMWare adapte sa solution de virtualisation su r un smartphone Android LG
 MWC 2011 - La solution de virtualisation présentée permet de faire cohabiter sur un même smartphone deux environnements, personnel et professionnel, complètement distincts avec leur propre numéro d’appel. LG l’intègrera dans ses smartphones Android à vocation professionnelle.
 L'éditeur VMWare a présenté au Mobile World Congress sa solution de virtualisation sur mobiles Android en partenariat avec LG. Elle permet d'avoir deux smartphones en un en créant deux environnements séparés, l'un à usage personnel, l'autre à usage professionnel. Le but est de permettre aux entreprises d'autoriser leurs employés à utiliser le terminal de leur choix tout en gardant la maîtrise de la gestion et de la sécurité.
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 Un téléphone à la fois professionnel et personnel
 Concrètement, l'environnement professionnel vient s'ajouter un peu comme une application dans l'environnement personnel classique. L'utilisateur n'a plus qu'à cliquer sur une icône pour basculer sur son espace professionnel dans lequel il retrouve ses outils de travail (messagerie, applications, documents...) ainsi qu'un numéro de téléphone dédié.
 Cet environnement pro sera complètement sécurisé et administrable par l'entreprise qui n'aura accès qu'à celui-ci. Les deux environnements fonctionnent en parallèle de telle sorte que le passage de l'un à l'autre se fait en toute transparence pour l'utilisateur.
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 15.5 Glossaire VM : acronyme de Virtual Machine, soit Machine Virtuelle. Il s’agit de l’ensemble des
 ressources matérielles (processeur, mémoire, disque dur, périphériques, etc.) simulées par le logiciel de virtualisation et vues par les systèmes d’exploitation invités. Plus précisément, on parle ici de HVM (Hardware Virtual Machine), machine virtuelle matérielle.
 VMM : Virtual Machine Monitor , ou gestionnaire de machine virtuelle .C’est le logiciel de virtualisation à proprement parler, il en existe de nombreux sur le marché.
 PRA : Plan de reprise d’activité : a pour but la reprise des activités après un sinistre important touchant le système informatique, en basculant sur un système de relève capable de prendre en charge les besoins informatiques nécessaires à la survie de l’entreprise.
 PCA : Plan de continuité d’activité :Il s’agit de redémarrer l’activité le plus rapidement possible avec le minimum de perte de données.
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 HVM : Hardware Virtual Machine. Technologie qui permet de faire fonctionner des systèmes qui ne sont pas spécialement adaptés (systèmes dits fermés).
 Système hôte : Un système hôte est un terme général pour décrire tout ordinateur en réseau qui fournit des services à d'autres systèmes ou utilisateurs.
 Système invité : système d'exploitation s'exécutant sur une machine virtuelle.
 VDI: Virtual Desktop Infrastructure
 PCoIP: PC over IP ( Personal Computer over Internet Protocol)
 RDP: Remote Desktop Protocol
 Hdx: High-Definition User Experience
 VXI: Virtualization Experience Infrastructure
 Forrester : cabinet de recherche et études.
 Teradici : une startup Canadienne développant une solution dénommée PC-over-IP depuis maintenant 5 ans.
 MagIT : spécial de l’information It, articles de fond, revue de presse, sondage, réseau social.
 Cisco : Entreprise du réseaux et télécommunication.
 GreenIT : l’ensemble des démarches relatives à la mise en place d’une politique verte SI Gartner : Entreprise américaine de consulting et de recherche dans le domaine de la technologie
 ICA ( Independant Computing Architecture) : protocole d’affichage.
 RDP (Remote Desktop Protocol) : un protocole qui permet à un utilisateur de se connecter sur un serveur faisant tourner Microsoft Terminal Services.
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