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09.03.2006.

Kontrola pristupa

Sadraj: kontrola pristupa po Windows XP operativnim sistemom,
kontrola pristupa u mrenim okruenjima i korisniki rauni.

Windows XP je operativni sistem koji moe opsluivati vie
korisnika, ali nije pravi

viekorisniki operativni sistem. No, ak i ako e kompjuter
koristiti jedan korisnik u svakom zadanom trenutku, mogunost
prepoznavanja veeg broja korisnika i zadravanje postavki za svakog
od njih, te njihovo potpuno odvajanje na sigurnosnoj razini itekako
su bitna sa kune ali i za poslovne kompjutere koje dijeli vei broj
ljudi. Pozabavimo se neophodnom terminologijom:

Logiranje postupak prijave na kompjuter, odnosno upisivanje
korisnikog imena i passworda te dobivanje odgovarajuih ovlasti za
rad;

Password termin koji oznaava neiju privatnu kombinaciju slovnih
(i/ili brojanih i drugih) znakova kao metodu identifikacije
korisnika kompjutera;

Korisniko ime (username) jednoznana oznaka korisnika na nekom
sistemu ili mrei kompjutera, koja u paru s passwordom, osigurava
pristup resursima kompjutera, servera i/ili kompjuterske mree.
Korisniko ime nije osobito tajan podatak i najee je izvedeno iz
pravog imena i prezimena dotine osobe.

Korisniki raun (account) moe se odnositi na korisniki raun na
kompjuteru ili mrenoj domeni, ali i na e-mail raun na nekom
serveru;

Windowsi XP terminoloki i tehnoloki razlikuju lokalne i mrene
korisnike. Lokalni

su oni koji postoje samo ili primarno na jednom kompjuteru.
Mreni korisnici postoje u mrenim okruenjima i osnovna namjena nije
da vie ljudi dijeli jedan PC (mada je i to mogue), ve mrena
autorizacija, identifikacija i nadgledanje rada svakog pojedinog
korisnika na lokalnoj merei.

Mreni korisnici najee su lanovi tzv. domene. Domena je skup
kompjutera koje definira definira administrator. Ovi kompjuteri
dijele foldere, baze podataka, sigurnosna naela, te sigurnosne
odnose s drugim domenama.

Najprije emo se pozabaviti lokalnim korisnikim raunima.
Dodjeljivanje lokalnih korisnika za vrijeme instalacije Windows XP
Jedan od zadnjih koraka instalacijskog postupka odnosi se na
dodjelu korisnikih imena. (O tome ete vie saznati u materijalima iz
workshopa). Instalacijski wizard nudi vam dijaloki okvir i mogunost
unosa imena koja Windows XP koristi za kreiranje korisnikih rauna
(accounta). Kada se kasnije logirate na kompjuter, ove korisnike
raune moete detaljnije prilagoavati u Control Panelu. Ukoliko ve
kod instalacije znate da e kompjuter koristiti vie osoba,
pridijelite im korisnika imena, odnosno raun. Strunjaci savjetuju
da ak i ako e kompjuter koristiti samo jedna osoba, treba kreirati
vie korisnikih rauna kao bi ste ih mogli koristiti za razne
poslove.
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Rad s korisnikim raunima Korisnikim raunima u Windows XP
baratamo preko appleta User Accounts u Control Panelu.

Prvi ekran appleta je vrlo pregledan i nudi tri osnovne radnje
ili grupe opcija: promjenu parametara nekog rauna (Change an
account), dodavanje novog rauna (Create a new account) i promjenu
naina na koji se korisnici logiraju na kompjuter (Change the way
user log on and off). Kreiranje novog rauna Nakon to ste pokrenuli
applet User Accounts u Control Panelu, kliknite na Create a new
Account.

zatim birate ime za korisnika, odnosno korisniki raun. Pri
izboru imena nemojte koristiti razmake ni posebne znakove;unesite
ime osobe za koju kreirate raun i kliknite na Next;
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u sljedeem koraku birate tip korisnikog rauna; Windows XP
poznaje dva osnovna tipa rauna: administratorski i ograniene
(limited) korisnike raune. Administratorski korisniki rauni imaju
sve ovlasti na kompjuteru i pretpostavka je da e na svakom raunaru
biti samo jedan administrator. Takve su barem preporuke sa
stanovita sigurnosti, mada ih teoretski moe biti i vie. Kod same
instalacije operativnog sistema obavezno je dodavanje jednog
administratorskog rauna, tako da emo sad govoriti o ogranienim
korisnikim raunima. odaberite tip rauna koji elite, kliknite na
Create Account i raun e biti kreiran.

Funkcija Administratorski raun

Ogranieni korisniki raun

Instalacija programa i hardvera Da Ne Izmjena sistemskih
postavki Da Ne Pristup i itanje drugih datoteka pored privatnih

Da Ne

Kreiranje i brisanje korisnikih rauna Da Ne Promjena slike kod
korisnikog rauna Da Da Izmjena vlastitog korisnikog passworda Da
Da

Nain logiranja Meu osnovnim opcijama appleta User Accounts
izaberete Change the way users log on and off. Ova opcija vam nudi
dva naina logiranja:

Use the Welcome screen koritenje ekrana dobrodolice;
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Use Fast User Switching koritenje tzv. brze izmjene
korisnika.

Obje opcije mogu biti ukljuene, to se i preporuuje. Fast User
Switching koristite tako

da odaberete meni Start i kliknete na Log off , te zatim s
okvira dijaloga odaberete Switch User. Isto postiete ako pritisnete
tipku sa logom Windowsa + L. Ova metoda nee raditi uvijek - trebaju
biti zadovoljeni sljedei uvjeti: morate imati ukljuene opcije
Welcom screen i User Fast Switching i kompjuter ne smije biti lanom
NT domene. Promjena korisnikog rauna Kliknete li na Change an
account, dolazite do odabira postavki koje moete mijenjati:

Change the name slui za mijenjanje imena korisnikog rauna;
Create a password slui za kreiranje ili promjenu korisnikog
passworda. Kod

unosa novog passworda trai se dvostruki unos; Change the picture
slui za promjenu slike; (ovo je dekorativni element; jedina

svrha mu je da omogui personalizaciju vaeg korisnikog rauna)
Change the Account Type slui za promjenu tipa korisnikog rauna
iz

ogranienog u administratorski i obrnuto; Delete the Acconut slui
za brisanje korisnikog rauna; nakon odabira ove

opcije prua vam se mogunost zadravanja datoteka koje je na
kompjuteru kreirao dotini korisnik ili i njihovog brisanja zajedno
s korisnikim raunom.
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Korisnike grupe Osim baratanja pojedinanim korisnicima,
korisnike moete smjetati i u grupe. Ovo je korisno administratorima
mrenih servera koji trebaju brinuti o lokalnim mreama s desecima
ili stotinama korisnika. Tako umjesto da za svakog korisnika
pojedinano odreuju to se smije, a to ne smije i na koji e nain
spajati na server i koristiti na mrene resurse mreni administratori
smjetaju korisnike u grupe za koje je unaprijed sve odreeno. Nakon
iste instalacije Windows XP imate sljedee grupe koje se instaliraju
i kreiraju po deafoltu:

Backup Operators korisnici koji imaju ovlasti za obavljanje
backupa; HelpServicesGroup korisnici koji se uglavnom koriste
uslugom Remote

Assistance; Remote Assistence je usluga koja omoguuje
ovladavanjem tuim kompjuterom na daljinu, preko mree.

Guests gostujui korisnici; Network Configuraation Operators
korisnici koji posjeduju dodatne ovlasti

vezane uz postavke mree; Power Users ovaj termin oznaava
zahtjevnog korisnika koji nadilazi potrebe,

zahtjeve i znanja obinog, prosjenog korisnika, ali jo uvijek
nije mreni administrator;

Remote Desktop Users korisnici koji se smiju spajati na
kompjuter na daljinu koritenjem Remote Desktop, sline Remote
Assistance;

Replicator korisnici ove skupine smiju baratati replikacijom
datoteka na domeni; Napredne mogunosti baratanje korisnicima
Windows XP imaju vie razliitih suelja ili alata za baratanje
korisnicima i njihovim pravima. Do sad smo se bavili appletom User
Account u Control Panelu, koji je najjednostavnije suelje. Postoje
i moniji alati, mada neto tei za koritenje. Local User and Groups
je snap-in za Microsoft Management Console koji je idealan za
podeavanje naprednih opcija vezanih za korisnika i njegova
prava.
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Snap-in Local Users and Groups moete pokrenuti na dva naina:

desni klik na ikonu My Computer na desktopu, odaberete opciju
Manage, a zatim Local Users and Groups;

U Command Promptu upiete lusrmgr.msc

U Local Users and Group direktoriju imate dvije grupe opcija:
Users i Groups. Klikom na Users dobivate popis registriranih
lokalnih korisnika na vaem kompjuteru. Kliknete li na ime nekog od
njih desnom tipkom mia i s menija odaberete Propertis, dobivate
detaljne opcije vezane za dotinog korisnika. Na kartici General
moete unijeti puno ime i prezime korisnika (Full Name) ili krae
opaske vezane za korisnika (Description). Na kartici Member of
korisnika moete pridruivati postojeim korisnikim grupama na
kompjuteru. Na kartici Profile korisniku moete pridijeliti
korisniki profil koji se uva u zadanoj datoteci ili mu pridruiti
login script, odnosno programsku skriptu koja se automatski izvrava
po njegovom logiranju na kompjuter. Namjena skripti je izvravanje
nekih automatiziranih i/ili na lokalnoj mrei poduzea obaveznih
radnji, poput skeniranja kompjutera nekim antivirusnim alatima.
Grupa opcija Groups koristite na analogan nain. Password
Sveprisutni passwordi okosnica su ogromne veine sigurnosnih i
autorizacijskih sistema na kompjuterima danas. Premda e vam svaki
priueni strunjak za kompjutersku sigurnost kazati da su passwordi
lo oblik uvanja sigurnosti i autorizacije korisnika, oni i danas
ostaju uvjerljivo najee koritenom metodom za kontrolu i provjeru
prava korisnika da pristupaju odreenom mrenom servisu i obavljaju
neke radnje. Zato su passwordi nesigurni? Zato jer se oslanjaju na
nain razmiljanja svakog vlasnika, te matovitosti, asocijativnosti i
kvalitetu njegove memorije. Uz malo psihologije i tzv. socijalnog
inenjeringa, moete s prilinom vjerojatnou pogaati passworde. Kakve
su alternative? Vjerojatno je najbolja alternativa paswwordu
biometrija, odnosno tehnologija koja se oslanja na mjerenje i
usporeivanje neijih tjelesnih karakteristika koje su za svaku osobu
jedinstvene i na koje psiholoki faktori nemaju utjecaja. Biometrija
podrazumjeva npr. skeniranje otisaka prsta, mrenice oka isl. Na
naem tritu ovakvi ureaju su zasad jo uvijek egzotini. Kako kreirati
dobar password?

duina passworda: 7 znakova bi trebao biti minimum, a za vie od
14 nema potrebe;

izbjegavajte rijei iz bilo kojeg jezika, osobito engleskog i
matrenjeg; izbjegavajte i bilo kakava drugi oblik sistematinosti:
abcdef ili qwerz; kao ni

rijei napisane unatrag; neka va passwor sadri tri grupe znakova:
slova (A,B,C, a, b,c), brojeve (0,1,2 3) i

simbole (/ : ; ^ *); neka se va password nakon to ga promjenite
znaajno razlikuje od predhodnog; neka ne sadri vae ime, korisniko
ime, ulicu u kojoj stanujete, imena vama dragih

osoba i kunih ljubimaca ili bilo to drugo to se moe dovesti u
vezu s vama; nikad ne zapisujete svoje passworde; ne dijelite va
password s drugim osobama; ne koristite isti password za razliite
svrhe; mjenjajte svoj password esto; i kad god smatrate da je bio
ugroen.
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Spaavanje izgubljenog passworda Kako bi zatitili korisniki raun
svaki lokalni korisnik bi trebao nainiti password reset disk. Kako
kreirati Password Reset disk?

Logirajte se na raun za koji elite nainiti Password Reset disk;
nije bitno je li raun administratorski ili je ogranien oba tipa
korisnikih rauna imaju pravo izrade Passwor Reset diska.

Otvorite applet User Accounts u Control Panelu; Odabrite
korisniko ime pod kojim ste se logirali, te kliknite na Prevent a
Forgotten

Password

Pokree se Fogoten Password Wizard i upozorava vas da e se s
disketom koju ete

nainiti svako moi logirati na kompjuter te da stoga budete
oprezni; Ubacite disketu, odaberete disketni pogon u wizardu i
slijedite upute do kraja.

Opisani postupak odnosi se na izdvojene kompjutere. Korisnici
kompjutera s pristupom

domeni, na lokalnim mreama, za promjenu izgubljenog passworda
trebaju se obratiti svom mrenom administratoru.

Koritenje same diskete je jednostavno: na Welcom screen-u na
kojem vas oekuje unos passworda, unijeli ste pogrean password i
poruka vas pita niste li moda zboravili ispravan password. Ako
jeste, odaberite opciju Use Pasword Reset Disk i upotrijebite
prethodno neinjenu disketu. Kontrola pristupa u mrenim
okruenjima

Lokalne mree ugrubo moemo podijeliti na peer-to-peer mree, dakle
one u kojima su svi sudionici jednakopravni, te mree s nekim
oblikom servera. Peer-to-peer umreenje imat e smisla za kunu
upotrebu i u manjim uredima (sa manjim brojem zaposlenih). Domensko
umreenje, tj. umreenje preko nekog oblika servera, koristit e se u
veim poslovnim mreama. Kompjuteri unutar peer-to-peer mree trebali
bi se organizirati u radne grupe, odnosno workgroup. Workgroup
podrazumijeva lokalno grupiranje mrenih kompjutera koji dijele
resurse poput datoteka, foldera ili printera. Svaki kompjuter u
radnoj grupi sadri lokalnu sigurnosnu bazu podataka. Lokalna
sigurnosna baza podataka je lista korisnikih rauna i sigurnosnih
informacija o resursima za dati kompjuter. Administracija
korisnikih rauna i sigurnost resursa unutar radne grupe je
decentralizirana. Ukoliko niste oformili radne grupe (workgroups) u
toku konfiguriranja mree moete to naknadno uiniti na slijedei
nain:

Kliknite desnom tipkom mia na My Computer te iz pop-up menija
odaberite Properties ili u Control Panelu pokrenite applet
System;

Izaberite karticu Computer name, a zatim Change; Otvorit e se
novi dijaloki okvir u koji unosite ime kompjutera, a dolje, pod

Member of, ukljuite opciju Workgroup te unesite ime radne grupe;
Potvrdite va izbor sa OK da se pozatvaraju svi dijaloki okviri te
raunajte da e za

promjenu trebati restartati kompjuter;

Jednom kada je radna grupa kreirana, vidljiva je u My Network
Places. Mogunost da vidite cijelu radnu grupu olakava vam pristup
djeljivim resursima. Napomena: za pridruivanje radnoj grupu pod
Windows okruenjem morate imati administratorska doputenja;


	
Fakultet informacijskih tehnologija

[email protected]

Uvod u operativne sisteme::Vjebe Copyright by: FIT

8

Imenovanje radnih grupa i kompjutera unutar radne grupe Prilikom
imenovanja radnih grupa i kompjutera ukljuenih u te radne grupe
obratite panju na sljedee: Ime radne grupe mora:

Biti isto za sve kompjutere unutar radne grupe Biti razliito od
imena bilo kojeg kompjutera u radnoj grupi

Ne sadravati vie od 16 znakova

Ne sadravati slijedee znakove: ; : " < > * + = \ | ? ,

Ime kompjutera mora:

Biti jedinstveno unutar radne grupe (nijedan kompjuter unutar
radne grupe ne smije imati isto ime)

Biti drugaije od imena radne grupe

Ne sadravati vie od 16 znakova

Ne sadravati slijedee znakove: ; : " < > * + = \ | ? ,

Koritenje radnih grupa (workgroups) Nakon uspostavljanja radne
grupe i imenovanja kompjutera u danoj radnoj grupi, postavljate
koji su to djeljivi resursi unutar radne grupe. Kako bi ste bili u
mogunosti pristupiti vaoj radnoj grupi morate biti logirani na
mreu. Pod Windows XP i 2000, to se odvija automatski prilikom
logiranja na kompjuter. Dijeljenje datoteka (file sharing), foldera
ili drive-ova File sharing se konfigurira na komputeru na kojem se
nalaze datoteke i folderi koje elite dijeliti. Moete dijeliti sve
datoteke i foldere ili samo neke od njih. Dijeljenje datoteka,
foldera ili drive pod Windows XP operativnim sistemima

1. Morate imati administratorske privilegije da bi ste mogli
dijeliti datoteke i foldere pod Windows XP.

2. Otvorite My Computer.

3. Izaberite datoteke ili drive za koji elite da budu
djeljivi.

4. Desni klik na eljeni objekt i iz objektnog menija izaberite
Sharing and Security.

5. Izaberite Sharing karticu. Po defaultu folder e biti dostupan
svima u mrei, tj. Svi korisnici u mrei e imati mogunost itanja
spomenutog foldera. Ako elite sve korisnike ovlastiti da mogu
raditi i izmjene u danome folderu izaberite Allow Network Users to
Change My Files.

Budui da radne grupe imaju decentraliziranu administraciju i
sigurnost: korisnik mora imati korisniki raun na svakom kompjuteru
koji koristi za pristup. bilo koja promjena na korisnikom raunu
poput passworda ili dodavanja novog korisnikog rauna mora se
obaviti na svakom kompjuteru u radnoj grupi. Ako zaboravite dodati
novi korisniki raun na jedan od kompjutera u radnoj grupi, novi
korisnik nee biti u mogunosti logirati se na taj kompjuter.
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Workgroup osiguravaju sljedee prednosti:

workgroup ne zahtijevaju server koji e upravljati sigurnosnim
postavkama. workgroup je lako dizajnirati i implementirati.
Workgroup ne zahtijeva planiranje i administraciju kao to to
zahtijevaju domene.

Workgroup je pogodna za ogranieni broj kompjutera koji su fiziki
blizu. (Workgroup postaje nepraktino okruenje ako ima vie od 10
kompjutera.)

Domene

Domena podrazumijeva logiko grupiranje mrenih kompjutera koji
dijele centralnu direktorijsku bazu podataka. Direktorijska baza
podataka (directory database) sadri korisnike raune i sigurnosne
informacije vezane za domenu. Ova direktorijska baza podataka je
poznata pod imenom Directory i dio je baze podataka Active
Directory, koji

je Windows directory service.

U domeni, Directory je smjeten na kompjuteru koji je
konfiguriran kao domain controller. Domain controller je server
koji upravlja svim sigurnosnim aspektima interakcije
korisnik/domena. Sigurnost i administracija je centralizirana.
Kompjuteri u domeni mogu biti fiziki blizu ili mogu biti locirani
bilo gdje u svijetu komunicirajui preko bilo koje fizike
konekcije.

Prednosti domene:

Domena osigurava centraliziranu administraciju jer su sve
informacije o korisnicima pohranjene na jednoj centralnoj
lokaciji.

Korisnici se mogu logirati na jedan kompjuter i koristiti
resurse drugih kompjutera u mrei ako imaju odgovarajue privilegije
za te resurse.

Domena je skalabilna, tako da moete kreirati vrlo veliku
mreu..

Primjer: Windows 2000 domain
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Tipina Windows domena sadri slijedee tipove kompjutera:

Domain controller (pod nekim Windows serverom). Svaki domain
controller pohranjuje i odrava kopiju Directory-a. U domeni,
kreirate korisniki raun jednom, a Windows to zabiljei u Directory.
Kada se korisnik logira na kompjuter u domeni, domain controller
provjerava u Directory korisniko ime, password, i restrikcije kako
bi izvrio autentikaciju korisnika. Member server (pod nekim Windows
serverom). Member server je server koji nije konfiguriran kao
domain controller. Member server ne pohranjuje Directory
informacije i ne moe vriti autentikaciju korisnika. Member servers
osiguravaju djeljive resurse. Klijenti. Klijent kompjuteri sa
korisnikim desktop okruenjem koji omoguava korisniku pristup
resursima na domeni.

Stablo domena (Domain tree)

Stablo domena podrazumijeva hijerarhijsko grupiranje domena.
Moete pridruivati domene dodajui jednu ili vie child domaina
postojeoj parent domeni.

Primjer: Domain tree

Sve domene u stablu dijele informacije i resurse kako bi
funkcionirale kao jedna jedinica. Postoji samo jedan Directory u
stablu domena, ali svaka domena odrava dio Directory-a koji sadri
informacije o korisnikim raunima u domeni. U stablu, korisnik koji
se logira na domenu moe koristiti resurse iz druge domene (ako ima
odgovarajua doputenja).
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Karakteristike stabla domena

Contiguous1 namespace. Sve domene u stablu moraju dijeliti
contiguous namespace. Namespace je skup pravila za imenovanje koji
osigurava hijerarhijsku strukturu, ili putanju stabla. Child domena
dijeli namespace roditeljske domene. Windows namespace koristi
Domain Name System (DNS) shemu za imenovanje, koja osigurava
hijerarhijsku strukturu stabla. Ime stabla domena mora se mapirati
unutar kompanijinog Internet registriranog imena.

Shared directory. Windows kombinira Directory informacije iz
svih domena u jedan direktorij, to ini informaciju o svakoj domeni
globalno dostupnom. Svaka domena automatski osigurava inforamcije o
podskupu svojih domena u indeksu Active Directoryju, koji se nalazi
u domain controlleru. Korisnici mogu pretraivati ove indekse kako
bi locirali druge korisnike, kompjutere, resurse i aplikacije
unutar stabla domena.

Two-way transitive trusts. Domene su u stablu povezane two-way
transitive trust, to znai da svaka domena u stablu povjerava svakoj
domeni da vri autentikaciju svojih korisnika. Takoer, parent domena
(roditeljska domena) povjerava svakoj od child domena autentikaciju
svojih korisnika, a child domene implicitno vjeruju jedna drugoj.
Ovo meusobno povjerenje ini sve resurse u svakom stablu dostupnim
svim ostalim domenama unutar stabla domena. Dakle, korisnik logiran
na svoju domenu moe pristupiti resursima unutar bilo koje domene u
stablu domena.

Napomena: Moete kombinirati stabla domena u formu koja se naziva
uma domena (domain forest). Domain forest je grupa dva ili vie
domenskih stabala koja ne dijele contiguous namespace.

Autentikacija Autentikacija je proces verificiranja je li objekt
ono to tvrdi da jeste. Autentikacija

je temeljni aspekt sistemske sigurnosti. Njime se potvruje
identitet bilo kojeg korisnika koji se pokuava logirati na domenu
ili pristupiti mrenim resursima. Autentikacija na Windows Serverima
omoguava jednostruko prijavljivanje za sve mrene resurse.

Proces autentikacije

Za pristup serveru ili bilo kojem drugom resursu na mrei
korisnik mora osigurati korisniko ime i password. Kako Windows
obavlja proces autentikacije ovisi o tome je li se korisnik logirao
na domenu ili lokalno.

1 Prevodi se kao susjedni ili zgusnuti. Odnosi se na
reprezentaciju; povezana strukutra podataka se predstavlja
sekvecijalno; vidjeti u knjizi Strukture podataka i algoritmi,
poglavlje Stablo;
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Primjer: Procedura autentikacije na Windows 2000

Koraci u procesu autentikacije:

Korisnici se logiraju na temelju logon informacija kao to su
korisniko ime i password.

Ako se korisnik logira na domenu, Windows prosljeuje informacije
domain controlleru.

Ako se korisnik logira lokalno, Windows proslijeuje ove
informacije do sigurnosnog podsistema na lokalnom kompjuteru.
Windows usporeuje logon informacije s informacijama o korisniku
koje su pohranjene u bazi podataka.

Ako se korisnik logira na domenu, domain controller sadri kopiju
direktorija kojeg Windows koristi za validaciju logon
informacija.

Ako se korisnik logira lokalno, sigurnosni podsistem na lokalnom
kompjuteru sadri lokalnu sigurnosnu bazu podataka koju Windows
koristi za validaciju logon informacija.

Ako se informacije podudaraju i ako je korisniki raun validan,
Windows omoguava korisniku pristup.

Prebacivanje s domene na radnu grupu

Vano je razumjeti razlike i slinosti izmeu domena i radne grupe.
I jedno i drugo su naini grupiranja kompjutera u mreu. Za razliku
od radnih grupa, domene se kontroliraju s jedne centralne lokacije
i zahtijevaju centralnu autentikaciju prije pridruivanja. Radne
grupe su daleko jednostavnije. Sve dok znate ime radne grupe, moete
dodavati kompjutere u radnu grupu. Kompjuter koji je lan domene ne
moe u isto vrijeme biti lan radne grupe. Kako bi ste mogili
koristiti prednosti i jednog i drugog pristupa, neophodno je da se
odjavite s domene prije nego se pridruite radnoj grupi.
Prebacivanje s domene na radnu grupu i obratno moe biti rizina
aktivnost zbog slijedeih razloga:

Nakon to se prebacite s domene na radnu grupu, nee te se moi
logirati na va kompjuter koritenjem domenskog korisnikog imena i
passworda; ako ne znate lokalni password, neete imati pristupa svom
kompjuteru.
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Da bi ste se ponovno ukljuili u vau domenu morat ete se spojiti
s vaim domain controllerom. U sluaju da se ne moete spojiti s
domain controllerom neete se moi prikljuiti na vau domenu.

Ako promijenite ime vaeg kompjutera prilikom prikljuivanja nekoj
od radnih grupa neete se moi prikljuiti ponovno na vau domenu.

Nakon prebacivanja s radne grupe na domenu imat ete drugaiji
izgled Desktop-a i My Documents-a.

Ako se ipak odluite za prebacivanje izmeu radne grupe i domene
unato navedenim rizicima preporua se sljedea procedura (pod Windows
XP Professional okruenjem):

1. Na kartici Computer Name na appletu System u Control Panelu,
izaberite Change.

2. Izaberite Domain or Workgroup, utipkajte ime domene ili radne
grupe kojoj se elite prikljuiti, a zatim potvrdite sa OK.

3. Ako ste izabrali prikljuivanje domeni, unesite vaee korisniko
ime i password.

4. Napravite Restart vaeg kompjutera.

5. Logirajte se u novu radnu grupu ili domenu koristei
odgovarajue korisniko ime i password.

Napomena: Kompjuter koji radi pod Windows XP Home Edition se ne
moe prikljuiti domeni.


	
Fakultet informacijskih tehnologija

[email protected]

Uvod u operativne sisteme::Vjebe Copyright by: FIT

14

Zadavanje odobrenja nad datotekama i folderima (permissinos)
Kontrolu pristupa pojedinim datotekama i folderima odreujete na
sljedei nain (tzv. Access Control List):

Desni klik na datoteku ili folder; Iz menija odaberite Propertis
a zatim karticu Security; Dobivate dijaloki okvir u kojem detaljno
moete podeavati ovlasti pojedinih

korisnika ili grupa korisnika nad datotekama i folderima;

Najvanije opcije u vezi s dozvolama za pojedine korisnike (ili
grupe) su sljedee:

Full Control puna kontrola: korisnik ima sve ovlasti nad
datotekom ili direktorijem

Modify Korisnik ima pravo na gotovo sve ovlasti kao i s punom
kontrolom, osim to ne smije brisati poddirektorije, mjenjati ovlast
nad datotekama;

Read and execute itaj i izvravaj: korisnik smije itati datoteke
s diska i pokretati ih ako su u pitanju izvrene datoteka;

List folder contents- korisnik smije izlistavati sadraj
direktorija, odnosno foldera Read itanje: korisnik smije itati
sadraj datoteka, no ne ga i mjenjati ili brisati Write pisanje:
korisnik ima pravo upisivati nove podatke u datoteku ili
direktorij,

to podrazumijeva i stvaranje novih datoteka u direktoriju;
Special permissons posebna doputenja koja treba preciznije podesiti
nakon

klika na Advanced.
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Izborom dugmeta Advanced otvarate Advanced Security Settings
stranicu koja osigurava dodatne informacije o doputenjima koja se
primjenjuju na korisnike i grupe korisnika. Na kartici Effective
Permission moete vriti provjeru ovlasti nad datotekama i folderima.
Izborom dugmeta Select otvara se novi dijaloki okvir te u polje
Enter the object name to select unesite ime korisnika ili korisnike
grupe ije vas ovlasti nad odabranim direktorijem ili datotekom
zanimaju. Kliknite na OK i u dijalokom okviru Effective Permissons
vidite ovlasti koje dotini korisnik ili grupa imaju nad datotekom
ili direktorijem odabranom u prvom koraku.

Napomena: Ukoliko ne vidite karticu Security neophodno je
iskljuiti pod Tools, Folder options, View, opciju Use simple file
sharing (Recommended).
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