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Moshe Adriano Yosef Feit
 Terkadang sekedar menyembunyikan sebuah informasi terasa kurang. Ada saat dimana
 kebutuhan akan merahasiakan keberadaan suatu rahasia dibutuhkan. Steganography
 adalah tehnik yang digunakan untuk memenuhi kebutuhan tersebut – melindungi
 eksistensi sebuah rahasia.
 STEGANOGRAPHY
 SENI MENYEMBUNYIKAN INFORMASI
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 STEGANOGRAPHY
 PENDAHULUAN
 Sejak berkembangnya internet sebagai salah satu faktor penting dalam teknologi informasi dan
 komunikasi, kebutuhan penting baru akan keamanan informasi pun ikut tumbuh. Cryptography
 diciptakan sebagai tehnik untuk menjamin keamanan dalam berkomunikasi, dan banyak metode telah
 dikembangkan untuk encrypt dan decrypt data agar informasi terjaga kerahasiaannya. Namun
 demikian, terkadang sekedar menyembunyikan informasi terasa kurang, menjaga kerahasiaan
 eksistensi sebuah rahasia juga diperlukan.
 Steganography adalah seni yang memanfaatkan science, sehingga memungkinkan proses
 komunikasi yang tidak terlihat. Kondisi tersebut dapat dicapai dengan menyembunyikan informasi di
 dalam informasi lain, itulah tujuannya – menyembunyikan keberadaan suatu informasi. Kata
 steganography berasal dari Bahasa Yunani “stegos” dan “grafia” yang masing-masing memiliki arti
 “menjaga” dan “tulisan”. Steganography dapat diartikan sebagai “menjaga informasi”.
 Ide untuk menyembunyikan informasi, serta penerapannya, sudah berlangsung lama. Sepanjang
 sejarah manusia tidak sedikit terdapat kisah-kisah yang menceritakan pemanfaatan berbagai metode
 untuk menjaga kerahasiaan suatu informasi. Seiring berkembangnya teknologi dan pengetahuan,
 dikembangkanlah steganography yang memanfaatkan file gambar digital. Secara singkat,
 menyembunyikan sebuah informasi didalam sebuah gambar.
 Tulisan ini bertujuan untuk memberikan pengetahuan dasar mengenai steganography, penggunaan
 serta cara kerjanya. Diharapkan juga tulisan ini dapat memberikan petunjuk-petunjuk dalam
 membangun algoritma pemrograman steganography yang baik.
 Kritik, saran, kesalahan informasi (errata), dan lain-lain, mohon menghubungi saya di:
 [email protected]
 mailto:[email protected]
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 Sebelum membahas lebih dalam mengenai
 steganography, mari mengenal dasar dan ruang
 lingkup dari steganography
 SEKILAS STEGANOGRAPHY
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 KONSEP STEGANOGRAPHY
 Meskipun steganography adalah topiK pembahasan yang kuno, di masa modern formulasinya sering
 disamakan dengan prisoner’s problem yang diusulkan oleh Simmons, dimana terdapat 2 tahanan yang
 saling berkomunikasi mengenai rencana mereka untuk kabur. Setiap informasi yang berjalan diantara
 mereka akan melewati sipir yang akan menjerumuskan mereka ke ruangan isolasi apabila kedapatan
 berkomunikasi dengan informasi tersembunyi.
 PRISONER’S PROBLEM Prisoner’s problem pertama kali diperkenalkan oleh Gustavus J. Simmons pada tahun 1983.
 Menceritakan kisah Alice dan Bob, 2 tahanan yang sedang mengusahakan rencana mereka untuk
 kabur dari penjara. Mereka diizinkan untuk saling berkomunikasi, tapi setiap informasi akan melalui
 sipir penjara terlebih dahulu, bernama Eve. Eve ditugaskan untuk menguji setiap informasi untuk
 menemukan informasi rahasia dalam setiap komunikasi antara Alice dan Bob.
 Sipir penjara, yang memang diberi kebebasan untuk melakukan pengecekan terhadap pertukaran
 informasi diantara para tahanan, terbagi menjadi 2 tipe. Aktif dan pasif.
 Pasif - Sipir penjara melakukan pengecekan terhadap setiap pertukaran informasi diantara
 tahanan, menguji dan menentukan apakah informasi tersebut mengandung sesuatu yang
 rahasia.
 Apabila diduga mengandung informasi rahasia, maka sipir pasif akan menulis apa rahasianya
 dan melaporkannya ke atasan. Dan tetap menyampaikan informasi tadi ke tujuannya.
 Aktif - Melakukan apa yang dilakukan sipir aktif. Yang membedakan adalah ketika mendapati
 informasi yang mencurigakan, mereka berhak untuk merubah pesan tersebut agar informasi
 rahasia tidak sampai ke tujuan.
 TIPE-TIPE STEGANOGRAPHY
 Hampir seluruh file digital dapat digunakan untuk steganography, tapi format yang lebih tepat
 digunakan adalah yang memiliki redundansi tingkat tinggi. Redundansi disini adalah bit sebuah object
 yang mampu memberikan akurasi yang lebih tinggi dari yang dibutuhkan dalam menggunakan dan
 menampilkan object. Jadi, redundansi bit dari sebuah object adalah bit yang dapat diubah tanpa
 terdeteksi perubahannya dengan mudah.
 Redundansi bit dari sebuah object adalah bit yang dapat diubah tanpa terdeteksi
 perubahannya dengan mudah
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 File gambar dan audio sangat memenuhi requirement ini. Figur dibawah menunjukan 4 kategori utama
 dari format file yang bisa digunakan dalam steganography.
 Menyembunyikan informasi di dalam text adalah metode yang penting dalam sejarah steganography.
 Metode ini mengaplikasikan perubahan setiap huruf nth dari setiap kata didalam text. Metode ini adalah
 permulaan dari cryptography – dikenal sebagai Caesar chiper. Tapi seiring berkembangnya teknologi
 tingkat keamanan dari metode ini terus melemah.
 CAESAR CHIPER DENGAN KEY 3 - KARAKTER KE-3 SETELAH HURUF: B = E; I = L; R = U; D = G
 Steganography text akhirnya tidak sering digunakan karena tingkat redundansinya yang rendah.
 Tulisan ini akan terfokus ke steganography menggunakan gambar.
 Dalam memanfaatkan file audio untuk menyembunyikan informasi digunakan tehnik yang sama seperti
 dalam memanfaatkan file gambar. Satu tehnik unik yang membedakannya adalah masking. Yakni
 memanfaatkan alat pendengar manusia untuk menyembunyikan informasi tanpa diketahui pihak lain.
 File audio akan terdengar samar pada saat tertentu, menandakan channel saat itu mengandung
 informasi rahasia. Meskipun hampir seefektif gambar, tapi karena besarnya size file audio menjadikan
 penggunaannya tidak begitu sering.
 Steganography
 Text
 Gambar
 Audio/Video
 Protocol
 KATEGORI DALAM STEGANOGRAPHY
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 Sedangkan protocol menggunakan tehnik object linking antara informasi dan network control protocol
 yang digunakan dalam transmisinya. Kalau Anda lihat layer-layer OSI model, terdapat physical layer
 yang dapat dmanfaatkan untuk mengaplikasikan steganography.
 OSI MODEL
 STEGANOGRAPHY GAMBAR
 Seperti yang dikatakan sebelumnya, format gambar adalah yang paling populer digunakan dalam
 steganography. Gambar digital sendiri pun memiliki beragam format, mereka diciptakan untuk
 penggunaan optimal spesifik di area nya masing-masing. Karena keberadaan format gambar yang
 berbeda-beda, berbeda-beda juga algoritma steganography yang ada saat ini.
 Definisi Gambar digital
 Menurut komputer, sebuah gambar adalah sekumpulan angka yang merepresentasikan intensitas
 cahaya di area yang berbeda-beda dari gambar. Representasi angka ini membentuk jaringan titik-titik
 individu yang disebut pixel. Banyak gambar yang ada di internet terdiri dari sebuah peta persegi
 panjang (bitmap) dari pixel gambar – direpresentasikan sebagai bit – dimana setiap pixel dialokasikan
 dan diwarnai. Setiap pixel ditampilkan secara
 horizontal baris demi baris.
 Jumlah bit dalam skema warna (bit depth) adalah
 angka yang digunakan untuk mewarnai setiap
 pixel. Angka terkecilnya adalah 8, disini artinya
 ada 8 bit yang digunakan untuk mewarnai suatu
 pixel. Gambar monochrome dan greyscale
 menggunakan 8 bit di setiap pixelnya dan mampu
 untuk menampilkan hingga 256 warna yang
 berbeda.
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 Sedangkan pada gambar digital yang lebih kaya akan warna biasanya disimpan dalam file 24-bit yang
 memanfaatkan 3 warna utama: merah, hijau, dan biru (RGB – Red, Green, Blue). Dan masing-masing
 dari warna utama direpresentasikan oleh 8 bit.
 Oleh karena itu, dalam sebuah pixel dapat mengandung 256 kuantitas berbeda dari merah, hijau, dan
 biru. Memberikan kombinasi hingga 16 juta kombinasi (256*256*256), sehingga menyediakan 16 juta
 warna berbeda. Semakin banyak jumlah warna yang digunakan, maka ukuran file juga akan
 membesar.
 Kompresi Gambar
 Ketika kita memanfaatkan gambar yang sizenya besar – memiliki skema warna yang banyak, gambar
 akan terlalu sulit untuk di transmit/kirim melalu koneksi internet standar (Indonesia). Untuk
 menampilkan sebuah gambar dalam waktu yang wajar, dapat digunakan tehnik kompresi untuk
 mengurangi ukuran file gambar. Tehnik ini menggunakan formulasi matematika untuk menganalisa dan
 “memadatkan” data yang terdapat pada file, menghasilkan ukuran file yang lebih kecil.
 Dalam pengolahannya terdapat 2 tipe kompresi: lossy dan lossless. Kedua metode sama-sama
 bertujuan untuk menghemat storage, tapi prosedur yang digunakan masing-masing berbeda.
 Lossy – meng-kompres file gambar dengan menyingkirkan data yang berlebihan dari gambar
 original. Seperti membuang detail/informasi yang tidak begitu dapat disadari mata
 perubahannya. Alhasil, proses ini menghasilkan gambar yang hampir mirip dengan aslinya,
 meskipun tidak begitu duplikat. Contoh format gambar yang dihasilkan melalui tehnik ini adalah
 JPEG (Joint Photographic Experts Group).
 Lossless – berbeda dengan lossy, lossless tidak membuang informasi apapun dari gambar
 aslinya, tapi mengubah bentuk/merepresentasikan data gambar dalam bentuk matematika.
 Integritas gambar asli benar-benar dijaga, dan hasil kompresi identik bit-nya dengan yang asli.
 Format yang menggunakan kompresi lossless seperti GIF (graphical Interchange Format dan 8-
 bit BMP (Windows bitmap).
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 Kompresi bermain peran penting dalam memilih algoritma steganographic mana yang harus
 digunakan. Kompresi lossy menghasilkan gambar dengan ukuran yang lebih kecil, tapi memiliki
 kemungkinan yang lebih besar pesan rahasia yang tercantum hilang – karena faktanya dalam lossy
 data gambar disingkirkan. Kompresi lossless memang tidak memiliki resiko kehilangan informasi yang
 sudah dicantumkan, tapi kompresi ini tidak menghasilkan file berukuran kecil.
 Sudah banyak algoritma steganography diciptakan untuk menyelesaikan permasalahan ini – akan
 dibahas nanti.
 ZIP MENJADI ZIP MENJADI ZIP Pernahkah Anda mengkrompes sebuah file yang sudah di kompres? Yang dihasilkan justru sebuah
 file dengan ukuran yang lebih besar, bukan? Kompresi bekerja atas dasar mencari pola (pattern) dan
 mengurangi data yang mirip. Sebagai contoh, RLE (Run-Length Encoding) adalah sebuah metode
 kompresi yang sangat sederhana, dimana data sebuah file diperiksa dan dari data yang sama
 diciptakan data baru yang mirip – dengan pola yang berbeda. Seperti,
 Original AAABCEEEJFFYYYYYYYYYYOOAAAAGGGGGAAA
 Compressed 3ABC3EJ2F10YOO4A5G3A
 Seperti yang Anda lihat metode ini merubah data dengan data dan penghitungan frekuensi
 kemunculan tiap huruf. Merubah ukuran file dari 35 byte menjadi 20 byte (jumlah karakter). Meskipun
 tidak terlalu besar pengurangannya, tapi sudah menghemat 42% dari ukuran aslinya. (OO tidak
 diganti dengan 2O karena tidak akan merubah apapun.)
 Jadi kenapa enggak bisa mengkompres file yang sudah di kompres? Karena pada kompresi
 pertama, Anda menghilangkan pattern aslinya. Coba perhatikan hasil kompresi diatas, apalagi
 yang mau dihilangkan atau dirubah patternnya? Kalau Anda tetap melakukan kompresi hasil
 kompresi diatas, justru menghasilkan file yang besar. Karena yang akan dihasilkan,
 Compressed-compressed 131A1B1C131E1J121F11101Y2O141A151G131A
 Domain steganography
 Tehnik steganography gambar dapat dibagi menjadi 2 kelompok: Image Domain dan Transform
 Domain. Image Domain – atau spatial image domain – adalah tehnik yang mencantumkan. meng-
 ebed, informasi langsung ke dalam pixel. Sedangkan dalam Transform Domain – atau frequency
 domain – gambar pertama dirubah (transform) baru kemudian informasi rahasia dimasukkan kedalam
 gambar.
 Image Domain melingkupi metode bit-wise yang mengaplikasikan bit insertion (bit stuffing) dan
 manipulasi noise dari gambar. Kelompok format gambar yang cocok untuk steganography Image
 Domain adalah yang termasuk lossless, meskipun begitu mana tehnik yang digunakan bergantung dari
 format gambar.
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 Sedangkan Transform Domain memanfaatkan manipulasi algoritma dan perubahan gambar. Kedua
 metode ini menyembunyikan informasi di dalam area yang lebih signifikan, sehingga membuat
 informasi lebih aman. Tidak seperti pada Image Domain, Transform Domain tidak bergantung kepada
 format gambar. Dan informasi yang disimpan bisa selamat dari kompresi – baik lossless maupun lossy.
 IMAGE DOMAIN
 Least Significant Bit
 LSB (least significant bit) insertion adalah cara yang umum digunakan, sederhana, dalam menyisipkan
 informasi ke dalam gambar. LSB merubah setiap bit ke-8 (8th) menjadi bit informasi rahasia. Ketika
 menggunakan gambar 24-bit, setiap bit warna-nya dapat digunakan – karena mereka semua
 direpresentasikan dalam byte (1 byte = 8 bit). Atau dengan kata lain, masing-masing dapat menyimpan
 3 bit di setiap pixel. Gambar dengan pixel 800x600 dapat menyimpan 1,440,000 bit, atau 180,000 bytes
 data. Contoh, sebuah gambar dengan 3 pixel dan 24-bit memiliki pola seperti berikut:
 (00101101 00011100 11011100)
 (10100110 11000100 00001100)
 (11010010 10101101 01100011)
 Steganography
 Gambar
 Transform Domain
 JPEG Patchwork
 Spread Spectrum
 Image Domain
 LSB BMP
 LSB GIF
 Audio/Video Protocol Text
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 Seperti dikatakan sebelumnya, ketika kita menyimpan informasi lain, yang dirubah adalah bit ke-8.
 Ketika Anda menyembunyikan informasi kedalam gambar tersebut, katakan lah angka 200 – binary-
 nya 11001000. Maka perubahan yang terjadi dan seperti apa penyimpanan angka 200 tersebut di
 dalam gambar:
 (00101101 00011101 11011100)
 (10100110 11000101 00001100)
 (11010010 10101100 01100011)
 Informasi rahasia disimpan di bit ke-8. Seperti yang Anda lihat, apabila bit-nya sama, pada posisinya bit
 aslinya tidak dirubah. Tapi 3 bit yang berbeda, dilakukan perubahan terhadap bit aslinya – yang di garis
 bawahi. Pada umumnya, tidak seluruh bit asli digunakan, hanya setengahnya saja yang dimodifikasi –
 terdapat size maximum yang bisa digunakan untuk menyimpan informasi lain.
 Sejak nilai yang dapat digunakan masing-masing warna utama berkisar antara 0-255, melakukan LSB
 terhadap tiap pixel perubahannya tidak begitu terlihat. Perubahan pada gambar akan terlihat samar –
 atau bahkan sulit disadari – oleh mata manusia.
 PERUBAHAN WARNANYA TERLIHAT SAMAR
 Contoh diatas menunjukkan bagaimana byte yang terdapat pada data gambar dimanfaatkan untuk
 menyimpan informasi rahasia. Meski demikian, metode ini adalah yang paling mudah untuk dideteksi.
 Untuk membuatnya aman, sender (encoder) dan receiver (decoder) akan saling berbagi kuncinya,
 sehingga receiver dapat meng-extract informasi rahasia. Ini juga untuk mencegah apabila musuh
 mencurigai adanya gambar hasil steganography ,mereka tidak akan mengetahui pixel yang mana yang
 harus digunakan – karena tidak mengetahui kuncinya.
 LSB memanfaatkan penggunaan gambar dengan format BMP, karena kompresinya lossless. Untuk
 dapat menyimpan informasi di dalam sebuah gambar BMP, disarankan menggunakan gambar dengan
 ukuran yang sangat besar.
 Sekarang ini gambar BMP dengan ukuran 800x600 tidak sering digunakan dan dapat menimbulkan
 kecurigaan. Karena itulah steganography LSB dikembangkan agar bisa bekerja dengan gambar format
 lain.

Page 11
                        

10
 LSB & Palette (Color) Based Images
 Seperti GIF contohnya, adalah format gambar populer lainnya yang dapat digunakan. Secara
 definisinya, sebuah gambar GIF tidak dapat memiliki bit depth lebih besar daripada 8. Karena itu,
 jumlah maksimum warna yang dapat disimpan dalam GIF adalah 256. Gambar-gambar GIF adalah
 gambar yang meng-index warnanya kedalam tabel. Setiap pixel direpresentasikan sebagai byte, dan
 data dari pixelnya adalah index dari warna.
 Warna
 Pixel 1
 Pixel 2
 Pixel 3
 Time 1 2 3 4 5 6 7 8 9
 PERUBAHAN WARNA PIXEL DARI WAKTU KE WAKTU PADA GIF MENCIPTAKAN EFEK ANIMASI
 Gambar GIF juga bisa digunakan untuk steganography LSB, hanya saja perlu berhati-hati.
 Masalahnya, ketika dirubah bit dari sebuah pixel, sejak setiappixel itu memiliki index – memiliki lebih
 dari satu value – hasilnya bisa menunjukkan perubahan warna yang signifikan. Membuat rahasia
 mudah terdeteksi. Solusinya adalah dengan menggunakan gambar dengan warna yang minimum.
 Dengan menggunakan gambar greyscale. GIF dengan 8-bit greyscale, artinya ada 256 warna variasi
 abu-abu (shades of grey). Warna variasi abu-abu dalam visual manusia tidak terlalu terlihat
 perbedaannya antara satu dengan yang lainnya, jadi perubahan warna yang terjadi tidak mudah
 terdeteksi.
 SHADES OF GREY (COBA TERANGKAN CONTRAST ANDA), TERDIRI DARI WARNA BERBEDA DARI ABU-ABU. HARD TO DETECT, RIGHT?
 TRANSFORM DOMAIN Untuk memahami algoritma steganography yang dapat digunakan untuk menyimpan informasi didalam
 transform domain, ada baiknya memahami hubungan antara format gambar dan domain. Format JPEG
 adalah yang paling populer digunakan, karena ukurannya yang kecil.
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 Kompresi JPEG
 Untuk mengkompresi gambar kedalam format JPEG, warna RGB yang ada pada gambar pertama-
 tama di rubah menjadi YUV. Dimana Y = kecerahan (luminance), serta U dan V = warna
 (chrominance). Menurut penelitian yang dilakukan, mata manusia lebih sensitif terhadap berubahan
 tingkat kecerahan dalam sebuah pixel – dibandingkan dengan perubahan warnanya.
 Pada kompresi JPEG yang dilakukan adalah mengurangi bit depth-nya untuk memperkecil size file.
 Sebuah gambar JPEG komponen warnanya dibagi menjadi 2 secara horizontal dan vertikal. Makanya,
 size file hasil kompresinya adalah hasil faktor 2 (pembagian 2).
 Saat merubah gambar, untuk JPEG, Discrete Cosine Transform (DCT) digunakan. Konversi secara
 matematika ini merubah pixel-pixelnya agar lokasi dari value yang terdapat pada pixel gambar seperti
 “menyebar”. DCT merubah data gambar menjadi frekuensi, dengan mengelompokkan pixel-pixel
 menjadi 8 x 8 blok pixel (b), dan kemudian merubah blok-blok pixel ini menjadi koefisien DCT 64 –
 disebar (c). Saya tau pikiran Anda pasti kesasar, lihat ilustrasi dibawah agar membantu memperjelas.
 DIKELOMPOKKAN (B), LALU DISEBAR (C)
 Kemudian adalah proses quantisasi. Proses quantisasi pada file gambar adalah proses kompresi
 lossy dengan mengkompres value dalam jumlah banyak menjadi 1 value (quantum). Pada proses
 ini dimanfaatkan kelemahan mata manusia: tidak begitu menyadari adanya perubahan kecerahan pada
 titik-titik tertentu didalam sebuah gambar berukuran besar. Jadi hasil dari proses ini adalah
 pengurangan – sedikit saja – tingkat kecerahan pixel yang memiliki kecerahan tinggi.
 Mata manusia tidak akan begitu menyadari adanya perubahan karena, pertama, ukuran (width, height)
 file yang besar, dan perubahan pun tidak begitu signifikan. JPEG melakukan proses quantisasi dengan
 membagi semua value yang ada di blok-blok tadi dengan koefisiennya. Setiap hasilnya akan dibulatkan
 menjadi integer terdekatnya, dan koefisiennya akan di encode menggunakan Huffman coding untuk
 memperkecil besarnya file.
 BINGUNG?
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 Sebagai contoh, dan untuk memperjelas – saya tau kok pikiran Anda pasti sudah ngelantur kemana-
 mana, kita gunakan figur diatas. Dimana Source Data = data asli gambar; Quantisation Table =
 koefisiennya; dan Saved Data = data hasil proses quantisasi. Meskipun pada figur tanda matematika
 yang digunakan adalah perkalian (X), ingat, quantisasi adalah proses pembagian.
 Sekarang lihat pada angka -416. Pada posisi yang sama, data yang disimpan adalah -26. Karena -416
 dibagi 16 = 26. Tapi kenapa pada angka 12, hasil yang disimpan adalah angka satu? Sejak kapan 12
 dibagi 18 = 1? – hasil sebenarnya 0.66666. Ingat, dibulatkan menjadi integer terdekat, yaitu 1. Hal
 yang sama juga terjadi pada (data asli) angka -1, 0, -1, dan 4 – baris ke-4 Source Data.
 Menyembunyikan informasi didalam file gambar yang menggunakan kompressi lossy adalah hal yang
 sia-sia dan percuma, sejak kompresi ini dapat menghancurkan data informasi rahasia dalam
 prosesnya. Karena itulah gambar JPEG membagi algoritma kompresinya menjadi lossy dan
 lossless.
 DCT dan quantisasi mengambil bagian dalam lossy, sedangkan Huffman encoding dalam
 pengkompresian lebih lanjut agar data menjadi lossless. Steganography terjadi diantara 2 proses
 ini.
 Menggunakan prinsip yang sama dengan LSB insertion, informasi rahasia dapat diselipkan ke LSB
 koefisiennya sebelum melakukan Huffman encoding. Dengan menyelipkan informasi pada waktu ini,
 dalam transform domain, informasi akan sangat sulit terdeteksi, karena informasi rahasia tidak
 disimpan di data gambar (visual domain).
 Image atau Transform Domain
 Kalau Anda ingat figure yang sebelumnya
 (bawah), algortima steganography yang
 digunakan dapat dibagi menjadi 2
 berdasarkan domainnya, image dan
 transform.
 Termasuk yang mana suatu algortimanya
 bergantung pada bagaimana
 implementasinya.
 Patchwork
 Patchwork adalah tehnik menyembunyikan data yang dikembangkan oleh Bender et alii pada tahun
 1996. Tehnik ini mengimplementasikan pseudorandom – model statistic.
 Cara kerjanya adalah dengan menyelipkan data ke dalam gambar menggunakan distribusi Gaussian.
 Sepasang pixel (2 pixel) pada gambar dipilih. Yang pertama A dan yang ke-2 B. Tehnik ini akan sedikit
 mencerahkan A, sedangkan menggelapkan B dengan nilai yang sama. Perubahan tingkat kecerahan
 pada pixel ini tidak akan terlalu terlihat.
 Untuk menentukan nilai yang tepat, pseudorandom number generator digunakan, dengan patokan
 kunci rahasia yang dimiliki pengirim dan penerima. Karena pada saat decoding, algortimanya harus
 Steganography
 Gambar
 Transform Domain
 JPEG Patchwork
 Spread Spectrum
 Image Domain
 LSB BMP
 LSB GIF
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 menggunakan poin yang identik dan urutan yang identik juga untuk dapat memperoleh informasi
 rahasianya.
 Kelemahan dari patchwork ini adalah hanya 1 bit yang diselipkan. Bisa saja lebih dari satu bit – dengan
 membagi gambar menadi sub-gambar, baru melakukan penyelipan informasi ke masing-masing sub-
 gambar. Kelebihannya adalah informasi didistribusikan melalui seluruh bagian gambar, jadi kalau
 informasi satu hancur, yang lainnya tidak akan ikut hancur. Meskipun begitu, hal ini bergantung pada
 besarnya ukuran informasi rahasia yang ingin diselipkan.
 Spread Spectrum
 Dalam tehnik spread spectrum,
 informasi rahasia disebarkan
 keberbagai bagian gambar,
 menyebabkan informasi sulit untuk
 dideteksi.
 Spread spectrum dapat diartikan
 sebagai proses komunikasi dengan
 menyebarkan bandwidth sinyal yang
 lebih kecil melalui frekuensi yang
 lebih besar. Ini dapat dilakukan dengan menyesuaikan gelombang sinyal kecil dengan yang besar
 (seperti white noise)
 Steganography gambar yang menggunakan tehnik spread spectrum, informasi rahasianya diselipkan di
 dalam noise. Sejak sinyal informasi rahasia lebih rendah daripada gambarnya, mata manusia mustahil
 dapat mendeteksi. Untuk mengetahui keberadaan informasi rahasia diperlukan analisis komputer.
 EVALUASI TEHNIK
 Apa yang dibahas sebelumnya mengenai steganography gambar, masing-masing memiliki kelebihan
 dan kekurangan. Agar Anda tepat menggunakan yang mana, penting untuk mengetahui kelebihan dan
 kekurangannya. Untuk dapat melakukan steganography memang tidak membutuhkan banyak hal, tapi
 yang terpenting adalah algoritma yang digunakan memastikan keamanan informasi.
 LSB BMP – BMP mampu menyimpan informasi yang cukup besar, tapi semakin besar
 informasi yang diselipkan berarti semakin banyak bit yang dirubah. Memperbesar kemungkinan
 informasi terdeteksi mata manusia.
 LSB GIF – Mirip dengan BMP, yang membedakan hanyalah besarnya informasi yang dapat
 diselipkan. Informasi yang dapat disimpan ukurannya lebih kecil daripada yang mampu
 dilakukan BMP.
 Kompresi JPEG – Hasil dari menyelipkan informasi sewaktu kompresi JPEG adalah tingkat
 terdeteksi yang tinggi. Karena penyelipan terjadi di transform domain. Size gambar yang kecil,
 tingkat popularitas format JPEG, adalah kelebihannya. Tapi, seperti yang saya bilang
 sebelumnya, dibutuhkan algoritma yang benar-benar sempurna untuk mengurangi
 kemungkinan informasi terdeteksi.
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 Patchwork – Kelemahan terbesar dalam menggunaka patchwork adalah sangat kecilnya
 informasi yang dapat diselipkan. Sedangkan kelebihan dari patchwork, sangat kecilnya
 kemungkinan informasi rahasia hilang ketika gambar diproses (crop, resize, dll.)
 Spread Spectrum – Adalah tehnik yang paling sempurna daripada yang lainnya. Meskipun
 begitu, ini adalah yang paling sulit untuk menggunakannya.
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