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 Redes WiFI / WiMAX WiMESH

Page 2
                        

2
 Introdução
 Capítulo 1
 Objetivos
 • Tipos de redes Wireless;
 • Características das redes Wireless;
 • Aplicações
 • Aspectos mercadológicos
 • Terminais
 • Comparação entre os sistemas WiFI e WiMAX
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 Quando utilizar redes wireless?
 • As redes wireless atualmente constituem-se em uma alternativa às redes convencionais com cabeamento, complementando e fornecendo as mesmas funcionalidades destas de forma flexível e apresentando boa conectividade em áreas prediais ou de campus.
 • Locais onde não e possível instalar o cabeamento convencional, como prédios tombados pelo patrimônio histórico, por exemplo;
 • Aplicações que envolvam solução de software mais computadores portáteis como coletores de dados, leitores RFID ou códigos de barras;
 • Acesso a Internet em locais públicos, como hotspots Wi-Fi,
 São soluções normalmente aplicadas onde uma infra-estrutura de cabeamento convencional (cobre ou fibra óptica) não pode ser utilizada. Redes wireless viabilizam dessa forma o atendimento de pontos de rede com a mesma eficiência e até mesmo uma melhor relação custo/benefício em relação ao sistema de cabeamento convencional nesses casos
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 Coberturas Wi-Fi, WiMAX, 3G & 2G
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 Evolução do WiMAx e 3G
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 Os sistemas wireless e suas reais aplicações
 Acesso Internet
 Jogos Músicas
 Mensagens Multimídia
 Serviços de Localização Voz
 LapTop PDA LapTop Celular Celular Celular PDA Celular
 Business User Business + Consumer
 Consumer Business + Consumer
 Business + Consumer
 Acesso Intranet
 PSTNMobile InternetServiços de InternetIntranets
 Não podemos confundir as aplicações das redes wireless para não criarmos idéias erradas de competição. A rede PWLAN atinge um nicho de mercado, sendo sua proposta de valor agregado relacionada com acesso à Internet ou Intranet, com segurança e qualidade questionáveis, além de uma mobilidade restrita a área do hotspot, podendo girar em torno de 30 metros para a faixa de 5GHz e 100 metros para a faixa de 2.4GHz. O grande atrativo do PWLAN ébasicamente o preço baixo e a facilidade de implementação pela não obrigatoriedade do uso de licenças
 O Bluetooth também apresenta seu nicho de mercado, funcionando com uma tecnologia similar ao WLAN/PWLAN e operando na mesma faixa de 2.4GHz, visa conectar aparelhos para transmissão de grande quantidade de dados em distâncias menores que 10 metros, já utilizados em impressoras, telefones, fones de ouvido, etc..
 As redes móveis celulares possuem uma proposta de valor agregado mais abrangente que os sistemas PWLAN, Wi-Fi ou Bluetooth, pois além dos serviços de acesso à Internet e Intranet, com uma área de cobertura de proporções bem maiores e com garantias de segurança e qualidade de serviço (QoS), também oferecem serviços diferenciados relacionados aos terminais móveis e sua mobilidade, como podemos observar na figura acima.
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 Intencionalmente em branco
 Operadoras móveis, visando uma atuação mais forte junto aos usuários corporativos, podem combinar os sistemas celulares e PWLAN, uma vez que épossível equipar laptops com ambas as interfaces aéreas, sendo muito comum encontrarmos no mercado placas que operam com WLAN e GPRS. Essa solução não integra os dois sistemas, mas possibilita que o usuário no primeiro momento possa escolher a rede e a velocidade que pretende trabalhar.
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 Crescimento
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 Forecast de usuários
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 Mercado
 Pode-se perceber uma tendência de aumento dos ganhos relacionados a transmissão de dados enquanto a receita das operadoras se mantêmpraticamente constante em relação a aplicações orientadas a voz. Nota-se também que a receita media por usuário (ARPU) apresenta forte tendência de crescimento para aplicações de dados enquanto permanece constante para aplicações de voz.
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 Mercado BrasileiroAcesso à Banda Larga
 Os principais tipos de acesso Banda Larga no país são implementados através das tecnologias ADSL, Cabo e Wireless. O serviço ADSL é oferecido pelas operadoras de telefonia fixa, que utilizam a própria estrutura implantada em todo país para disponibilizar o acesso. Como exemplo, podemos citar os serviços Speedy da Telefônica, Turbo da Brasil Telecom e Velox da Oi. O serviço à cabo é oferecido pelas operadoras de TV paga, que já dispõe de uma estrutura cabeada nas principais cidades brasileiras. O serviço Wireless é uma alternativa para regiões onde estas estruturas (telefônica e cabeada) ainda não foram implantadas.
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 Mercado BrasileiroAcesso à Banda Larga
 7.7185.6563.8562.2991.236692Total Brasil
 375115*75*504031Outros (Rádio) *
 1.7531.200629342203135TV assinatura (Cabo)
 5.5904.3413.1521.907993526ADSL
 200720062005 200420032002Milhares
 Fonte: Operadoras, Anatel (2002 e 2003), ABTA.* estimativa da www.teleco.com.br, não inclui satélite. (Dados revisados em Ago/07)
 Esta tabela refere-se às conexões Banda Larga no Brasil. Existem ainda conexões IP dedicadas (mercado cooperativo), acessos via satélite (21 mil em 2007) e acessos de Banda Larga móvel das operadoras de celular (Vivo possuía 400 mil em 2007).
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 Mercado BrasileiroAcesso à Banda Larga
 • 6.5 milhões de conexões banda larga
 • 10% de penetração de mercado
 O Brasil tem aproximadamente 6.5 milhões de conexões banda larga, representando 10% do total das conexões. O slide mostra os resultados de uma pesquisa feita em 2006 apresentando as justificativas dadas pelos usuários de internet para não terem conexão banda larga. Nota-se claramente que o principal fator é o custo elevado do serviço. Também pode-se ver neste slide o percentual de municípios atendidos de acordo com a população dos mesmos.
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 Tendência dos terminais
 Os terminais 3G de hoje são verdadeiros canivetes suíços. Fazem de tudo um pouco! O devices para redes WiFI e WiMAX tem uma filosofia diferente. Tais tecnologias estarão embarcadas em nosso utensílios do dia a dia, como maquinas fotograficas, iPods, Tv´s, LapTops entre outros.
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 Características WiFI e WiMAX
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 WiFIWireless Fidelity
 Capítulo 2
 Objetivos• O que é WiFI;
 • Espectro utilizado;
 • Promessas e benefícios
 • Estrutura de rede
 • Access points e antenas
 • Camada física
 • Dicas de segurança http://www.wi-fiplanet.com
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 Introdução
 Em qualquer lugar a qualquer momento.
 WiFI
 – IEEE 802.11a, 802.11b, 802.11g
 – Wireless Local Area Network, WirelessLAN, e WLAN
 Imagine acesso à internet em qualquer lugar, a qualquer hora.
 Imagine road warriors, armados somente com um dispositivo (laptop ou PDA), constantemente em movimento, rapidamente sendo capaz de buscar redes wireless que disponibilizem conexões à internet à altas taxas.
 Imagine empregados levando laptops a reuniões, à cafés ou até mesmo a supermercados, sempre em contato, sempre disponíveis
 Imagine surfar na Web por um endereço de uma companhia enquanto parado no tráfego, ou enviando uma grande apresentação para o escritório enquanto faz a baldeação de trens ou ônibus. Ou talvez browsing na Web enquanto sentado em um parque, ou revendo as últimas notícias enquanto espera as crianças na escola. Em outras palavras, imagine ser capaz de ir a qualquer lugar com a capacidade de se comunicar na ponta dos dedos.
 Todas estas possibilidades e muitas outras tornaram-se reais com a ajuda da tecnologia "Wi-Fi" (abreviação de "wireless fidelity"). O termo Wi-Fi (que pode ser utilizado indiferentemente para IEEE 802.11a, 802.11b, 802.11g, Wireless Local Area Network, WirelessLAN, e WLAN) é o termo usado para descrever tecnologias de interconexões wireless.
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 O que é WiFi
 Wireless Fidelity– Termo utilizado pela Wi-Fi Alliance para designar WLANS IEEE 802.11.
 Agere, Cisco, Dell, Intermec Technologies, Intel, Intersil, Microsoft, Nokia, Philips, Sony, Symbol Technologies, e Texas Instruments
 “Wi-Fi“ é uma jogada com o antigo termo de áudio "Hi-Fi" (high fidelity). Este termo foi registrado pela Wi-Fi Alliance. Atualmente, Wi-Fi é o termo mais comumente utilizado para descrever uma rede local wireless baseada nas séries IEEE 802.11 de padrões, que tratam de um conjunto de especificações técnicas emitidas pelo Institute of Electrical and Electronic Engineers (IEEE).
 Os padrões IEEE 802.11 especificam uma interface "over-the-air“ consistindo de tecnologia de RF (radio frequency) para transmitir e receber dados entre um clientes wireless e uma estação base ou access point ( na configuração "infrastructure"), assim como entre dois ou mais clientes wireless que estejam dentro da faixa de comunicação entre eles (na configuração "ad hoc").
 Os padrões IEEE 802.11 resolvem os problemas de compatibilidade entre fabricantes de equipamentos de rede wireless operando em faixas de frequências específicas dentro do espectro não licenciado de 2.4 GHz e 5 GHz. Este sistema flexível e wireless de comunicação de dados pode ser implementado tanto como uma extensão ou como uma alternativa para as LANs cabeadas.
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 Intencionalmente em branco
 Um usuário de redes sem fio somente terá verdadeira liberdade de ser conectado em qualquer lugar se o seu equipamento, ou computador, estiver configurado com um Wi-Fi CERTIFED radio (um PC card, ou dispositivo similar). Certificação Wi-Fi significa que o dispositivo é capaz de se conectar em qualquer lugar (em casa, no escritório ou campus corporativo, em aeroportos, hotéis e etc) onde exista um produto Wi-Fi CERTIFIED.
 Graças à Wi-Fi alliance, um usuário não precisa ler todo um manual técnico. Basta olhar para o Logotipo Wi-Fi CERTIFIED para encontrar produtos interoperáveis.
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 Vantagens do espectro não licenciado
 • Desenvolvimento e deployment rápidos• Custos reduzidos• Compartilhamento
 Espectro não licenciado possui duas vantagens principais:
 1. Dado que não existe o procedimento de licenciamento, o desenvolvimento pode ser rápido e sem ser oneroso. Isto torna prático o desenvolvimento de sistemas wireless baratos para mercados em massa. De outra forma, o custo de uma única licença poderia representar uma significante parte dos custos de desenvolvimento;
 2. É compartilhado, o que é essencial para sistemas wireless que suportem dispositivos que movam-se de um local para outro, como laptops, PDAs, e telefones.
 O grande e não coordenado uso do espectro necessita de gerenciamentos tais como:
 • Este é um recurso limitado, e assim os seus limites estão próximos de serem alcançados;
 • Algumas tecnologias conflitam em suas implementações e usos. Por exemplo, redes 802.11 b e telefones sem fio 2.4 GHz;
 • Tecnologias incompatíveis são implementadas em frequências específicas;
 Manter e expandir estes recursos e permitir que engenheiros inovadores resolvam muitos dos problemas que surgirão devido o crescimento em popularidade do Wi-Fi pode alcançar grandes benefícios públicos.
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 Promessas do Wifi
 • Velocidade (que pode ser maior do que 54 Mbps); • Confiabilidade;• Mobilidade – “on-the-go”;• Fácil integração com redes existentes;• Interoperabilidade entre diferentes fabricantes;• Comunicações livre de interferências;• Segurança.
 Once you go wireless, you will never want to use a cables again
 Com o amadurecimento da tecnologia Wi-FI, torna-se fácil de se constatar as suas vantagens: velocidade (que pode ser maior do que 54 Mbps), confiabilidade, mobilidade, e de fácil integração com redes cabeadas existentes.outro benefício inclui interoperabilidade entre diferentes fabricantes, comunicações livre de interferências a uma distância razoável e mesmo segurança que pode ser contemplada por várias tecnologias emergentes.
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 Liberdade e Mobilidade
 • Mobilidade física com conectividade nos lugares de trabalho, lar, vizinhança e eventualmente, o mundo;
 • Para crescimento de redes sem a necessidade de instalação de cabos ou fios.
 • Para se mudar um escritório ou negócio sem as duras despesas normalmente associadas com as instalações de local area network (LAN) cabeadas.
 Instalação do AP em ponto estratégico:
 Any place, Any time
 No caso de WLANs, liberdade deriva da mobilidade, que pode se dar de duas formas. Uma é a itineratividade que refere-se à habilidade de se usar um computador em qualquer lugar que se deseja parar e o outro é o roaming, que trata da habilidade de se utilizar computadores enquanto em movimento. Ambas formas podem ser disponibilizadas por WLANs, mas o roaming é mais complexo de ser contemplado.
 Wi-Fi, com a promessa de mobilidade abre uma nova dimensão para a liberdade de seus usuários. O Wi-Fi é o próximo passo lógico na evolução das comunicações, pois este disponibiliza liberdade para se alcançar o seguinte:
 • Mobilidade física enquanto se mantém conectividade nos lugares de trabalho, lar, vizinhança e eventualmente, o mundo;
 • Para crescimento de redes sem a necessidade de instalação de cabos ou fios.
 • Para se mudar um escritório ou negócio sem as duras despesas normalmente associadas com as instalações de local area network (LAN) cabeadas.
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 Intencionalmente em branco
 Uma vez que o access point Wi-Fi tenha sido instalado estrategicamente em um prédio, campus, vizinhança, região, ou mesmo nacionalmente, usuários podem simplesmente inserir um wireless network interface card (NIC) em seus computadores, carregar o software e mover-se de uma localização para outra com seus computadores habilitados. Tão logo tais equipamentos possam receber um sinal, poderão acessar a Internet. Isto é apenas o início do que pode ser feito com o Wi-Fi.
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 Wireless LAN - Estudo dos Benefíciosmercado USA
 • Lógicos – Flexibilidade, produtividade e custos
 • Aumento na produtividade de 27%;
 • Empregados trabalham onde e quando quiserem;
 • Economia média de 90 minutos/empregado/dia;
 • Laptops atuais vêm com tecnologia WLANs.
 Os benefícios positivos de LANs Wireless podem parecer lógicos, mas existem ainda benefícios desta tecnologia pós implementação. Em particular, os benefícios da comunicação tendem a focar na extensão as quais o uso de redes wireless torna a via no trabalho mais fácil ( sem identificar as vantagens do aumento na produtividade).
 Pode-se destacar as seguintes benfeitorias do uso de redes sem fio:
 • Dentre os mais significativos resultados revelados por usuários finais, foi que o uso de LANs Wireless disponibiliza a oportunidade de estarem conectados à rede, em média, 3,5 horas a mais por dia. Com conexões adicionais, o tempo disponibilizado pela liberdade e mobilidade de LANs Wireless, os usuários reportaram que tiveram uma produtividade de 27% a mais do que se não tivessem a disponibilidade de conexões sem fio.
 • WLANs estão aumentando a produtividade de empregados, pois os permite a fazerem o trabalho quando e onde for conveniente (no trabalho, em casa ou em estradas). Vem aumentando a implementação de redes wireless nas casas, assim como hotspots, que permite o uso de recursos de rede enquanto em deslocamento (aeroportos, cafés, hotéis). A habilidade de se conduzir negócios a qualquer momento que seja necessário e também em qualquer lugar que o empregado possa estar, contribui para uma economia de tempo de 90 minutos por empregado/dia
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 Intencionalmente em branco
 •Áreas de TI predizem que 50% de seus empregados terão acesso a redes sem fio nos próximos anos.
 • O desenvolvimento de WLANs tem aumentado devido a adoção de dispositivos portáteis (80% de usuários de WLANs usam Laptop) como os Laptops vêm com adaptadores WLANs embutidos, será bem mais fácil para as organizações desenvolverem esta tecnologia.
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 Mágica Instalação
 “Networking would be great-if it wasn't for the wires."
 Situações desafiadoras:
 • Situações difíceis de conexão;
 • Arquiteturas antigas;
 • Materiais perigosos.
 61%
 39%
 38%
 30%
 28%
 25%
 22%
 17%15%
 14%
 0% 20% 40% 60% 80%
 1
 Time saving (improved efficiency)
 Ease of collaboration with others
 Facilities cost / use of offuce
 Productivity gains
 Convenience (no need to plug in)
 Labor costs for adds, moves
 Flexibility (general
 Flexibility for adds, moves
 Mobility within building or campus
 Cabling costs
 Não existe pessoal de suporte ou TI que não pensou, em algum momento que: “networking would be great-if it wasn't for the wires." Assim, a vantagem mais óbvia do Wi-Fi é que este não necessita de cabeamento extensivo
 Mesmo quando estiver se adicionando uma wireless LAN como uma extensão a uma wired LAN existente, o ponto de acesso para a WLAN podem ser colocada onde o cabo para a LAN estiver localizado. Não existe a necessidade de cabeamento adicional, somente sendo necessário aumentar-se o número de pontos de acesso para se acomodar qualquer crescimento que uma companhia possa experimentar.
 A instalação de uma WLAN não envolve o complicados empreendimentos tais como construções, tubulações de cabos ou coberturas nos forros ou paredes que se pretenda passar os cabos. Fácil de ser instalada, uma wireless LAN também reduz custos, pois a única e maior necessidade ése conectar o ponto de acesso a uma conexão de rede cabeada e então se instalar o software WLAN nos computadores móveis, se necessário. Tempo e trabalho podem ser economizados , pois a adição de mais um usuário em uma WLAN toma-se somente alguns minutos e após a instalação inicial, endereços IP não precisão ser trocados se o usuário mover-se para uma nova localização.
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 Benefícios Comerciais• Rápido;• Barato; • Fácil de ser instalado e utilizado;• Opera em espectro não licenciado;• Muitos dos laptops atuais são equipados com WLANs
 60%
 59%
 20%
 19%
 12%
 6%
 5%
 Applications Wireless LAN Used For
 File Transfer
 Data Management
 Custom Applications
 MS Office
 Dbase Applications
 Internet
 E-mail 35%
 21%
 17%
 11%
 8%
 Applications with Highest Productivity Gains
 Billing/inventorymanagement
 Intranet
 Database applications
 Internet
 E-mail
 Atualmente, a comunidade de negócios esta demandando maior rapidez, formas eficientes de custos e flexibilidade de acessar informações e infraestrutura de rede. Uma Wireless LAN atende a estas demandas, permitindo flexibilidade e acesso real-time a informação para qualquer empregado que necessite estar constantemente conectado. A facilidade e velocidade de se conectar e desconectar dispositivos wireless disponibiliza para as organizações uma confiável, escalonável e fácil ferramenta de se integrar que disponibiliza aumento na produtividade e economia de recursos.
 Dentre os atributos mais admiráveis do Wi-Fi, incluem-se os seguintes:
 • Rápido (de ser instalado e uso);
 • Barato (menos de US$200 para um pequena instalação);
 • Fácil de ser instalado e utilizado;
 • Opera em espectro não licenciado, e assim custos extras não estão presentes mensalmente;
 • Muitos dos laptops atuais top de linha já vêm equipados com WLANs.
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 WLAN Arquitetura
 • Suporte a todas as estações (computadores, impressoras, scanners)• Autenticação;• de- autenticação;• Privacidade;• Entrega de dados (MAC service data unit).
 • Basic Service Set (BSS):• “Independent BSS" (IBSS), ou “ad hoc”;• “Infrastructure BSS" ou simplesmente “BSS” .
 • Extended Service Set (ESS);• Conjunto de IBSSs;• Distribution System.
 Todas as redes Wi-Fi possuem uma arquitetura especificamente designada para suportar uma rede onde as decisões são tomadas distribuidamente entre todas as estações componentes (que podem ser móveis, portáteis ou estacionários). Os blocos que compõem qualquer rede Wi-Fi inclui:
 • Suporte a todas as estações (computadores, impressoras, scanners, etc.). Os serviços incluem autenticação, de- autenticação, privacidade, e entrega de dados (MAC service data unit).
 • Basic Service Set (BSS): conjunto de estações (e.g. dispositivos computadorizados) que comunicam-se entre si. Quando todas as estações em um BSS comunicam diretamente entre si e não existe conexão a uma rede física, o BSS é chamado de "Independent BSS" (IBSS), mas é mais comumente conhecido como rede “ad hoc” (tipicamente uma pequena rede, de pouca extensão com um pequeno número de estações em comunicação direta). Quando um BSS inclui um access point (AP), este BSS não é mais independente e é chamado de “Infrastructure BSS" ou simplesmente “BSS”. Neste modo de operação, todos os dispositivos computadorizados (estações) comunicam com o AP. O AP providencia tanto a conexão para uma LAN (se existir) e a função local de relay dentro do BSS.
 • Extended Service Set (ESS): composto por um conjunto de Infrastructure BSSs, onde os APs comunicam entre si para encaminhar o tráfego de um BSS para outro. Os APs executam esta comunicação através do que se éconhecido como um Distribution System (DS). O DS é o backbone da WLAN e pode ser construído tanto por redes cabeadas quanto por redes wireless.
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 Rede LAN 802.11 típica
 Uma LAN baseada nos padrões 802.11 é fundamentada em uma arquitetura celular , onde o sistema é dividido em células BSS (BSS –Basic Service Set) controladas por uma estação base, ou AP (Access Point).
 Uma WLAN pode ser formada por uma única célula, com um único ponto de acesso. Entretanto, muitas instalações são formadas por várias células, sendo os pontos de acesso conectados através de algum tipo de backbone, ou DS (Distribution system), tipicamente sendo ethernet e em alguns casos uma rede tambem wireless.
 A figura acima mostra uma LAN 802.11 típica, com os componentes descritos anteriormente.
 O padrão também define o conceito de portal, que é um dispositivo de interconexão entre uma LAN 802.11 e outras LANs 802. Este conceito éuma definição abstrata da funcionalidade de uma bridge.
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 Configurações
 • Ad-hoc mode – Independent Basic Service Set (IBSS)
 • Infrastructure mode – Infrastructure Basic Service Set
 No modo infraestrutura, a rede possui pontos de acessos (AP) fixos que conectam a rede sem fio à rede convencional e estabelecem a comunicação entre os diversos clientes.
 No modo Adhoc, a comunicação entre as estações de trabalho éestabelecida diretamente, sem a necessidade de um AP e de uma rede física para conectar as estações.
 Embora esse tipo de rede seja muito útil, existem alguns problemas de segurança que devem ser levados em consideração pelos seus usuários:
 Os equipamentos utilizam sinais de rádio para a comunicação e qualquer pessoa com um equipamento mínimo como um PDA ou Laptop provido de uma placa de rede wireless pode interceptar os dados transmitidos por um cliente wireless;
 Devido à facilidade de instalação, muitas redes desse tipo são instaladas sem nenhum cuidado adicional e até mesmo sem o conhecimento dos administradores de rede.

Page 31
                        

31
 Access Points
 A figura acima exibe Access Points e suas estruturas físicas, com uma ou mais antenas e também com portas Ethernet, de forma a se conectar a um ou mais computadores, permitindo a integração com redes cabeadas já existentes.
 O Access Point ou AP é um dispositivo em uma rede sem fio que realiza a interconexão entre todos os dispositivos móveis. Em geral se conecta a uma rede cabeada servindo de ponto de acesso para uma outra rede, como por exemplo a Internet. Pontos de acesso WI-Fi estão se tornando populares. Muitos estabelecimentos comerciais já oferecem o acesso a internet através de um ponto de acesso como serviço ou cortesia aos clientes, tornando-se hotspots (WLAN). Também é prático pois a implantação de uma rede sem fio interligada por um ponto de acesso economiza o trabalho de instalar a infra-estrutura cabeada.
 Vários pontos de acesso podem trabalhar em conjunto para prover umacesso à uma área maior. Esta área é subdividida e áreas menores sendo cada uma delas coberta por um ponto de acesso, provendo acesso sem interrupções ao se movimentar entre as áreas de roaming. Também pode ser formada uma rede ad-hoc onde os dispositivos móveis passam a agir intermediando o acesso dos dispositivos mais distantes ao ponto de acesso caso ele não possa alcançá-lo diretamente.
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 Estações Móveis
 • Estações portáteis• Estações móveis
 Uma das imposições do padrão IEEE 802.11 é a existência de estações móveis assim como portáteis. Uma estação portátil é aquela capaz de se mover de local para local, mas somente utilizada enquanto em posições fixas. Estações móveis podem acessar uma LAN enquanto em movimento.
 Um outro aspecto de estações móveis é que estas normalmente são alimentadas por baterias. Conseqüentemente, o gerenciamento de energia é uma importante consideração.
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 Antenas
 Uma antena é um transdutor designado para transmitir e/ou receber ondas eletromagnéticas. Em outras palavras, antenas convertem ondas eletromagnéticas em corrente elétrica e vice versa. Antenas são usadas em sistemas como transmissão de rádio e televisão, comunicação ponto-a-ponto, Wireless LAN, radar e exploração do espaço. Elas são usualmente utilizadas em ambientes abertos, más também podem operar em ambientes fechados, debaixo d’água e através do solo e de rochas (em certas freqüências e em certas distâncias).
 Um parâmetro muito importante que deve ser avaliado em uma antena é o Ganho. Em antenas, o ganho é referente à potência irradiada em uma determinada direção em relação à uma antena isotrópica (irradia um mesmo nível de sinal em todas as direções). O ganho pode ser determinante na escolha da antena, pois em ambientes de alta atenuação (por exemplo dentro de casas ou prédios), este e outros parâmetros irão definir o nível do sinal nos pontos de acesso.
 Diferentes tipos de antenas são utilizadas para aplicações distintas. Acima temos algumas representações destes tipos de antena. Modelos comumente utilizados em ambientes indoor são as Omnidirecionais, que irradiam potência praticamente com a mesma intensidade em todas as direções. Devido a esta propriedade, e de forma a se criar uma estrutura de irradiação do tipo célula, a mesma é empregada pela maioria dos fabricantes de access points para uso doméstico e empresarial.
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 Leaky Cableou
 Cabo Irradiante
 Leaky Cable ou Cabo Irradiante é um cabo coaxial com fendas no condutor externo que permitem a entrada e saída do sinal de RF. Os cabos irradiantes são usados em ambientes confinados como:• Túneis Rodoviários, Ferroviários, Metrôs e minas; • Prédios corporativos, aeroportos, shopping centers, parques de exposição, etc; • Em veículos como: navios, plataformas marítimas, trens, etc.
 Nestes ambientes eles apresentam as seguintes vantagens em relação às antenas:
 Maior Flexibilidade / menor custo efetivo em upgrad ing• Um único cabo irradiante pode transmitir um grande número de serviços, desde FM até UMTS e WLAN; • Serviços adicionais podem ser alocados mais tarde, sem novos custos de instalação de cabos; • Usando antenas, cada novo serviço necessita de um novo sistema de antenas.
 Menor impacto visual• Existe um grande interesse em se esconder as antenas em estações de metrô, centros comerciais, etc; • Cabos irradiantes podem ser facilmente escondidos atrás de forros, fundo falso, coberturas, etc.
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 Leaky Cableou
 Cabo Irradiante
 Cabo Comum
 Cabo Irradiante
 Transmissão Recepção
 Enquanto um cabo coaxial comum de RF é utilizado para transportar um sinal de um ponto a outro, o cabo irradiante faz o mesmo papel de uma antena. A fendas dispostas no cabo fazem com que o sinal seja transmitido ou recebido pelo cabo.
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 Família Wi-FI
 Ainda não padronizado, permitirá utilização de técnica MIMO, aumentando a taxa de transmissão
 2.4 Ghz
 >100Mb/s802.11n2009?
 Revisão com nova técnica de modulação e maior taxa de transmissão. Opera na mesma frequência do 802.11b
 2.4 GHz
 54 Mb/s802.11g2003
 Revisão com nova técnica de modulação e maior taxa de transmissão e operando em freqüências diferentes.
 5.8 GHz
 54 Mb/s802.11a1999
 Primeira revisão com taxas aceitáveis2.4 GHz
 11 Mb/s802.11b1999
 Na tabela acima podemos observar as diferentes revisões do padrão Wi-Fi. A primeira a ser homologada pela IEEE foi a 802.11, que rapidamente foi suplantada pela 802.11b, que possibilitou a comunicação a taxa mais altas se comparadas com a versão original.
 A revisão IEEE802.11a foi desenvolvida de forma a trabalhar na banda ISM de 5.8GHz se utilizando de modulação OFDM (ao contrário da modulação CCK utilizada na IEEE802.11b) permitindo taxa de transmissão mais altas. Esta mesma modulação é utilizada também na 802.11g que opera na faixa de freqüência de 2.4GHz.
 É esperada para o fim do ano de 2009 o término da especificação da IEEE802.11n, que implementará a técnica de MIMO – Multiple Inputs Multiple Outputs de forma a se aumentar ainda mais a taxa de transmissão, atualmente em 54Mb/s.

Page 37
                        

37
 Família Wi-Fi
 Implementação de roaming-rápido entre diferentes células de Access Points
 802.11r
 Implementação de novas técnicas de segurança como WPA e AES
 802.11i
 Melhorias na qualidade de serviço das redes Wi-Fi802.11e
 Além da padronização de faixas de freqüência, canais e técnicas de modulação, existem também adendos à especificação original relativos à funcionalidades, como implementação de técnicas mais avançadas de segurança (um dos pontos fracos das primeiras revisões) e suporte a qualidade de serviço. A estes adendos, se deram nomes dentro da mesma classe IEEE802.11. Acima estão descritos alguns destes adendos, porém, existem diversos outros, que podem ser acessados diretamente do site da IEEE.
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 • IEEE 802.11g
 • Equipamentos 802.11g possuem compatibilidade com os 802.11b
 • OFDM
 • Taxa máxima de 54Mbits/s
 WLAN /PWLAN em 2.4GHz
 Um outro padrão começa a aparecer no cenário de 2.4GHz, apresentando uma evolução na transmissão de dados. O IEEE 802.11g, que alcança uma taxa de 54Mbit/s, trabalha com OFDM. Suas principais vantagens estão relacionadas ao aumento da eficiência espectral,minimização das interferências e baixa distorção por multi-percurso.
 Os equipamentos 802.11g possuem compatibilidade com os equipamentos 802.11b. Isto provê facilidades na execução de um "up-grade" em uma rede já em operação uma vez que computadores com o novo padrão podem ser adicionados à rede sem a necessidade de troca das placas ou adaptadores. Desta forma é possível trabalharmos com PC's em 11Mbit/s e a 54Mbit/s na mesma rede de forma transparente.
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 802.11b/gFaixa mais utilizada atualmente
 4 - 6 Mbit/s
 11 Mbit/s
 IEEE 802.11b
 20 - 30 Mbit/s
 54 Mbit/s
 IEEE 802.11gCompatibilidade
 Taxa máxima
 Taxa real
 Outros sistemas
 Fornos de microondas
 Bluetooth
 Transmissão de TV
 Rádios ponto multiponto
 Rádios ponto a ponto Interferências e baixo QoS
 Outro fato que deve ser observado e levado em consideração quando se faz a implantação de uma rede Wi-Fi, independente da tecnologia escolhida, é que a velocidade máxima total (throughput) é inferior àespecificada pela tecnologia. Uma taxa típica de dados observada em redes IEEE802.11g gira em torno dos 25 a 30Mbit/s (o que é bem abaixo dos 54Mb/s que foram previstos para esta revisão).
 A escolha da tecnologia à ser empregada implicará também numa meticulosa escolha da faixa de freqüência à ser utilizada (2.4GHz ou 5.8GHz) e seus respectivos canais, de forma a se obter o mínimo de interferência possível de outros equipamentos. Na Faixa de 2.4GHz, os equipamentos interferentes mais comuns são dispositivos bluetooth, fornos microondas, monitores cardíacos, babás eletrônicas e telefones sem fio. O motivo da presença deste elevado número de equipamentos nesta faixa de freqüência é devido ao fato da mesma ser uma freqüência não licenciada, ou seja, livre para uso (com certas restrições de aplicações).
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 Especificação 802.11 do IEEE
 Architecture
 IEEE 802.2Logical Link Control (LLC)
 IEEE 802.11Media Access Control (MAC)
 Frequency Hopping Spread Spectrum
 Direct Sequence Spread Spectrum
 Infared PHY
 OSI Layer 2 (Data Link)
 PHY
 MAC
 OSI Layer 1 (Physical)
 A Especificação IEEE802.11 se refere diretamente à 2 camadas do modelo OSI. A Camada física, especifica o tipo de modulação que éutilizado, podendo ser FHSS (para a revisão original, que hoje é obsoleta) ou o DSSS (utilizada pelas revisões b,g e n). A Camada de Enlace édividida em 2 subcamadas: MAC e LLC. Na subcamada MAC, éespecificado o método de acesso ao meio, no caso do Wi-Fi é o CSMA/CA – Carrier Sense Multiple Access – Collidion Avoidance, além de métodos de autenticação, associação e re-associação e controle de potência.
 A Subcamada LLC é a similar a todas as redes IEEE802. A mesma éresponsável, dentre outras coisas, pela multiplexação e demultiplexação de protocolos para a subcamada MAC e controle de fluxo.
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 Canalização no iEEE802.11b/g
 Na figura acima, observam-se os canais disponíveis para utilização nas redes IEEE802.11b/g. A disponibilidade destes canais é definida pelos órgãos reguladores de telecomunicações de cada país. No Brasil e nos Estados Unidos, por exemplo, os canais de 1 a 11 podem ser utilizados para alocação de equipamentos dos tipos FHSS – Frequency Hopping Spread Spectrum e DSSS –Direct Sequence Spread Spectrum (um exemplo de equipamento que utiliza a primeira tecnologia são os dispositivos bluetooth, e a segunda é utilizada pelo Wi-Fi).
 Embora existam 11 canais disponíveis para utilização do Wi-Fi no Brasil, somente ( e no máximo) 3 destes canais não se sobrepõe uns aos outros. Ao se escolher os canais 1, 6 e 11 para se trabalhar, obtêm-se este número máximo de canais non-overlapping (ou seja, que não se sobrepõe).
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 Freqüências Utilizadas
 • ISM – As Bandas ISM (Instrumentation, Scientific & Medical), compreendem três segmentos do espectro (902 a 928 MHz, 2.400 a 2.483,5 MHz e 5.725 a 5.850 MHz) reservados para uso sem a necessidade de licença.
 • U-NII – Unlicensed National Information Infrastructure: Esta banda foi criada pelo FCC nos Estados Unidos, sem exigência de licença, para acesso à Internet, e compreende o segmento de freqüências entre 5.150 e 5.825 MHz.
 De início, o Wi-Fi visava a interconexão de computadores em residências e pequenos escritório, a taxas módicas, de somente 2Mb/s e se utilizando da técnica de espalhamento espectral por Frequency Hopping. Com a implementação da técnica de modulação Espalhamento Espectral por Seqüencia Direta e subseqüente desenvolvimento do padrão iEEE802.11b, que permitia se atingir taxas de até 11Mb/s, começou a haver grande interesse por parte de fabricantes de componentes e partes de informática. A implementação da técnica de OFDM, que permitiu com que essa taxa máxima fosse expandida para 54Mb/s, sedimentou de maneira definitiva o padrão Wi-Fi como uma realidade para substituição de projetos com cabeamento estruturado em várias empresas. Isso ocorreu pela sua facilidade de implementação, portabilidade e taxas de transmissão aceitáveis para aplicações cotidianas.
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 As faixas para WLAN ou PWLAN
 900MHz 2,4GHz 5GHz
 83,5MHz
 902M
 Hz
 928M
 Hz
 2400
 MH
 z
 248,
 5MH
 z
 5150
 MH
 z
 5350
 MH
 z
 5470
 MH
 z
 5725
 MH
 z
 5850
 MH
 z
 100MHz 255MHz 125MHz
 26MHz
 100MHz
 As faixas destinadas para essas aplicações são conhecidas como Industrial, Scientific, and Medical bands - ISM e foram adotadas por diversos países, tendo sido a primeira em 900MHz (902 até 928MHz), a segunda em 2.4 GHz (2400 até 2483.5 MHz) e a última em 5 GHz. Atualmente o Brasil está atualizando a Resolução 305 da ANATEL, nas partes referentes a 2.4 e 5 GHz.
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 Faixa de 2400 até 2483.5 MHz
 83,52400 – 2483,5Brasil
 83,52400 – 2483,5Canadá
 83,52400 – 2483,5EUA
 262471 – 2497Japão
 83,52400 – 2483,5Resto da Europa
 372446,5 – 2483,5França
 302445 – 2475Espanha
 Banda (MHz)Freqüência (MHz)Território
 Utilização do 2.4 GHz nos continentes
 A faixa de 2400 até 2483.5GHz não é totalmente aceita por alguns países gerando limitações no uso mundial de equipamentos nesta faixa de freqüências. Entre os casos que se destacam, pode-se citar a França e a Inglaterra, onde no primeiro país, a regulamentação visa praticamente a liberação do uso do Bluetooth que opera na mesma faixa e com potências mais baixas, sendo o uso do PWLAN em qualquer ambiente ou do WLAN em ambientes outdoor permitidos somente com a autorização do Ministério da Defesa.
 Na Inglaterra a restrição passa a ser em relação aos sistemas PWLANs, pois equipamentos comprados para uso privado, residencial ou escritórios, não necessitam de licenças e equipamentos para oferecer serviços públicos são obrigados a possuir licenças para entrar em operação.
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 Esquemas de Modulação
 Portadoras únicas (Single Carrier)
 �Barker com DBPSK (1Mbps) ou DQPSK (2 MBps) IEEE 802.11 – 1999
 �Complementary code Keying (CCK) – 5,5 e 11 Mbps. IEEE 802.11 b – 1999
 �Packet Binary Convolucional Coding (PBCC)
 •5,5 e 11 Mbps IEEE 802.11 b – 1999
 •22 e 23 Mbps. IEEE 802.11 g – 2003
 Múltiplas portadoras
 �OFDM
 O Padrão Original IEEE802.11 apresentava taxas de transmissão muito baixas e somente com a homologação do padrão iEEE802.11b houve a popularização do Wi-Fi. Diferentes técnicas de modulação permitiram que houvesse o desenvolvimento dessa família de padrões. Muitos fabricantes implementaram outras técnicas, que, mesmo não sendo homologadas pela IEEE, permitiram com que se atingissem velocidades maiores que as previstas. Por exemplo, em 2001, a Texas Instrument lançou no mercado um hardware capaz de atingir 22Mb/s (bem antes da homologação do padrão iEEE802.11g) se utilizando da técnica PBCC. A estes equipamentos, foi dado o nome de iEEE802.11b+, que somente podiam se comunicar a esta taxa entre equipamentos de mesmo fabricante.
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 Bandas e Modulações
 Nesta tabela vemos as diferentes técnicas de modulação utilizadas nas três tecnologias IEEE802.11 homologadas atualmente. É fácil notar que, para garantir a interoperabilidade entre as tecnologias IEEE802.11 b e g, a mais nova se utiliza das mesmas técnicas da primeira, nas velocidades mais baixas (de 1 a 11Mb/s), passando a se utilizar do OFDM somente a partir desta taxa (taxa a qual o iEEE802.11b não é padronizado). Ao contrário das demais, o IEEE802.11a trabalha em 5.8GHz, portanto não existe necessidade (nem possibilidade) de interoperação com as demais tecnologias. Devido a este fato, a mesma pode se utilizar única e exclusivamente do OFDM como técnica de multiplexação, que apresenta vantagens em relações às técnicas apresentadas pelos IEEE802.11b/e/g.
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 Estrutura lógica da camada PHY 802.11 b
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 Camada MAC
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 Camada MACFunções:• Mecanismo de entrega confiável ;• Controle de acesso ao meio compartilhado;• Proteção dos dados.
 O formato do quadro MAC é mostrado na figura do slide acima, e consiste dos seguintes componentes:
 •Um cabeçalho MAC, que contempla controle do quadro, duração, endereços e informações de controle de sequências;
 •Um campo de comprimento variável, que contém informações específicas do tipo de quadro;
 •Um código de redundância cíclica (CRC) para FCS (frame check sequence).
 É importante mencionar que existem quatro campos com endereços:
 Address 1: é sempre o endereço do receptor (estação no BSS que é a receptora imediata do pacote), se ToDS é colocado, este é o endereço do AP, e se ToDS não for colocado, este é o endereço do destino final;
 Address 2: é sempre o endereço do transmissor, e se FromDS for colocado, este é o endereço do AP, e se ToDS não for colocado, este é o endereço da estação final;
 Address 3: em muitos casos é o endereço remanescente ou perdido em um quando com FromDs colocado em 1, então este endereço é o endereço do emissor original, se o quadro possui ToDs estabelecido, este endereço é o endereço de destino;
 Address-4; é utilizado em casos especiais onde o sistema de distribuição wireless é utilizado e quando o quadro estiver sendo transmitido de um AP para outro. Neste caso, ambos ToDS e FromDS são colocados, de forma que os endereços de origem e destino originais são perdidos.
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 Fragmentação e remontagem
 Protocolos típicos de redes são formados por pacotes de algumas centenas de bytes (o maior pacote Ethernet deve ter 1518 bytes de comprimento). Em um ambiente wireless existem varias razões para ser preferível o uso de pacotes menores.
 Devido à maior taxa de erros de bits em um enlace de rádio, a probabilidade de um pacote estar deteriorado aumenta com o tamanho do pacote.
 Em caso de pacotes com erros (devido a colisões e ruído), quanto menor for o pacote, menor será o overhead causado por sua retransmissão.
 Por outro lado, não faz sentido se introduzir um novo protocolo LAN que não possa lidar com pacotes de 1518 bytes utilizados pelo Ethernet e desta forma o comitê decidiu resolver este problema pela adição de um mecanismo de fragmentação/remontagem na camada MAC.
 O mecanismo é um simples algoritmo Send-and-Wait, onde a estação transmissora não é permitida a transmitir um novo fragmento até que uma das condições a seguir aconteça:
 - Recebe um reconhecimento para o fragmento;
 - Decida que o fragmento tenha sido retransmitido muitas vezes e descarte todo o pacote.
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 O Problema do nó escondido
 P
 A C F, G
 B
 O problema do nó escondido pode ocorrer quando paredes e outras estruturas criam áreas de cobertura não lineares (áreas sombreadas). Para manipular esta situação, um mecanismo de RTS/CTS (request to send/clear to send) é especificado como uma facilidade opcional do padrão IEEE 802.11b. Este procedimento resolve o problema do nóescondido na seguinte situação.
 De acordo com a figura acima, quando o nó A deseja transmitir dados para o nó B, este primeiramente envia um pacote RTS, que inclui o endereço do receptor dos dados a serem transmitidos e a duração de toda a transmissão, incluindo o ACK relacionado a esta transmissão. O nó B escuta esta requisição da mesma forma que os nós D e E. Uma vez que o terminal receptor receber este pacote, este terminal deve responder com uma mensagem CTS que inclui a mesma duração da sessão que iráocorrer. Quando o nó B responde com a mensagem CTS, o nó C (e F e G) escutam esta resposta sendo avisados de colisões em potencial, e não transmitirão os seus dados por um período de tempo apropriado, prevenindo colisões. Se cada nó na rede utilizar RTS/CTS, colisões são garantidas de ocorrer somente enquanto o tempo da duração da janela de contenção. Access points também participam do processo RTS/CTS quando necessário.
 Entretanto, o processo RTS/CTS adiciona um significante overhead ao protocolo 802.11b, especialmente para pacotes com tamanhos pequenos.
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 Serviço de Associação• Passive scan, no qual a STA irá procurar por beacon frames para coletar
 informações de sincronismo e para o entendimento sobre os quadros, informando se estes vêm de um BSS ou IBSS.
 • Active scan, no qual a STA transmite quadros probe contendo o SSID (service set identifier) desejado e espera por uma resposta do BSSs dentro de sua área. A resposta é enviada tanto por um AP de um BSS ou de uma STA que gerou o último quadro beacon em um IBSS.
 Antes que um STA tenha permissão para enviar mensagens de dados para um AP, esta primeiro dever ser associada ao AP. Este serviço énecessário tanto após uma estação ter sido ligada ou tiver entrado em uma nova BSS.
 A estação deve obter informações de sincronismo do AP, ou de outra estação no modo ad-hoc, solicitando pelos serviços de associação. Para adquirir estas informações de sincronismo, o STA escuta todos os canais através de uma das duas formas a seguir, o que dependerá do parâmetro scan-mode:
 •Passive scan, no qual o STA irá procurar por beacon frames para coletar informações de sincronismo e para o entendimento sobre os quadros, informando se estes vêm de um BSS ou IBSS.
 •Active scan, no qual a STA transmite quadros contendo o SSID (service set identifier) desejado e espera por uma resposta do BSSs dentro de sua área. A resposta é enviada tanto por um AP de um BSS ou de uma STA que gerou o último quadro beacon em um IBSS.
 Em geral, quadros beacon e probe contém informações para o associação a uma nova rede. O STA escolhe o BSS que satisfaça o SSID desejado, envia uma mensagem de requisição de associação para o BSS selecionado e espera pelo quadro de resposta de associação correspondente. Se nenhum BSS satisfaça à requisição, o STA pode iniciar um IBSS com as suas próprias características. A figura do slide acima ilustra um active scan em um contexto EBSS.

Page 53
                        

53
 Dicas de segurança
 • Limite a área de cobertura do ponto de acesso• Use autenticação, por exemplo com um servidor Radius• Use criptografia WEP (Wired Equivalent Privacy) ou WAP (WiFI
 Protected Access)• Troque as chaves de criptografia freqüentemente (1 ou 2 vezes por
 mês)• Não distribua as chaves de criptografia por email• Não utiliza o SSID padrão do ponto de acesso• Não utiliza um SSID que identifique sua rede, use uma string aleatória• Ative o recurso de controle de acesso pelo MAC dos clientes o ponto
 de acesso• Limite o compartilhamento de arquivos
 • Utilize as mesmas ferramentas de segurança que você usaria em uma rede com fios
 • Teste a segurança de sua rede periodicamente
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 WEP (Wired Equivalent Privacy)
 • Executado na camada MAC• Somente na interface aérea• Chaves de encriptação de 40, 64 ou 128 bits• Concatena a chave do usuário com um vetor de inicialização
 (IV) de 24 bits• O IV pode mudar quadro a quadro• O vetor concatenado resultante serve como semente de um
 gerador de números aleatórios resultando em uma palavra binária que tem o tamanho de um quadro mais 32 bits para verificação da integridade (ICV)
 • Finalmente, o protocolo combina (XOR) os dados a serem transmitidos com a palavra gerada pelo passo anterior.
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 WPA (Wi-Fi Protected Access)
 • WEP é facilmente quebrado pois tem chave fixa• WAP é um protocolo de encriptação mais bem elaborado com o
 objetivo de substituir o WEP• Possui uma chave temporária TKIP (Temporal Key Integrity
 Protocol)• IV de 48 bits• Autenticação no modo pre-shared key no lugar de um servidor
 de autenticação para aplicações caseiras e de pequenos escritórios.
 • Em grandes empresas, o WAP deve ser utilizado em conjunto com um servidor de autenticação.
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 WIMAXWorldwide Interoperability for Microwave
 Access
 Objetivos
 • Características básicas;
 • Processo de certificação;
 • Aplicações
 • Família 802.16
 • Pilha de protocolos
 • Camada física
 • Operação FDD e TDD
 • Camada MAC
 Capítulo 3
 O padrão wireless 802.16 está a caminho de revolucionar a indústria de acesso de Broadband Wireless. O padrão 802.16 é também conhecido como a interface aérea da IEEE para Wireless MAN, isto é, da rede metropolitana sem fios. Esta tecnologia está sendo especificada pelo grupo do IEEE que trata de acessos de banda larga para última milha em áreas metropolitanas, com padrões de desempenho equivalentes aos dos tradicionais meios tais como DSL, Cable modem ou E1/T1
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 Padronização IEEE e ETSI para redes wireles
 O IEEE definiu uma hierarquia de padrões complementares para redes sem fio (Figura acima). Essa padronização inclui o IEEE 802.15 para as redes pessoais (Personal Area Network – PAN), IEEE 802.11 para as redes locais (Local Area Network – LAN), 802.16 para as redes metropolitanas (Metropolitan Area Network) e o IEEE 802.20 para as redes geograficamente
 distribuídas (Wide Area Network – WAN).
 Cada padrão representa a tecnologia otimizada para mercados e modelos de uso distintos, sendo projetado para complementar os demais.
 Um bom exemplo é a proliferação de redes locais sem fio domésticas, empresariais e hotspots comerciais baseados no padrão IEEE 802.11. Essa proliferação de WLANs está impulsionando a demanda por conectividade de banda larga para a Internet, demanda essa que o padrão 802.16 pode atender oferecendo conexão outdoor aos provedores de serviço de comunicação.
 Para os operadores e provedores de serviço, os sistemas construídos sob o padrão 802.16 representam um terceiro canal (third pipe), de fácil implantação, capaz de conectar residências e corporações ao núcleo das redes de telecomunicações em todo o mundo.
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 Características
 • WiMAX móvel é uma solução em banda larga que permite a convergência de redes fixas e móveis em uma única tecnologia de acesso de rádio e arquitetura de rede flexível.
 • A interface aérea do WiMAX móvel adota Orthogonal Frequency Division Multiple Access (OFDMA) para performance melhorada em ambientes NLOS.
 • Scalable OFDMA (SOFDMA) é introduzido no IEEE 802.16e para o suporte de largura de banda dos canais escalar, de 1.25 a 20 MHz.
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 Throughput por canal/setor
 Comparação de Performance
 Eficiência Espectral
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 WiMAX Forum
 Formado em Junho de 2001 para promover conformidade e interoperabilidade do padrão IEEE 802.16 � WirelessMAN
 "a standards-based technology enabling the delivery of last mile wireless broadband access as an alternative to cable
 and DSL“
 "WiMAX is not a technology, but rather a certificat ion mark, or 'stamp of approval'
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 Processo de certificação
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 Provedores mundiais que já fornecem ou estão em fase de testes de WiMAX
 Fonte: WiMAX Forum
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 Aplicações
 A taxa de transmissão e o alcance do WiMAX o torna adequado para as seguintes aplicações em potencial:
 • Conexão de hot-spots Wi-Fi entre si e outras partes da Internet;
 • Disponibiliza uma alternativa sem fio para acessos a cabo e DSL para acesso em banda larga de última milha (last mile) ;
 • Disponibilização de serviços de dados e telecomunicações a altas taxas (4G);
 • Disponibilidade de conectividade nômade.
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 Aplicações
 A Figura acima ilustra diferentes categorias de aplicações, as taxas de dados associadas as mesmas, bem como as tecnologias que melhor se adéquam as suas exigências.
 Dentre as tecnologias ilustradas, estão destacadas aquelas definidas pela família de padrões IEEE 802 para as redes sem fio, representadas pelos padrões IEEE 802.11, 802.15 (PAN/Bluetooth) e 802.16.
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 Tipos de serviços
 Diferentes tipos de serviços prestados aos usuários possuem diferentes demandas por banda e necessidade de acesso em tempo real, onde fatores como jitter e delay são importantíssimos. Podemos destacar, dentre eles, os serviços de VoIP, que é sensível à Jitter, porém possui uma necessidade de banda relativamente baixa, se comparado com serviços de armazenamento remoto (que por sua vez, não são tão sensíveis à delay).
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 Características chave
 High Data Rates: técnicas de antenas MIMO e esquemas de canalização flexíveis, codificações avançadas e modulações, que somadas permitem taxas de dados de pico:
 • DL data rates até 63 Mbps por setor;• UL data rates até 28 Mbps por setor• Canal de 10 MHz.
 Quality of Service (QoS): principal premissa da camada MAC IEEE 802.16. Define fluxos de mapeamento DiffServ ou MPLS.
 Escalabilidade: canalização de 1,25 a 20 MHzSegurança: autenticação EAP, encriptação AES-CCM, esquema
 de proteção das mensagens de controle CMAC e HMAC. Credenciais de usuários baseados em SIM/USIM , Smart Cards, Certificação digital, e esquemas de login e senha do método EAP
 Mobility: esquemas de handover otimizados. Latência < 50 ms
 O WiMax, se comparado com outras tecnologias de transmissão de dados sem fio, se localiza num ponto de equilíbrio. Se forem levados em consideração fatores como alcance e velocidade de transmissão, não atingindo velocidades tão altas como o Wi-Fi (que foi desenvolvido para curtas distâncias) nem cobrindo distâncias tão grandes quanto tecnologias como HSPA e UMTS.
 Em certas aplicações e cenários é possível se obter alcances ponto-a-pontoWiMax de mais de 50Km. Tais enlaces irão operar a uma taxa de transmissão menor, certamente muito inferior aos 70Mb/s nominais. Esta taxa nominal só épróximamente atingida em cenários de curta distância entre as estações, distâncias estas, sempre inferiores a 1 Km.
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 WIMAX - Propagação
 LoS – Line of Sight (linha de visada)
 • É a forma de propagação em que o sinal viaja sobre um caminho direto e
 desobstruído do transmissor ao receptor.
 • Um link LoS requer que a primeira zona de Fresnel esteja livre de quaisquer
 obstruções. A propagação LoS depende da freqüência de operação e a
 distância entre transmissor e receptor.
 Os enlaces, independentemente do tipo de tecnologia utilizada, se beneficiarão de um cenário de total desobstrução da primeira zona de fresnel entre seus pontos de transmissão e recepção. A este cenário é dado o nome de Line of Sight ou Linha de Visada. Quanto menor a frequência de operação, menos diretiva será a transmissão do sinal causando um aumento no raio da elipsóide da primeira zona de fresnel, o que acarretará em maiores perdas no caso de não ocorrer visada direta entre o transmissor e o receptor. Com o aumento da frequência de operação, há uma diminuição do raio desta elipsóide imaginária, melhorando então a performance do enlace devido a menor possibilidade de obstrução.
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 WIMAX - Propagação
 nLoS – near Line of Sight (próximo à linha de visada )
 • É a forma de propagação em que o sinal viaja sobre um caminho direto
 parcialmente obstruído entre o transmissor e o o receptor.
 • Um link nLoS requer a linha de visada direta livre de quaisquer obstruções,
 mesmo que parte da primeira zona de Fresnel esteja parcialmente bloqueada. A
 propagação nLoS depende da freqüência de operação e a distância entre
 transmissor e receptor.
 Outro caso comumente encontrado é quando há obstrução parcial da primeira zona de fresnel por algum obstáculo entre as estações transmissora e receptora. Neste caso, ainda há linha de visada entre as duas estações, porém com parcial obstrução do sinal.
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 NLoS – Non Line of Sight (sem linha de visada)
 • É a forma de propagação em que não se requer visada direta para uma
 comunicação eficiente.
 • Esta técnica utiliza a modulação adaptativa, multi-path, reflexões reforçados
 por maior potência de transmissão, entre outros recursos que possibilitam a
 comunicação entre o transmissor e o receptor passando por obstáculos.
 • Sem dúvida alguma é a técnica com menor alcance que a LoS pois parte
 dos sinais transmitidos são absorvidos ou refletidos pelos obstáculos.
 WIMAX - Propagação
 O caso mais severo de obstrução do sinal é o cenário de não existência de visada, ou seja, quando não há visada direta entre os pontos transmissor e receptor. Embora não haja visada, pela natureza da propagação das ondas eletromagnéticas, ainda é possível se receber parte do sinal conforme ilustrado na imagem acima. Outra forma de se possibilitar a recepção do sinal neste cenário é através de reflexões em obstáculos presentes no enlace, ou seja, através de propagação por múltiplos percursos.
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 BWA – Broadband Wireless Access
 LAN
 CPE (Modem)
 ERB – Estação Rádio Base
 Sistema de Antenas
 O esquema acima apresenta uma instalação simples ponto-multiponto WiMax voltada para a distribuição de Internet para seus clientes. Temos como equipamentos chave nessa representação os CPE – Customer Premises Equipment, ou seja, equipamento indoor instalado na casa do cliente e um arranjo de antenas, conectado à estação Radio Base, responsável pela concentração dos acessos de CPEs e distribuição do link de internet disponível.
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 Mimo – como funciona
 1 – O cliente envia os stream de dados à 108Mbps para a rede wireless2 – O codificador divide o stream de dados em 2 (ou mais) streams de 54mbps
 3 – O transmissor envia cada stream em 1 antena separadamente, transmitindo no mesmo canal de rádio.
 4 – Os sinais refletirão em obstáculos (objetos em geral) criando múltiplos percusos. Um modelo de canal de rádio MIMO transforma esses percursos em canais virtuais que portarão os streams de dados.
 5 – Duas ou mais antenas receberão o sinal. Os algoritmos empregados no receptor (AP) separam e recuperam o sinal, recombinando os streams de dados recebidos no stream original de 108Mbps.
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 Padronização IEEE
 Primeiro padrão 802.16 foi aprovado em dezembro de 2001, seguido de duas atualizações, para questões de espectro de rádio e inter-operabilidade:
 • 802.16a;
 • 802.16c;
 Em setembro de 2003, objetivando o alinhamento do padrão com aspectos do HIPERMAN (ETSI), assim como especificações de conformidade e testes:
 • 802.16d (Concluído em 2004) 802.16-2004
 Para acomodar com facilidade o planejamento da célula WIMAX, tanto nas faixas licenciadas quanto nas não licenciadas, o 802.16a/d suporta diversas larguras de banda. Por exemplo, se um operador tem disponível 20 MHz de espectro, ele pode dividi-lo em dois setores de 10 MHz ou 4 setores de 5 MHz cada.
 O operador pode crescer a quantidade de usuários mantendo um bom alcance do sinal e um bom throughput .
 O operador pode reusar o mesmo espectro em dois ou mais setores, criando uma isolação entre as antenas da estação radio base.
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 Família IEEE 802.16
 IEEE 802.16: Corresponde a especificação original, projetado para padronizar
 implementações LMDS (Local Multipoint Distribution System). É usado em freqüências de 10 – 66 GHz.
 IEEE 802.16a: Projetado para atender as freqüências mais baixas (2 - 11 GHz). Foi especificado com o objetivo de competir com as tecnologias que oferecem acesso à última milha, como xDSL e cable modems. Pode obter taxas de transmissão de até 75 Mbps com um alcance máximo de 50 Km. Emprega antenas fixas operando em NLOS.
 IEEE 802.16b: Trata aspectos relativos à qualidade de serviço.
 IEEE 802.16c: Interoperabilidade, protocolos e especificação de testes de conformidade.
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 Família IEEE 802.16
 IEEE 802.16-REVd: Atualização do padrão 802.16 que consolida as revisões dos padrões 802.16a e 802.16c em um único padrão, substituindo o 802.16a como o padrão base. Entre as alterações pode-se destacar a provisão de suporte para antenas MIMO (Multiple-Input Multiple-Output), o que aumenta a confiabilidade do alcance com multipercurso. Facilita instalações com o uso de antenas indoor.
 IEEE 802.16e: Adiciona especificações de mobilidade (WMANs móveis). Aspectos como largura de banda limitada (um máximo de 5 MHz), velocidade mais lenta e antenas menores possibilitam o “walkabout” ou mobilidade veicular (até 150 Km/h). É compatível com a especificação do padrão 802.16. Em freqüências inferiores a 3.5 GHz pode oferecer concorrência à tecnologia celular com alcance de 2 a 5 Km (nas cidades).
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 IEEE 802.16e Mobile WiMAX
 Avanços:• Melhorias nos métodos de modulação utilizados no WiMAX original;• Permite o desenvolvimento de redes fixas e móveis (NLOS).
 Utiliza:• OFDMA - Orthogonal Frequency Division Multiple Access;• SOFDMA - Scalable OFDMA.
 Introduz técnicas de codificação de alta performanc e como:• Turbo coding; • Low Density Parity Check (LDPC).
 Introduz sub-canalização de downlink, permitindo às operadoras decidirem entre melhor cobertura, capacidade ou vic e-versa. Melhora na cobertura com:
 • Adaptative Antenna System – AAS;• Multiple Imput / Multiple output (MIMO); • Enhanced Fast Fourier Transform (FFT).
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 Pilha de Protocolos
 A camada MAC compreende três subcamadas. A Service-Specific Convergence Sublayer (CS) disponibilizando a transformação e o mapeamento de dados de redes externas através de SAPs (Service Access Point) em MAC SDUs (Service Data Units) recebidas da MAC Part Sublayer (CPS) através de MAC SAP. Estes procedimentos incluem a classificação de SDUs de redes externas e os associando à MAC service flow identifier (SFID) e connection identifier (CID) apropriadas. Também pode incluir funções de supressão de cabeçalhos (PHS –Payload Header Supression). Múltiplas especificações CS são disponibilizadas para o interfaceamento com vários protocolos
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 Camada física
 Permite dois modos de alocação de banda:
 • TDD – Duplexação por Divisão de Tempo• FDD – Duplexação por Divisão em Freqüência
 • Half-duplex e Full-duplex
 • Tipos de Modulação:• QPSK, 16-QAM e 64-QAM• OFDM e OFDMA
 No projeto de especificação da camada física a propagação LOS foi adotada por questões tecnológicas, já que em faixas de freqüências mais altas (10 – 66 GHz) não há suporte à propagação NLOS. A partir dessa restrição de projeto a técnica de modulação escolhida foi a SCM (Single Carrier Modulation) com FEC (Forward Error Correction), o que orientou a especificação da interface aérea, denominada WirelessMAN-SC”.
 Muitos desafios de projeto ainda permanecem em aberto. Por causa da arquitetura ponto-amultiponto a estação base basicamente transmite um sinal TDM (Time Division Multiplexing), com cada assinante alocado serialmente a slots de tempo. Na direção do uplink a transmissão é feita através de acesso múltiplo por divisão de tempo (TDMA). Depois de uma série de discussões relativas à duplexação, um projeto para rajada foi selecionado o que permitiu que a interface aérea oferecesse suporte para os modos de operação TDD (uplink e downlink compartilham um canal mas não transmitem simultaneamente) e FDD (uplink e downlink operam em canais separados, algumas vezes simultaneamente). Essa característica permite a interoperabilidade do IEEE 802.16 com sistemas celulares e outros sistemas sem fio.
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 Intencionalmente em branco
 A provisão de suporte para assinantes FDD half-duplex (que é uma opção mais barata já que a transmissão e a recepção não são simultâneas) foi adicionada com pouca complexidade.
 Ambas as alternativas, TDD e FDD, oferecem suporte a perfis adaptativos de tráfego em rajada nos quais as opções de modulação e codificação podem ser associadas dinamicamente (burst by burst).
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 Codificação de canal
 •Esquema de correção FEC usado é o Reed-Solomon com tamanho de bloco variável.
 •Este esquema é combinado com um Código Convolucional de Bloco Interno (inner block convolutional code) para transmissão de dados críticos.
 •Combinação dos esquemas geram perfis de rajada de diversificada robustez e eficiência.
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 Operação FDD
 Na operação FDD, os canais ascendente e descendente estão em freqüências separadas. A capacidade do canal descendente de transmitir em bursts facilita o uso de tipos diferentes da modulação e permite que o sistema suporte simultaneamente as estações de assinante full-duplex (que podem transmitir e receber simultaneamente) e estações half-duplex (sem essa capacidade).
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 Operação FDD – Sub-quadro de DL
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 Operação TDD
 No caso de TDD, as transmissões ascendente e descendente partilham a mesma freqüência mas são separadas a tempo, como mostrado na figura acima. Um quadro TDD também tem uma duração fixa e contém um sub-quadro descendente e um sub-quadro ascendente. O quadro TDD éadaptativo pois a capacidade da atribuída ao canal descendente em relação ao canal ascendente pode variar.
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 Operação TDD – Sub-quadro de DL
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 Sub-quadro de Up-Link
 A estrutura do sub-quadro ascendente utilizada pelas SS para transmissão para a BS é mostrada na figura acima. Três classes de bursts podem ser transmitidas pelas SS durante o sub-quadro ascendente:
 a) Bursts transmitidos nas oportunidades de disputa reservadas para a manutenção inicial.
 b) Bursts transmitidos nas oportunidades da disputa definidos pelos intervalos do pedido reservados para a resposta ao multicast e aos escrutínios de transmissão.
 c) Bursts transmitidos nos intervalos definidos para uma SS especifica.
 Estas três classes de bursts podem estar presentes simultaneamente em um sub-quadro. Os bursts podem ocorrer em qualquer ordem e em qualquer número dentro do sub-quadro, limitados apenas pelo número de PSs disponível no quadro.
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 Modulação e codificação adaptativas
 Assim como a intensidade do sinal diminui em função da distância relativa à estação base, a relação sinal/ruído também diminui. Por essa razão, o padrão IEEE 802.16 emprega três esquemas de modulação diferentes, dependendo da distância que a estação do assinante se encontre em relação à estação base, como representado na acima.
 Para assinantes próximos, é usado o 64 QAM, com 6 bits/baud. No caso de assinantes situados a uma distância média, é usado o 16 QAM, com 4 bits/baud. Para assinantes distantes, é usado o QPSK, com 2 bits/baud. Por exemplo, para um valor típico de 25 Mhz de espectro, o 64 QAM oferece 150 Mbps, o 16 QAM oferece 100 Mbps, e o QPSK oferece 50Mbps.
 Em outras palavras, quanto mais distante o assinante estiver em relação à estação base, mais baixa será a taxa de transmissão de dados.

Page 86
                        

86
 Modulação e codificação adaptativas
 O WIMAX apresenta três modos de operação da camada fisica: single carrier, OFDM 256, ou OFDMA 2K. O modo mais comumente utilizado éo OFDM 256 .
 Com o esquema de modulação robusto, o WIMAX entrega elevadas taxas de throughput com longo alcance e uma grande eficiência espectral e que é também tolerante às reflexões de sinais. A velocidade de transmissão dos dados varia entre 1 Mbps e 75 Mbps, dependendo das condições de propagação, sendo que raio típico de uma célula WIMAX é de 6 Km a 9 Km.
 A modulação adaptativa dinâmica permite que uma estação radio base negocie o throughput e o alcance do sinal. Por exemplo, se a estação radio base não pode estabelecer um link robusto com um assinantelocalizado a uma grande distância utilizando o esquema de modulação de maior ordem (64 QAM) a modulação é reduzida para 16 QAM ou QPSK (Quadrature Phase Shift Keying), o que reduz o throughput , porém aumenta o alcance do sinal
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 MACControle de Acesso ao Meio
 • QoS;• Interface para outras redes;• Adaptação das Técnicas de Transmissão de acordo co m o
 meio de transmissão;• Multiplexagem de Fluxos de tráfego;• Escalonamento e alocação dinâmica dos recursos de
 transmissão;• Suporte à segurança e da comunicação;• Controle de acesso e transmissão de informações;• Suporte à topologia de rede.
 O MAC (Media Access Control) do 802.16 provê níveis de serviço "Premium" para clientes corporativos, assim como um alto volume de serviços em um padrão equivalente aos serviços hoje oferecidos pelos serviços de ADSL e de Cable Modem, tudo dentro da mesma estação radio base.
 A camada MAC compreende três subcamadas. A Service-Specific Convergence Sublayer (CS) disponibilizando a transformação e o mapeamento de dados de redes externas através de SAPs (Service Access Point) em MAC SDUs (Service Data Units) recebidas da MAC Part Sublayer (CPS) através de MAC SAP. Estes procedimentos incluem a classificação de SDUs de redes externas e os associando à MAC service flow identifier (SFID) e connection identifier (CID) apropriadas. Também pode incluir funções de supressão de cabeçalhos (PHS –Payload Header Supression). Múltiplas especificações CS são disponibilizadas para o interfaceamento com vários protocolos

Page 88
                        

88
 Sub camadas MAC
 • Sub camada de convergência de serviços específicos (CS)– CS ATM– CS Pacotes
 • Sub camada de parte comum (CPS)
 • Sub camada de privacidade
 A Subcamada de Convergência (CS) transforma os dados recebidos da rede de dados externa, através do ponto de acesso CS SAP, em MAC SDU (Service Data Unit), e envia-os para a subcamada inferior, a Subcamada de Parte Comum (CPS). As operações efetuadas nesta camada incluem a classificação das SDUs externas e a sua associação ao fluxo de serviço MAC e identificador da conexão (CID) adequado. Esta subcamada também pode efetuar funções como a supressão do cabeçalho do payload. Estão definidas várias especificações de CS para suporte de vários protocolos. O formato do payload interno do CS é único e transparente para a subcamada CPS.
 A subcamada CPS fornece a funcionalidade básica do MAC de acesso ao sistema, de atribuição de taxa, do estabelecimento da conexão e da manutenção da mesma. Recebe dados das várias CSs, através do SAP do MAC, classificados para conexões MAC específicas. A qualidade do serviço (QoS) éaplicada à transmissão e ao escalonamento dos dados sobre a
 camada física.
 O MAC contém ainda uma subcamada separada de privacidade, que proporciona autenticação, troca de chave segura e encriptação.
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 Sub camada de convergência de serviços específicos (CS) ATM
 • Recepção de PDU´s da camada mais elevada
 • Classificação das PDU´s da camada superior
 • Processamento (se requerido) das PDU´s da camada superior baseado na sua classificação
 • Envio das CS PDU´s ao SAP apropriado do MAC
 • Recepção das CS PDU´s da entidade par
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 Sub camada de convergência de serviços específicos (CS) Pacotes
 • Classificação do PDU do protocolo da camada superio r na conexão apropriada
 • Supressão de informação de cabeçalho de payload (opcional)
 • Entrega do PDU CS resultante ao SAP MAC associado c om o fluxo de serviço para o transporte ao SAP MAC da entidade par
 • Recepção do PDU do CS da entidade par do SAP MAC
 • Reconstrução de toda a informação de cabeçalho suprimida do payload
 A CS de transmissão é responsável por entregar os MAC SDUs ao SAP do MAC. O MAC é responsável pela entrega dos MAC SDUs à entidade MAC par, de acordo com o QoS, a fragmentação, a concatenação e outras funções de transporte associadas com as características do fluxo de serviço (SFID) de uma conexão particular. A CS de recepção é responsável para aceitar os MAC SDUsdo SAP MAC da entidade par e entregá-la à entidade da camada superior. A CS de pacote é usada para o transporte para todos os protocolos baseados em pacote, tais como IP, PPP e IEEE 802.3 /Ethernet.
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 Formato do SDU MAC
 As PDUs da camada superior são encapsuladas no formato do MAC SDU como se mostra na figura acima. Para alguns protocolos, cada payload consiste de um campo de 8 bits do índice da supressão de cabeçalho do payload (PHSI) seguido pelo campo do payload. Outros protocolos mapeiam o PDU da camada superior diretamente no MAC SDU. O valor 0 no PHSI indica que não existe supressão do cabeçalho de payload na PDU, caso contrário o valor do índice identifica as regras para a supressão. Este índice é mapeado de modo análogo em pares de BS e SS para permitir a reconstrução da informação suprimida.
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 Classificação e mapeamento de CIDs para CS Pacotes
 A classificação é o processo através do qual um MAC SDU é mapeado numa conexão particular para transmissão entre entidades MACs pares. O processo de mapeamento associa um MAC SDU com uma conexão, que também cria uma associação com as características do fluxo de serviço dessa conexão. Este processo facilita a entrega do MAC SDUs com as características apropriadas de QoS.
 Um classificador é um conjunto de critérios de mapeamento aplicados a cada pacote que entra na rede IEEE 802.16. Consiste no mapeamento de alguns campos específicos do pacote (endereço IP de destino, por exemplo) numa prioridade do classificador, e numa referência a um CID. Se um pacote verificar os critérios de mapeamento especificados, é entregue ao SAP para entrega na conexão definida pelo CID. As características do fluxo de serviço da conexão fornecem o QoS para esse pacote. Podem ser usados diversos classificadores para o mesmo fluxo de serviço, usando-se a prioridade do classificador para ordenação dos classificadores aos pacotes.
 A prioridade não necessita ser única, mas é necessário ter cuidado na definição das prioridades dos classificadores para impedir a ambiguidade na classificação. Os classificadores descendente são aplicados pela BS aos pacotes que transmite e os classificadores ascendente são aplicados nas SS. A figura acima ilustra os mapeamentos discutidos acima, no sentido BS para SS.
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 Sub camada de parte comum (CPS)
 • Acesso ao sistema • Atribuição de débito (taxa de transmissão)• Estabelecimento da conexão • Manutenção da conexão• QoS
 Uma rede que utilize um meio partilhado requer um mecanismo que partilhe eficientemente esse meio. Uma rede sem fios ponto-multiponto bidirecional é um exemplo bom de um meio partilhado, em que o meio de transmissão é o espaço através de qual as ondas de rádio se propagam.
 O canal descendente, da estação de base (BS) para o receptor (SS), opera no modo ponto-multiponto. A ligação sem fios IEEE 802.16 opera com um BS central e antenas setorizadas capazes de assegurar setores múltiplos independentes simultaneamente.
 Num dado setor (multiplexagem espacial) e numa dada banda de freqüência (multiplexagem em freqüência), todas as estações recebem a mesma transmissão (multiplexagem temporal).
 A estação de base (BS) é o único transmissor que opera no sentido downstream, assim pode transmitir sem ter que coordenar com outras estações, exceto no modo TDD em que tem que dividir o tempo em períodos da transmissão ascendente e descendente. A BS transmite em difusão para todas as estações no setor (e freqüência). As estações verificam o endereço nas mensagens recebidas e retêm somente aquelas dirigidas a elas.
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 Intencionalmente em branco
 No sentido ascendente, as estações (SS) partilham o canal ascendente para a BS numa base de pedidos. Dependendo da classe de serviço utilizada, as SS podem ter adquirido direitos de transmissão contínuos, ou esses direitos de transmitir podem ser concedida pela BS após recepção de um pedido de taxa da estação do usuário.
 Além das mensagens dirigidas individualmente, as mensagens podem também ser emitidas em conexões multicast (as mensagens do controle e a distribuição vídeo são exemplos de aplicações multicast), bem como transmissão a todas as estações (broadcast).
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 Formato MAC PDU
 • Cabeçalho genérico
 • Cabeçalho de pedido de débito
 As unidades de dados de protocolo do MAC (MAC PDUs) têm o formato ilustrado na figura acima. Cada PDU começa com um cabeçalho MAC genérico de tamanho fixo. O cabeçalho pode ser seguido pelo payload do PDU do MAC.
 Se presente, o payload consiste em zero ou mais subcabeçalhos e zero ou mais MAC SDUs e/ou fragmentos destes. A informação do payload pode variar em comprimento, de modo que um PDU do MAC pode representar um número variável de bytes. Isto permite que o MAC funcione como túnel de vários tipos de tráfego de nível superior sem ter conhecimento dos formatos ou dos padrões debits dessas mensagens.
 Foram definidos dois formatos do cabeçalho do MAC:
 • O primeiro é o cabeçalho genérico do MAC que inicia cada PDU MAC contendo mensagens da gestão do MAC ou dados do CS.
 • O segundo é o cabeçalho de pedido de taxa, usado para pedir taxa adicional.
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 Formato MAC PDU
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 Campos do cabeçalho MAC genérico

Page 98
                        

98
 Cabeçalho de requisição de débito
 Este PDU somente possui o cabeçalho de requisição de largura de banda e não contém o payload
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 Sub camada de privacidade
 • Responsável pela encriptação de dados e garantia de privacidade
 • Constituída de duas entidades– Um protocolo de encapsulamento para encriptação dos
 pacotes de dados através da rede de acesso fixo sem fios.
 – Um protocolo de gestão de chaves (Privacy Key Management, ou PKM) que fornece a distribuição segura de chaves da BS às SS
 A subcamada de privacidade (privacy) fornece privacidade aos usuários da rede através de encriptação das conexões entre as SS e a BS. Além disso esta camada fornece proteção contra roubo de serviço aos operadores, uma vez que a BS possui proteção contra acessos não autorizados a estes serviços através da encriptação dos fluxos de serviço na rede.
 A subcamada de privacidade utiliza um protocolo de gestão de chaves cliente/servidor autenticado, em que a BS controla a distribuição da informação relativa às chaves às SS clientes. Adicionalmente, os mecanismos básicos da privacidade são reforçados adicionando autenticação baseada em certificados digitais ao seu protocolo de gestão de chaves.
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 Intencionalmente em branco
 A subcamada de privacidade tem dois protocolos componentes:
 1. Um protocolo de encapsulamento para encriptação dos pacotes de dados através da rede de acesso fixo sem fios. Este protocolo define um conjunto das suítes de criptografia suportadas, isto é, de pares de algoritmos de encriptação e de autenticação de dados, e as regras para aplicar aqueles algoritmos ao payload dos PDUs MAC.
 2. Um protocolo de gestão de chaves (Privacy Key Management, ou PKM) que fornece a distribuição segura de chaves da BS às SS. Através deste protocolo as SS e a BS sincronizam os dados relativos às chaves.
 Os serviços de encriptação são definidos como um conjunto das capacidades da subcamada de privacidade do MAC. A informação específica de encriptação é inserida no cabeçalho genérico do MAC. A encriptação é aplicada sempre ao payload do PDU do MAC, o cabeçalho não é encriptado.
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 Rede WiMAX
 O WIMAX irá facilitar o desenvolvimento de uma série de aplicações de banda larga wireless:
 •Fornecimento de link de dados de NxE1 (com garantia de banda).
 •Fornecimento de link de dados em frações de E1 (com garantia de banda).
 •Fornecimento de link de dados em um padrão equivalente ao ADSL /Cable Modem.
 •Portabilidade, isto é, o usuário pode transportar sua CPE (customer premise equipment) e utilizar o serviço em local diferente do usual.
 •Instalação da CPE no modo plug and play.
 •Cobertura sem linha de visada.
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 Backhaul celular
 Backhaul Celular é o nome dado ao links intermediários entre o core (backbone) da rede e as estações rádio base (RBS) do sistema celular. Geralmente são conhecidos como redes de transporte wireless. Porexemplo, quando você faz uso de um serviço celular, o seu equipamento está se comunicando com uma estação rádio base local e posteriormente um link backhaul transporta seus dados até o core da rede.
 A imagem acima nos mostra como pode ser realizado um backhaul celular utilizando uma rede WiMAX, onde algumas características como elevada largura de banda e grande área de cobertura são exigidas para este tipo de serviço.
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 WISP – Wireless Internet Service Provider
 Wireless Internet Service Providers (WISPs) são provedores de serviço àInternet através de redes wireless. Eles são muito utilizados onde a estrutura cabeada (Fibra ótica, cabo e ADSL) é precária ou inexistente.
 A utilização de redes WiMAX para prover acessos em regiões distantes ou interligar HotSpots WiFi é vista como uma excelente solução por muitos especialistas da área de telecomunicações.
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 Redes escolares
 A utilização de redes WiMAX para interligar escolas seria uma solução eficiente e rentável, visto que todos compartilhariam os mesmo recursos. Por exemplo, VoIP ou Vídeo Conferência, onde fazendo uso de uma rede WiMAX, esses serviços seriam facilmente disponibilizados entre todos da mesma rede.
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 Segurança pública
 Segurança é um dos temas prioritários para uma cidade. O monitoramento e controle das ruas, praças e locais públicos se torna inevitável, proporcionando maior conforto e segurança para seus habitantes. Este monitoramento e controle será feito por conexão sem fio, onde as informações serão concentradas em centros de gerência. Os serviços de comunicação utilizados pela polícia, bombeiros e hospitais poderão ser interligados através de redes WiMAX, agilizando e simplificando todo o sistema.
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 Comunicação marinha
 Pelo longo alcance de cobertura e com elevadas larguras de banda, comunicações marinhas, que geralmente são implementadas via satélite, poderão ser realizadas através de redes WiMAX. Em barcos ou atéplataformas de petróleo os usuários poderão ter acesso à Internet ou outros serviços (Por exemplo VoIP).
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 Conectividade rural
 Em regiões de baixa densidade populacional ou zonas rurais, as redes WiMAX podem ser uma solução eficiente para cobertura visto que, uma implantação de estrutura cabeada seria inviável. Em países da Europa e na América do Norte já podem ser encontradas diversas redes WiMAX que fazem tal cobertura.
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 Escolas, creches, hospitais, postos de saúde
 Telecentros
 Prédios públicos,
 delegacias, Detran
 Usuário ResidencialCentro empresarial
 Indústrias
 Segurança e sistemas de alerta
 Cidade Digital
 Em meio à todas as possibilidades descritas nos slides anteriores, o termo Cidade Digital está sendo muito utilizado para nomear uma cidade onde praticamente todos os serviços estão interligados por redes WiMAX, cobrindo desde redes escolares, postos de saúde, prédios públicos, centros empresariais e indústrias ou qualquer outro ponto coberto pela rede WiMAX. Na teoria seria a implantação de solução integrada de redes e serviços de telecomunicações de voz, dados e vídeo para uma grande área (Cidade, município ou comunidade).
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 Redes MESH
 • Características básicas
 • Infra-estrutura
 • Aplicações
 • Família 802.16
 • Pilha de protocolos
 Capítulo 4
 Rede Mesh é uma outra forma de transmissão de dados e voz além das redes a cabo ou wireless. Uma rede Mesh é composta de vários nós/roteadores e cada nó está conectado a um ou mais nós. Desta maneira é possível transmitir mensagens de um nó a outro por diferentes caminhos. Cada servidor tem suas próprias conexões com todos os outros demais servidores. Redes do tipo mesh possuem a vantagem de serem redes de baixo custo, fácil implantação e bastante tolerantes a falhas. Nestas redes, roteadores sem fio são tipicamente instalados no topo de edifícios e comunicam-se entre si usando o protocolo OLSR em modo ad hoc através de múltiplos saltos de forma a encaminhar mensagens aos seus destinos. Usuários nos edifícios podem se conectar à rede mesh de forma cabeada, tipicamente via Ethernet, ou de forma sem fio através de redes 802.11. O segredo do sistema mesh está no protocolo de roteamento, que faz a varredura das diversas possibilidades de rotas de fluxo de dados, baseada num tabela dinâmica, onde o equipamento seleciona qual a rota mais eficiente a seguir para chegar ao seu objetivo, levando em conta rota mais rápida, com menos perda de pacotes, ou acesso mais rápido à internet, além de outros. Esta varredura é feita centenas de vezes por segundo, sendo transparente ao usuário.
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 Redes MESH
 • Multi-hop
 • Defense Advanced Research Projects
 • Características
 – Banda larga– Suporte IP fim a fim – Suporte à transmissão de voz, dados e vídeo – Suporte para posicionamento geográfico, sem a
 utilização de GPS – Suporte para comunicação móvel, em velocidades de
 até 400Km
 Dentre os equipamentos que podem ter a função de roteador ou repetidor, podemos citar os microcomputadores, desktops ou notebooks, aparelhos celulares e PDA's. A tecnologia Mesh é também chamada de "multi-hop", isto é, a tecnologia dos múltiplos saltos.
 As redes Mesh podem utilizar os sistemas sem fio WiFi/WiMax ou cabos, para conectar os usuários com velocidades ate de 54 Mbps e alcance de até 400 metros.
 A tecnologia teve origem no Defense Advanced Research Projects Agency (DARPA), centro de desenvolvimento de tecnologia militar dos Estados Unidos com o objetivo de buscar uma rede que permitisse uma comunicação fim a fim, sem a necessidade de comunicação com um nóespecífico.

Page 111
                        

111
 Redes MESH - Características
 A figura acima apresenta a comparação entre duas redes. A figura do lado esquerdo representa a Internet, que é tipicamente uma rede mesh. Uma comunicação entre dois computadores na rede Internet poderáocorrer, pacote a pacote, passando por diversos caminhos diferentes, absolutamente sem nenhuma hierarquia. Quando uma mensagem éenviada, ela não vai diretamente do emissor ao receptor. Ela é roteada de servidor a servidor, buscando o caminho mais eficiente, que é função, dentre outros, do tráfego da rede. Para uma mensagem ir de São Paulo ao Rio por exemplo, poderá efetuar diversos saltos (multi-hops) passando por caminhos não imagináveis, como por exemplo, ir de São Paulo a Brasília, para melhor chegar ao destino final, Rio. O percurso fica longo, mas certamente naquele momento é o mais eficiente. A figura do lado direito apresenta uma rede Wi-Fi, aonde qualquer comunicação entre dois equipamentos necessariamente tem que passar através do Access Point, isto é, apenas um salto
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 Redes MESH - Características
 • Multi-hop
 • Suporte para arquitetura ad-hoc, com capacidades self-forming, self-healing e self organization
 • Mobilidade dependente dos nós de rede
 • Múltiplos tipos de acesso
 • Compatibilidade e interoperabilidade com redes wireless já existentes
 Multi-hop: Um dos objetivos de se desenvolver WMNs (Wireless Mesh Networks) é se estender a cobertura das redes wireless tradicionais sem o sacrifício da taxa de transmissão devido ao canal de transmissão alem de prover conexões NLOS. Para atender tais objetivos uma arquitetura mesh de múltiplos saltos se faz necessária.
 Suporte para arquitetura ad-hoc, com capacidades self-forming, self-healing e self organization: Devido a flexibilidade, implementação simples, configuração fácil e alta tolerância a erros, as WMNs aumentam a performance das redes baseadas nesta arquitetura. Devido a estascaracterística, uma WMN necessita de baixo investimento inicial de implementação e pode ter crescimento escalar.
 Mobilidade dependente dos nós de rede: Normalmente os roteadores Mesh tem mobilidade limitada enquanto os terminais de usuário podem ser estacionários ou móveis, dependendo da tecnologia empregada por estes terminais.
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 Intencionalmente em branco
 Múltiplos tipos de acesso: Uma WMNs pode servir de integradora de várias redes wireless como por exemplo redes celulares, WiFI, WiMAX e redes de sensores.
 Compatibilidade e interoperabilidade com redes wireless já existentes: As WMNs devem apresentar compatibilidade e interoperabilidade com redes wireless já existentes, com o objetivo de se propiciar múltiplos tipos de acesso.
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 Wireless MESH - Benefícios
 • Aumento da distância entre a origem e o destino • Otimização do espectro de freqüências • Não necessidade de linha de visada• Redução do custo da rede • Redução da necessidade de conexões entre os
 acess points e a internet• Robustez
 •Aumento da distância entre a origem e o destino, sem prejudicar a taxa de transmissão: É bastante conhecido o compromisso, em uma rede wireless, entre o alcance do sinal e a taxa de transmissão. À medida que aumenta a distância entre dois pontos, a taxa de transmissão diminui, de forma a garantir uma qualidade adequada aos dados transmitidos (mantendo-se as mesmas características de potência na saída das antenas). Com a rede wireless Mesh esta limitação deixa de existir, pois sempre se pode utilizar de saltos através de nós intermediários (que podem ser equipamentos móveis, inclusive de usuários), tornando assim a distância de cada salto compatível com a velocidade que se deseja transmitir.
 •Otimização do espectro de freqüências: Considerando que a distância entre os nós diminui sensivelmente, conforme descrito anteriormente, a potência transmitida pode também ser reduzida, permitindo uma maior e mais eficiente reutilização das freqüências disponíveis.
 •Não necessidade de linha de visada: Com a utilização dos múltiplos saltos entre dois pontos, qualquer exigência de linha de visada entre dois pontos, para uma transmissão de sinais, deixa de existir, pois sempre haverá um caminho que permitirá contornar os obstáculos existentes.
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 Intencionalmente em branco
 • Redução do custo da rede: Como uma rede wireless Mesh se utiliza também dos equipamentos dos próprios usuários como roteadores/ repetidores, a necessidade de equipamentos da própria rede diminui sensivelmente.
 • Redução da necessidade de conexões entre os Access Points e a Internet: Em uma rede Wi-Fi, um Access Point colocado em um Hot-Spot apenas para aumentar a capilaridade da rede não necessariamente terá que ter um link para a Internet, pois a sua conexão com a rede mundial poderá ser feita através qualquer nóadjacente.
 • Robustez: Sendo a rede wireless Mesh uma rede em malha, ela se torna mais robusta que uma tradicional rede broadband wireless, de apenas um "hop”
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 Redes MESH – Infra-estrutura
 Uma WMNs é formada por dois tipos de entidades:
 Roteadores Mesh – Alem das capacidades de gateway/repeater de um roteador wireless convencional, um roteador Mesh contêm funcionalidades adicionais que permitem sua operação em malha (Mesh). Para aumentar a flexibilidade da rede, um roteador Mesh geralmente éequipado com diversas interfaces de rede, de diferentes tecnologias wireless. Comparado com um roteador wireless convencional, um roteador Mesh pode atingir a mesma área de cobertura com uma potência muito menor através de uma rede de múltiplos saltos. Mesmo com essas diferenças, os roteadores convencionais e Mesh geralmente são implementados pela mesma plataforma de hardware.
 Clientes Mesh – Os clientes Mesh são os terminais de usuário. Como operam em redes Mesh, também tem funções de roteamento. Entretanto, não apresentam funções de gateway/repiter, como um roteador Mesh. Os clientes Mesh geralmente apresentam somente um tipo de interfacewireless e como conseqüência disto a plataforma de hardware é muito mais simples que a de um roteador Mesh. Existe uma variedade de tipos de clientes Mesh, como laptops/desktops, PDA´s, Pocket PC´s e muitos outros.
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 Redes MESH – Infra-estrutura
 Existem 3 arquiteturas básicas quando empregamos WMNs:
 Infra-estrutura/Backbone WMN´s – é rede mostrada no slide anterior. Éconstituída por um conjunto de roteadores Mesh formando um backbone para conexão dos clientes. Podem ser construídas empregando-se diversas tecnologias wireless, normalmente se emprega IEEE 802.11. Os roteadores Mesh formam uma malha auto-configurável e auto-monitorada entre eles. Através da funcionalidade de gateway, um roteador Mesh pode estar conectado a internet e através da funcionalidade de bridge, duas ou mais redes podem ser interconectadas. Clientes Mesh cominterface Ethernet podem se conectar diretamente ao roteador Mesh assim como aqueles clientes de mesma tecnologia wireless. Se as tecnologias wireless forem diferentes, o cliente deve primeiro estar conectado a uma radio base que estará conectada via Ethernet ao roteador Mesh.
 Cliente WMN´s – é a rede mostrada na parte superior do slide acima. Prove conexões peer to peer entre clientes Mesh. Neste caso, os clientes executam funções de roteamento e configuração e não existe a necessidade de um roteador Mesh. Devido a implementação de mais funcionalidades, os clientes tem implementação mais complexa.
 WMN hibrida – é o conjunto das duas redes descritas acima. Tem grande possibilidades de ser o tipo mais usado na prática.
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 Redes WiMESH - Aplicações
 Criação de Hot-Zones de Wi-FI
 Atualmente a utilização da tecnologia Wi-Fi para em redes públicas estárestrita a Hot-Spots em pontos isolados. Cada Hot-Spot necessita de um link para a Internet, o que dificulta a implementação econômica em pontos de baixa utilização. Também a área de cobertura de um Hot Spot élimitada pela baixa potência dos Access Points. Utilizando-se da tecnologia Mesh, podem ser constituídas Hot-Zones (não simplesmente Hot-Spots), com a colocação de diversos Access points em áreas adjacentes. A conexão com a Internet pode ser limitada, em função do tráfego, a um ou apenas a alguns dos Access Points. Este conceito permitirá se ter uma cobertura Broadband em áreas grandes, como o campus de uma universidade ou mesmo pequenas e médias áreas urbanas.
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 Redes WiMESH - Aplicações
 Sistemas Inteligentes de Transporte
 •Controle da sinalização semafórica;
 •Controle de painéis luminosos de orientação de tráfego;
 •Informações aos usuários do transporte público sobre os situação dos coletivos de cada rota;
 •Gerência da frota de ônibus pelos concessionários;
 •Transmissão on line das multas aplicadas pelos dispositivos automáticos de registro de infração.
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 Redes WiMESH - Aplicações
 Segurança Pública/Privada
 Com uma rede wireless Mesh com cobertura em uma área metropolitana, além de um sistema de câmeras de vídeo, distribuído em pontos relevantes, todas as viaturas podem ser equipadas com dispositivos de acesso à base de dados do órgão de segurança pública permitindo uma atuação on line, na identificação de criminosos, de prontuário de motoristas e as diversas outras aplicações

Page 121
                        

121
 Redes WiMESH - Aplicações
 Enterprise networking
 Pode ser uma rede pequena em apenas um escritório, uma rede de médio porte conectando todos os escritórios de um prédio ou mesmo uma rede de grande porte conectando escritórios em múltiplos prédios diferentes. Esta aplicação tem como objetivo a eliminação dos cabos Ethernet entre hotspots WiFI, normalmente empregados em redes empresariais. Este modelo de topologia também pode ser empregado em outros tipos de prédios públicos ou privados, como por exemplo aeroportos, hotéis, shoppings, centros esportivos entre outros.
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 Redes WiMESH - Aplicações
 Sistema de transporte
 Ao invés de limitar o acesso as estações de paradas através de IEEE 802.11 ou 802.16, a tecnologia Mesh pode estender este acesso para dentro de trens, metros, barcos e etc. Desta forma, serviços de informações podem ser disponibilizados aos usuários de tais meios de transporte. Também podem ser disponibilizados serviços de vigilância interna bem como de comunicação entre os operados do sistema de transporte.
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