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Konfigurieren von vRealize Automation

Konfigurieren von vRealize Automation enthält Informationen zum
Konfigurieren von vRealize Automationund Ihren externen Umgebungen,
um Vorbereitungen für die Bereitstellung und das
Katalogmanagementvon vRealize Automation zu treffen.

Informationen zu unterstützten Integrationen finden Sie unter
https://www.vmware.com/pdf/vrealize-auto-mation-72-support-matrix.pdf.

ZielgruppeDiese Informationen sind für IT-Experten bestimmt, die
für die Konfiguration der vRealize Automation-Umgebung zuständig
sind, sowie für Infrastrukturadministratoren, die für die
Vorbereitung von Kompo-nenten in ihrer bestehenden Infrastruktur
für die Verwendung bei der Bereitstellung vonvRealize Automation
zuständig sind. Diese Informationen wurden für erfahrene Windows-
und Linux-Sys-temadministratoren verfasst, die mit der Technologie
virtueller Maschinen und den Vorgängen von Daten-centern vertraut
sind.

VMware Technical Publications – GlossarVMware Technical
Publications enthält ein Glossar mit Begriffen, die Ihnen
möglicherweise unbekannt sind.Definitionen von Begriffen, die in
der technischen Dokumentation von VMware verwendet werden,
findenSie unter http://www.vmware.com/support/pubs.
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Aktualisierte Informationen

Konfigurieren von vRealize Automation wird mit jeder
Produktversion oder bei Bedarf aktualisiert.

Diese Tabelle enthält den Update-Verlauf für Konfigurieren von
vRealize Automation.

Revision Beschreibung

DE-002290-05 n „Verwalten von Konnektoren und
Konnektorclustern“, auf Seite 110 wurde aktualisiert.n
„Konfigurieren der Connector-Einstellungen“, auf Seite 152 wurde
aktualisiert.n „Erstellen eines Microsoft Azure-Endpoints“, auf
Seite 205 wurde aktualisiert.n „Erstellen eines Blueprints für
Microsoft Azure“, auf Seite 374 wurde aktualisiert.n „Konfigurieren
einer OpenLDAP Directory-Verbindung“, auf Seite 95 wurde
aktualisiert.n „Konfigurieren einer Identitätsanbieter-Instanz“,
auf Seite 131 wurde aktualisiert.

DE-002290-04 n „Vorbereiten einer Windows-Referenzmaschine für
die Unterstützung von Software“, auf Seite 73wurde
aktualisiert.

n „Grundlegendes zum Verhalten von verschachtelten Blueprints“,
auf Seite 470 wurde aktualisiert.n „Erstellen eines Microsoft
Azure-Endpoints“, auf Seite 205 wurde aktualisiert.n „Erstellen
eines Blueprints für Microsoft Azure“, auf Seite 374 wurde
aktualisiert.

DE-002290-03 n „Vorbereiten einer Windows-Referenzmaschine für
die Unterstützung von Software“, auf Seite 73wurde
aktualisiert.

n „Vorbereiten einer Linux-Referenzmaschine für die
Unterstützung von Software“, auf Seite 75 wur-de aktualisiert.

DE-002290-02 n „Vorbereiten für Software-Bereitstellung“, auf
Seite 72 wurde aktualisiert.n „Entwerfen von Software-Komponenten“,
auf Seite 392 wurde aktualisiert.

DE-002290-01 „Angeben von Informationen für ein externes
Netzwerkprofil unter Verwendung des
bereitgestelltenIPAM-Endpoints“, auf Seite 220 wurde
aktualisiert.

DE-002290-00 Erstversion.
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Externe Vorbereitungen für dieBereitstellung 1

Möglicherweise müssen Sie einige Elemente außerhalb von vRealize
Automation erstellen oder vorbereiten,um die Bereitstellung von
Katalogelementen zu unterstützen. Wenn Sie beispielsweise ein
Katalogelementfür die Bereitstellung einer Klonmaschine zur
Verfügung stellen möchten, müssen Sie eine Vorlage auf Ih-rem
Hypervisor erstellen, von der Sie klonen können.

Dieses Kapitel behandelt die folgenden Themen:

n „Vorbereiten Ihrer Umgebung für die Verwaltung durch vRealize
Automation“, auf Seite 11

n „Vorbereiten für Maschinenbereitstellung“, auf Seite 27

n „Vorbereiten für Software-Bereitstellung“, auf Seite 72

Vorbereiten Ihrer Umgebung für die Verwaltung durchvRealize
Automation

Abhängig von Ihrer Integrationsplattform müssen Sie
möglicherweise einige Konfigurationsänderungenvornehmen, bevor Sie
Ihre Umgebung der Verwaltung durch vRealize Automation unterstellen
oder be-stimmte Funktionen nutzen können.

Tabelle 1‑1. Vorbereiten Ihrer Umgebung für die Integration von
vRealize AutomationUmgebung Vorbereitungen

NSX

Wenn Sie NSX nutzen möchten, um Netz-werk- und
Sicherheitsfunktionen von mitvRealize Automation bereitgestellten
Ma-schinen verwalten zu können, bereiten SieIhre NSX-Instanz für
die Integration vor.Siehe „Checkliste für das Vorbereiten
derNSX-Netzwerk- und -Sicherheitskonfigura-tion“, auf Seite 12.

vCloud DirectorInstallieren und konfigurieren Sie IhrevCloud
Director-Instanz, richten Sie IhrevSphere- und Cloud-Ressourcen ein
undlegen Sie entsprechende Anmeldedaten festbzw. erstellen Sie
diese, umvRealize Automation den Zugriff auf IhrevCloud
Director-Umgebung zu gewähren.Siehe „Vorbereiten Ihrer vCloud
Director-Umgebung für vRealize Automation“,auf Seite 19.

VMware, Inc. 11


	
Tabelle 1‑1. Vorbereiten Ihrer Umgebung für die Integration von
vRealize Automation (Fortsetzung)Umgebung Vorbereitungen

vCloud AirRegistrieren Sie sich für das vCloud Air-Konto,
richten Sie Ihre vCloud Air-Umge-bung ein und legen Sie
entsprechende An-meldedaten fest bzw. erstellen Sie diese,um
vRealize Automation den Zugriff aufIhre Umgebung zu gewähren. Siehe
„Vor-bereiten für die vCloud Air- und
vCloudDirector-Bereitstellung“, auf Seite 52.

Amazon AWSBereiten Sie Elemente und Benutzerrollenin der Amazon
AWS-Umgebung für dieVerwendung in vRealize Automation vorund
begreifen Sie, wie Amazon AWS-Funk-tionen vRealize
Automation-Funktionenzugeordnet werden. Siehe „Vorbereiten Ih-rer
Amazon AWS-Umgebung“, auf Sei-te 20.

Red Hat OpenStackWenn Sie Red Hat OpenStack nutzenmöchten, um
Netzwerk- und Sicherheits-funktionen von mit vRealize
Automationbereitgestellten Maschinen verwalten zukönnen, bereiten
Sie IhreRed Hat OpenStack-Instanz für die Integra-tion vor. Siehe
„Vorbereiten von Netzwerk-und Sicherheitsfunktionen für Red
HatOpenStack“, auf Seite 25.

SCVMMKonfigurieren Sie den Speicher und dasNetzwerk und machen
Sie sich mit denEinschränkungen bei der Namensgebungvon Vorlagen-
und Hardwareprofilen ver-traut. Siehe „Vorbereiten Ihrer
SCVMM-Umgebung“, auf Seite 26.

Externe IPAM-Anbieter Registrieren Sie ein externes
IPAM-Anbie-terpaket oder Plug-In, führen Sie die
Konfi-gurationsworkflows aus und registrierenSie die IPAM-Lösung
als neuenvRealize Automation-Endpoint. Siehe „Checkliste für das
Vorbereiten auf Unter-stützung durch IPAM Drittanbieter“,auf Seite
16.

Alle übrigen Umgebungen Sie müssen keine Änderungen an
IhrerUmgebung vornehmen. Sie können mit derVorbereitung der
Maschinenbereitstellungbeginnen, indem Sie Vorlagen,
Startumge-bungen oder Maschinen-Images erstellen.Siehe „Vorbereiten
für Maschinenbereitstel-lung“, auf Seite 27.

Checkliste für das Vorbereiten der NSX -Netzwerk- und
-Sicherheitskonfiguration

Sie können die Optionen für NSX-Netzwerk und -Sicherheit in
vRealize Automation erst dann verwenden,wenn Sie die externe
NSX-Netzwerk- und -Sicherheitsumgebung konfiguriert haben, die Sie
verwendenmöchten.

Ein Großteil des vRealize Automation-Supports für die Netzwerk-
und Sicherheitskonfiguration, die Sie inBlueprints und
Reservierungen angeben, wird extern konfiguriert und für vRealize
Automation zur Verfü-gung gestellt, nachdem die Datenerfassung auf
den Computing-Ressourcen ausgeführt wurde.

Konfigurieren von vRealize Automation
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Weitere Informationen zu den für vRealize Automation-Blueprints
konfigurierbaren NSX-Einstellungen fin-den Sie unter „Konfigurieren
der Einstellungen für Netzwerk- und Sicherheitskomponenten“, auf
Seite 355.

Tabelle 1‑2. Checkliste zum Vorbereiten von NSX -Netzwerk und
-SicherheitAufgabe Speicherort Details

Installieren undkonfigurieren Siedas NSX-Plug-In.

Installieren Sie das NSX-Plug-In in vRealize Orchestrator.
Einzelheiten finden Sie unter „Installie-ren des NSX-Plug-Ins auf
vRealize Or-chestrator“, auf Seite 13 und im
NSX-Administratorhandbuch.

KonfigurierenSie NSX-Netzwer-keinstellungen,einschließlich
Ein-stellungen für Ga-teway und Trans-portzone.

Konfigurieren Sie Netzwerkeinstellungen in NSX. Informationen
dazu finden Sie imNSX-Administratorhandbuch.

Erstellen SieNSX-Sicherheits-richtlinien-, -Tagsund
-Gruppen.

Konfigurieren Sie Sicherheitseinstellungen in NSX. Informationen
dazu finden Sie imNSX-Administratorhandbuch.

KonfigurierenSie NSX-Lastausg-leichsdienst-Ein-stellungen.

Konfigurieren Sie einen NSX-Lastausgleichsdienst fürvRealize
Automation.

Informationen dazu finden Sie
imNSX-Administratorhandbuch.Weitere Informationen finden Sie
auchunter „Benutzerdefinierte Eigenschaf-ten für Netzwerke“ in
Referenz für be-nutzerdefinierte Eigenschaften.

Stellen Sie fürCross-vCenter-Be-reitstellungen si-cher, dass
derNSX Managerüber die Rolle desprimären NSXManager verfügt.

Für die Bereitstellung von vRealize Automation benötigtder NSX
Manager für die Region, in der sich die Maschi-nen befinden, die
Rolle des primären NSX Manager.

Siehe „Administratoranforderungenfür die Bereitstellung von
globalenNSX-Objekten“, auf Seite 15.Informationen zur
Cross-vCenter-Be-reitstellung, zu globalen Objekten undzur Rolle
des primären NSX Managerfinden Sie im Installationshandbuch fürNSX
und im Administratorhandbuch fürNSX.

Installieren des NSX -Plug-Ins auf vRealize OrchestratorUm das
NSX-Plug-In zu installieren, müssen Sie die vRealize
Orchestrator-Installationsdatei herunterladen,mit der vRealize
Orchestrator-Konfigurationsschnittstelle die Plug-In-Datei
hochladen und das Plug-In aufeinem vRealize Orchestrator-Server
installieren.

Hinweis Wenn Sie eine eingebettete vRealize Orchestrator-Instanz
verwenden, die ein installiertes NSX-Plug-In enthält, müssen Sie
die folgenden Plug-In-Installationsschritte nicht durchführen, da
das NSX-Plug-In bereits installiert ist.

Allgemeine Informationen zum Plug-In-Update und zur
Fehlerbehebung finden Sie in dervRealize Orchestrator-Dokumentation
unter
https://www.vmware.com/support/pubs/orchestra-tor_pubs.html.

Voraussetzungen

n Stellen Sie sicher, dass Sie eine unterstützte vRealize
Orchestrator-Instanz ausführen.

Informationen zum Einrichten von vRealize Orchestrator finden
Sie unter Installieren und Konfigurierenvon VMware vRealize
Orchestrator.

n Stellen Sie sicher, dass Sie über Anmeldedaten für ein Konto
mit der Berechtigung zum Installieren vonvRealize
Orchestrator-Plug-Ins und zum Authentifizieren durch vCenter Single
Sign-On verfügen.

Kapitel 1 Externe Vorbereitungen für die Bereitstellung
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n Stellen Sie sicher, dass Sie die richtige Version des
NSX-Plug-Ins installiert haben. Siehe Übersicht überdie
Unterstützung von vRealize Automation.

n Stellen Sie sicher, dass Sie den vRealize Orchestrator-Client
installiert haben und dass Sie sich mit Ad-ministratoranmeldedaten
anmelden können.

Vorgehensweise

1 Laden Sie die Plug-In-Datei in einen Speicherort herunter, der
vom vRealize Orchestrator-Server ausereichbar ist.

Das Namensformat der Plug-In-Installationsdatei, mit
entsprechenden Versionswerten, ist o11nplugin-nsx-1.n.n.vmoapp.
Plug-In-Installationsdateien für das Netzwerk- und
Sicherheitsprodukt NSX sindüber die Downloadwebsite für
VMware-Produkte unter
http://vmware.com/web/vmware/downloadsverfügbar.

2 Öffnen Sie einen Browser und starten Sie die vRealize
Orchestrator-Konfigurationsschnittstelle.

Ein Beispiel des URL-Formats ist
https://orchestrator_server.com:8283.

3 Klicken Sie auf Plug-Ins im linken Fensterbereich und scrollen
Sie nach unten in den Bereich für dasInstallieren des neuen
Plug-Ins.

4 Browsen Sie im Textfeld Plug-In-Datei zur
Plug-In-Installationsdatei und klicken Sie auf Hochladenund
installieren.

Die Datei muss das .vmoapp-Format aufweisen.

5 Bei Eingabeaufforderung akzeptieren Sie die Lizenzvereinbarung
im Bereich für das Installieren einesPlug-Ins.

6 Bestätigen Sie im Abschnitt für den Installationsstatus der
aktivierten Plug-Ins, dass der richtige NSX-Plug-In-Name angegeben
ist.

Versionsinformationen finden Sie unter Übersicht über die
Unterstützung von vRealize Automation.

Der Status Plug-in wird beim nächsten Serverstart installiert
wird angezeigt.

7 Starten Sie den vRealize Orchestrator-Server-Dienst neu.

8 Starten Sie die vRealize
Orchestrator-Konfigurationsschnittstelle neu.

9 Klicken Sie auf Plug-Ins und stellen Sie sicher, dass sich der
Status zu Installation OK geändert hat.

10 Starten Sie die vRealize Orchestrator-Client-Anwendung und
navigieren Sie mit der RegisterkarteWorkflow durch die Bibliothek
zum Ordner NSX.

Sie können die Workflows durchsuchen, die das NSX-Plug-In
bereitstellt.

Weiter

Erstellen Sie einen vRealize Orchestrator-Endpoint in vRealize
Automation, um ihn zum Ausführen vonWorkflows zu verwenden. Siehe
„Erstellen eines vRealize Orchestrator-Endpoints“, auf Seite
195.

Ausführen eines vRealize Orchestrator - und NSX
-SicherheitsworkflowsVor der Verwendung der
NSX-Sicherheitsrichtlinienfunktionen von vRealize Automation muss
ein Admi-nistrator den Workflow Enable security policy support for
overlapping subnets invRealize Orchestrator ausführen.

Der Workflow für die Unterstützung der Sicherheitsrichtlinie für
überlappende Subnetze ist anwendbar aufNSX-Endpoints der Version
6.1 und höher. Führen Sie diesen Workflow nur einmal aus, um die
Unterstüt-zung zu aktivieren.

Konfigurieren von vRealize Automation
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Voraussetzungen

n Stellen Sie sicher, dass ein vSphere-Endpoint mit einem
NSX-Endpoint registriert ist. Siehe „Erstelleneines
vSphere-Endpoints“, auf Seite 192.

n Melden Sie sich beim vRealize Orchestrator-Client als
Administrator an.

n Vergewissern Sie sich, dass Sie den vRO-Workflow Create NSX
endpoint ausgeführt haben.

Vorgehensweise

1 Klicken Sie auf die Registerkarte Workflow und wählen Sie NSX
> NSX-Workflows für VCAC aus.

2 Führen Sie den Workflow NSX-Endpoint erstellen aus und
beantworten Sie die Eingabeaufforderun-gen.

3 Führen Sie den Workflow Unterstützung der
Sicherheitsrichtlinie für überlappende Subnetze aus.

4 Wählen Sie den NSX-Endpoint als Eingabeparameter für den
Workflow aus.

Verwenden Sie die IP-Adresse, die Sie beim Erstellen des
vSphere-Endpoints angegeben haben, um eineNSX-Instanz zu
registrieren.

Nachdem Sie diesen Workflow ausgeführt haben, werden die in der
Sicherheitsrichtlinie definierten Distri-buted Firewall-Regeln nur
auf die virtuellen Netzwerkkarten (vNICs) der
Sicherheitsgruppenmitglieder an-gewendet, auf die diese
Sicherheitsrichtlinie angewendet wird.

Weiter

Wenden Sie die entsprechenden Sicherheitsfunktionen für den
Blueprint an.

Administratoranforderungen für die Bereitstellung von globalen
NSX-ObjektenFür die Cross-vCenter-Bereitstellung müssen Sie bei
Verwendung globaler NSX-Objekte (z. B. Edge Gate-way oder
Lastausgleichsdienst) die Maschinen in einer Region bereitstellen,
in der der Berechnungs-NSXManager über die primäre Rolle
verfügt.

In einer Cross-vCenter NSX-Umgebung gibt es nur einen primären
NSX Manager. Für die Bereitstellungvon Maschinen in einer
Cross-vCenter-Bereitstellung müssen sich die Maschinen in einer
Region befinden,in der der Berechnungs-NSX Manager über die primäre
Rolle verfügt. Die Bereitstellung schlägt fehl, wenndie Maschinen
in einer Region vorhanden sind, in der der Berechnungs-NSX Manager
über die sekundäreRolle verfügt.

Sie können lokale NSX-Objekte verwenden, wie etwa ein lokales
Edge Gateway oder einen Lastausgleichs-dienst. Bei der Verwendung
von lokalen NSX-Objekten müssen Sie auch eine regionsspezifische
lokale NSX-Transportzone und eine virtuelle Verbindung verwenden.
Für vRealize Automation-Reservierungen könnenSie konfigurieren,
dass die lokale Transportzone und virtuelle Verbindungen für
Bereitstellungen in dieserlokalen Region verwendet werden.

Weitere Informationen finden Sie im VMware-Knowledgebase-Artikel
Deployment of vRealize Automationblueprints with NSX objects fail
(2147240) unter http://kb.vmware.com/kb/2147240.

Informationen zum Konfigurieren und Zuweisen der Rolle des
primären NSX Manager für eine Cross-vCenter-Bereitstellung finden
Sie im Administratorhandbuch für NSX und im Installationshandbuch
für Cross-vCenter NSX.
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Checkliste für das Vorbereiten auf Unterstützung durch IPAM
DrittanbieterSie können IP-Adressen und -Bereiche für die
Verwendung in einer Netzwerkprofildefinition von einem
un-terstützten IPAM-Drittanbieter wie z. B. Infoblox beziehen.

Vor dem Erstellen und Verwendung eines externen
IPAM-Anbieter-Endpoints in einemvRealize Automation-Netzwerkprofil
müssen Sie ein vRealize Orchestrator-IPAM-Anbieter-Plug-In oder
-paket herunterladen oder anderweitig beziehen, das Plug-In oder
Paket importieren und erforderlicheWorkflows in vRealize
Orchestrator ausführen sowie die IPAM-Lösung als vRealize
Automation-Endpointregistrieren.

Eine Übersicht über den Vorgang zum Bereitstellen eines
möglichen IP-Adressbereichs mithilfe eines exter-nen IPAM-Anbieters
finden Sie unter „Checkliste für die Implementierung einer vRealize
Automation-Be-reitstellung mithilfe eines externen
IPAM-Anbieters.“, auf Seite 277.

Tabelle 1‑3. Checkliste zum Vorbereiten der Unterstützung eines
externen IPAM-AnbietersAufgabe Speicherort Details

UnterstütztesvRealize Orchest-rator-Plug-In fürden
externenIPAM-Anbieterbeziehen und im-portieren.

Laden Sie von VMware Solution Exchange das Plug-Inbzw. Paket des
IPAM-Anbieters herunter, z. B. das Infob-lox-IPAM-Plug-In oder das
von VMware bereitgestellteIPAM-SDK-Drittanbieter-Starterpaket, und
importierenSie das Plug-In bzw. Paket nach vRealize
Orchestrator.Wenn VMware Solution Exchange
(https://solutionex-change.vmware.com/store/category_groups/cloud-ma-nagement)
das benötigte IPAM-Anbieterpaket nicht ent-hält, können Sie
mithilfe des SDKs des IPAM-Lösungsan-bieters und der zugehörigen
Dokumentation Ihr eigenesPaket erstellen.

Siehe „Abrufen und Importieren desexternen IPAM-Anbieterpakets
invRealize Orchestrator“, auf Seite 16.

Die erforderli-chen Konfigurati-onsworkflowsausführen und
dieexterne IPAM-Lö-sung alsvRealize Automa-tion-Endpoint
re-gistrieren.

Führen Sie die vRealize Orchestrator-Konfigurations-workflows
aus und registrieren Sie den Endpoint-Typ desIPAM-Anbieters in
vRealize Orchestrator.

Siehe „Führen Sie den Workflow zurRegistrierung des
Drittanbieter-IPAM-Endpoint-Typs aus in vRealize Or-chestrator“,
auf Seite 17.

Abrufen und Importieren des externen IPAM-Anbieterpakets
invRealize OrchestratorUm die Definition und Verwendung eines
Endpoints für den externen IPAM-Anbieter vorzubereiten, müs-sen Sie
zunächst das externe IPAM-Anbieterpaket abrufen und das Paket in
vRealize Orchestrator importie-ren.

Sie können ein vorhandenes Drittanbieter-Plug-In für das
IP-Adressmanagement herunterladen und ver-wenden, z. B. Infoblox
IPAM. Sie können auch Ihr eigenes Plug-In bzw. Paket durch die
Verwendung einesvon VMware bereitgestellten Starterpakets und der
begleitender SDK-Dokumentation für die Verwendungmit einem anderen
IPAM-Lösungsdrittanbieter, wie z. B. Bluecat, erstellen.

Sobald Sie das externe Plug-In bzw. Paket des IPAM-Anbieters in
vRealize Orchestrator importieren, führenSie die erforderlichen
Workflows aus und registrieren Sie den IPAM-Endpoint-Typ.

Weitere Informationen zum Importieren von Plug-Ins und Paketen
und zum Ausführen vonvRealize Orchestrator-Workflows finden Sie
unter Verwenden des VMware vRealize Orchestrator-Clients. Weite-re
Informationen über das Erweitern von vRealize Automation mit
vRealize Orchestrator-Plug-Ins, -Paketenund -Workflows finden Sie
unter Lebenszyklus-Erweiterbarkeit.

Konfigurieren von vRealize Automation
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Voraussetzungen

n Melden Sie sich bei vRealize Orchestrator mit
Administratorrechten für das Importieren, Konfigurierenund
Registrieren eines vRealize Orchestrator-Plug-Ins bzw. Pakets
an.

Vorgehensweise

1 Öffnen Sie die VMware Solution Exchange-Site unter
https://solutionexchange.vmware.com/store.

2 Wählen Sie Cloud Management Marketplace aus.

3 Suchen Sie das Plug-In bzw. Paket und laden Sie es
herunter.

Importieren Sie z. B. das Infoblox-Plug-In, das den
Drittanbieter-IPAM-Endpoint von Infoblox invRealize Automation
unterstützt.

4 Klicken Sie in vRealize Orchestrator auf die Registerkarte
Administrator und klicken Sie auf Paket im-portieren.

5 Wählen Sie z. B. das Drittanbieter-IPAM-Paket von vRealize
Orchestrator aus.

Wählen Sie com.vmware.vra.ipam.service.sdk aus
source\vcac\components\ipam\vro-sdk\tar-get\ipam-package-sdk-7.1.0-SNAPSHOT.package
aus.

6 Wählen Sie alle Workflows und Artefakte aus und klicken Sie
auf Ausgewählte Elemente importieren.

Weiter

„Führen Sie den Workflow zur Registrierung des
Drittanbieter-IPAM-Endpoint-Typs aus in vRealize Or-chestrator“,
auf Seite 17.

Führen Sie den Workflow zur Registrierung des
Drittanbieter-IPAM-Endpoint-Typsaus in vRealize OrchestratorFühren
Sie den Registrierungsworkflow in vRealize Orchestrator aus, um für
vRealize Automation die Ver-wendung des IPAM-Drittanbieters zu
unterstützen und den Infoblox-IPAM-Endpoint-Typ für die Verwen-dung
in vRealize Automation zu registrieren.

Für die Registrierung von IPAM-Endpoint-Typen in vRealize
Orchestrator werden Sie zur Eingabe
vonvRA-Administratoranmeldedaten für vRealize Automation
aufgefordert.

Weitere Informationen zum Importieren von Paketen und zum
Ausführen von vRealize Orchestrator-Workflows finden Sie unter
Verwenden des VMware vRealize Orchestrator-Clients. Weitere
Informationen zumErweitern von vRealize Automation mit vRealize
Orchestrator-Paketen und -Workflows finden Sie unter
Le-benszyklus-Erweiterbarkeit.

Voraussetzungen

n „Abrufen und Importieren des externen IPAM-Anbieterpakets in
vRealize Orchestrator“, auf Seite 16

n Vergewissern Sie sich, dass Sie bei vRealize Orchestrator mit
vRealize Automation mit der Berechti-gung zum Ausführen von
Workflows angemeldet sind.

n Halten Sie Ihre vRealize Automation vRealize
Automation-Administratoranmeldedaten für die Eingabebereit.

Vorgehensweise

1 Klicken Sie in vRealize Orchestrator auf die Registerkarte
Design, wählen Sie Administrator > Biblio-thek und wählen Sie
IPAM Service Package SDK aus.

Jedes IPAM-Anbieterpaket weist einen eindeutigen Namen auf und
enthält spezielle Workflows. JederAnbieter stellt seinen eigenen
Registrierungsworkflow zur Verfügung. Die Workflow-Namen in
denAnbieterpaketen können ähnlich sein, aber der Speicherort der
Workflows in vRealize Orchestratorkann unterschiedlich sein und ist
anbieterspezifisch.
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2 Führen Sie in diesem Beispiel den Register IPAM
Endpoint-Registrierungsworkflow aus und geben Sieden
IPAM-Infloblox-Endpoint-Typ an.

3 Geben Sie bei der Eingabeaufforderung für vRealize
Automation-Anmeldedaten IhrevRealize
Automation-vRA-Administratoranmeldedaten ein.

Das Paket registriert Infoblox als neuen IPAM-Endpoint-Typ im
vRealize Automation-Endpoint-Dienst undstellt den Endpoint-Typ zur
Verfügung, wenn Sie Endpoints in vRealize Automation
definieren.

Hinweis Es ist möglich, dass die Infoblox IPAM-Verbindung nicht
mehr auf der vRealize Orchestrator Re-gisterkarte Bestandsliste
angezeigt wird, nachdem Sie den vRealize Orchestrator-Server
imvRealize Orchestrator Control Center neu gestartet haben. Um das
Problem zu beheben, führen Sie denCreate IPAM Connection-Workflow
vom Menü vRO Admin > Bibliothek > Infoblox > vRA >
Helfer aus. Siekönnen anschließend die Registerkarte vRealize
Orchestrator Bestandsliste aufrufen, Infoblox IPAM aus-wählen und
die Seite aktualisieren, um die Infoblox IPAM-Verbindung
anzuzeigen.

Weiter

Sie können jetzt in vRealize Automation einen
IPAM-Infloblox-Endpoint-Typ oder einen Endpoint für dasPaket oder
Plug-In eines Drittanbieters erstellen, das Sie gerade registriert
haben. Siehe „Erstellen eines End-points eines
IPAM-Drittanbieters“, auf Seite 196.

Prüfliste für die Konfiguration von Container für vRealize
AutomationUm mit Container zu beginnen, müssen Sie die Funktion zur
Unterstützung der vRealize Automation-Be-nutzerrollen
konfigurieren.

Nachdem Sie die Containerdefinitionen in Container konfiguriert
haben, können Sie Containerkomponen-ten in einem Blueprint
hinzufügen und konfigurieren.

Tabelle 1‑4. Prüfliste für die Konfiguration von Container für
vRealize AutomationAufgabe Details

Weisen Sie die die Rollen Containeradministrator und
Containerar-chitekt zu.

Siehe die Informationen zu Containerrollen unterGrundlagen und
Konzepte.

Zeigen Sie das kontextsensitive Container-Hilfesystems an. Siehe
die Informationen zur Container-Hilfe un-ter Grundlagen und
Konzepte.

Definieren Sie Containerdefinitionen auf der Registerkarte
Containerin vRealize Automation.

Siehe Konfigurieren von vRealize Automation.

Fügen Sie auf der Registerkarte Design in vRealize Automation
Con-tainerkomponenten und Container-Netzwerkkomponenten zu
Blue-prints hinzu.

Siehe Konfigurieren von vRealize Automation.

Konfigurieren von Container mit der vRealize Automation
Automation ApplianceXenon-Dienstinformationen sind über die
vRealize Automation vRealize Automation-Appliance
(vRA-Ein-stellungen > Xenon) zugänglich.

Sie enthält Informationen zur Xenon-HostVM, zum Überwachungsport
und zum Dienststatus. Sie zeigtauch Informationen zu den in einem
Cluster gruppierten Xenon-Knoten an.

Sie können den Xenon Linux-Dienst mit den folgenden
Befehlszeilenbefehlen in der vRealize Automation-Appliance
verwalten.

Befehl Beschreibung

service xenon-service status Zeigt den Status (ausgeführt oder
beendet) des Diensts an.

service xenon-service start Startet den Dienst.

Konfigurieren von vRealize Automation
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Befehl Beschreibung

service xenon-service stop Beendet den Dienst.

service xenon-service restart Startet den Dienst neu.

service xenon-service get_host Zeigt den Namen des Hosts an, auf
dem der Dienst ausgeführt wird.

service xenon-service get_port Zeigt den Dienstport an.

service xenon-service status_cluster Zeigt Informationen zu
allen in einem Cluster gruppierten Knoten imJSON-Format an.

service xenon-service reset Löscht das Verzeichnis, in dem Xenon
alle Konfigurationsdateien spei-chert, und startet den Dienst
neu.

Gruppieren von Containern in einem ClusterSie können den
Xenon-Dienst zusammen mit Container für vRealize Automation
verwenden, um Knoten ineinem Cluster zu verbinden. Wenn die Knoten
in einem Cluster gruppiert sind, werden andere Knoten beimStarten
des Xenon-Diensts automatisch verbunden.

Sie können den Clusterstatus auf der Registerkarte Xenon in der
vRealize Automation-Appliance oder an-hand der Ausführung des
folgenden Befehls auf einer Befehlszeilenoberfläche ausführen:

service xenon-service status_cluster

Xenon kann für Quorum-basierte Cluster verwendet werden. Das
Quorum wird mit der Formel (number ofnodes / 2) + 1 berechnet.

Vorbereiten Ihrer vCloud Director -Umgebung für vRealize
AutomationBevor Sie vCloud Director in vRealize Automation
integrieren können, müssen Sie Ihre vCloud Director-In-stanz
installieren und konfigurieren, Ihre vSphere- und Cloud-Ressourcen
einrichten und entsprechendeAnmeldedaten festlegen oder erstellen,
um vRealize Automation den Zugriff auf Ihre vCloud
Director-Um-gebung zu gewähren.

Vorbereiten Ihrer UmgebungKonfigurieren Sie Ihre
vSphere-Ressourcen und Cloud-Ressourcen, einschließlich der
virtuellen Datencenterund Netzwerke. Weitere Informationen finden
Sie in der Dokumentation zu vCloud Director.

Für die Integration erforderliche AnmeldedatenErstellen oder
identifizieren Sie Anmeldedaten entweder für einen
Organisationsadministrator oder einenSystemadministrator, die Ihre
vRealize Automation-IaaS-Administratoren verwenden können, damit
IhrevCloud Director-Umgebung als Endpoint von vRealize Automation
verwaltet wird.

Überlegungen zu BenutzerrollenvCloud Director-Benutzerrollen in
einer Organisation müssen nicht mit den Rollen in vRealize
Automation-Business-Gruppen übereinstimmen. Wenn das Benutzerkonto
in vCloud Director nicht vorhanden ist, führtvCloud Director einen
Suchvorgang im zugewiesenen LDAP oder Active Directory durch und
erstellt dasBenutzerkonto, wenn der Benutzer in der
Identitätsquelle vorhanden ist. Wenn das Benutzerkonto nicht
er-stellt werden kann, wird eine Warnung protokolliert, aber der
Bereitstellungsvorgang schlägt nicht fehl. Diebereitgestellte
Maschine wird dann dem Konto zugewiesen, das zum Konfigurieren des
vCloud Director-Endpoints verwendet wurde.

Weitere Informationen zur Benutzerverwaltung in vCloud Director
finden Sie in der vCloud Director-Doku-mentation.
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Vorbereiten Ihrer vCloud Air -Umgebung für vRealize
AutomationBevor Sie vCloud Air in vRealize Automation integrieren,
müssen Sie sich für das vCloud Air-Konto regist-rieren, Ihre vCloud
Air-Umgebung einrichten und entsprechende Anmeldedaten festlegen
oder erstellen,um vRealize Automation den Zugriff auf Ihre Umgebung
zu gewähren.

Vorbereiten Ihrer UmgebungKonfigurieren Sie Ihre Umgebung gemäß
den Anweisungen in der Dokumentation zu vCloud Air.

Für die Integration erforderliche AnmeldedatenErstellen oder
identifizieren Sie Anmeldedaten entweder für einen Virtual
Infrastructure-Administratoroder einen Kontoadministrator, die Ihre
vRealize Automation-IaaS-Administratoren verwenden können, da-mit
Ihre vCloud Air-Umgebung als Endpoint von vRealize Automation
verwaltet wird.

Überlegungen zu BenutzerrollenvCloud Air-Benutzerrollen in einer
Organisation müssen nicht mit den Rollen in vRealize
Automation-Busi-ness-Gruppen übereinstimmen. Weitere Informationen
zur Benutzerverwaltung in vCloud Air finden Sie inder vCloud
Air-Dokumentation.

Vorbereiten Ihrer Amazon AWS -UmgebungBereiten Sie Elemente und
Benutzerrollen in Ihrer Amazon AWS-Umgebung vor, bereiten Sie
Amazon AWSfür die Kommunikation mit dem Gast-Agent und dem
Software-Bootstrap-Agent vor und informieren Siesich, wie Amazon
AWS-Funktionen vRealize Automation-Funktionen zugeordnet
werden.

Für vRealize Automation erforderliche Amazon AWS -Benutzerrollen
und -AnmeldedatenFür die Verwaltung Ihrer Umgebung müssen Sie
Anmeldedaten in Amazon AWS mit den erforderlichen Be-rechtigungen
für vRealize Automation konfigurieren.

Sie benötigen bestimmte Amazon-Zugriffsrechte, um Maschinen
mithilfe von vRealize Automation erfolg-reich bereitzustellen.

n Rollen- und Berechtigungsautorisierung in Amazon Web
Services

Mit der Hauptbenutzerrolle in AWS erhält ein(e) AWS Directory
Services-Benutzer/Gruppe den Vollzu-griff auf AWS-Dienste und
-Ressourcen.

Sie benötigen keine AWS-Anmeldedaten, um einen AWS-Endpoint in
vRealize Automation zu erstellen.vRealize Automation erwartet
jedoch, dass der AWS-Benutzer, der ein Amazon-Maschinen-Image
er-stellt, über die Hauptbenutzerrolle verfügt.

n Anmeldedaten für die Authentifizierung in Amazon Web
Services

Mit der AWS-Hauptbenutzerrolle können AWS Identity and Access
Management (IAM)-Benutzer und -Gruppen nicht verwaltet werden. Für
die Verwaltung von IAM-Benutzern und -Gruppen benötigen
SieAnmeldedaten als AWS-Administrator mit Vollzugriff.

vRealize Automation erfordert Zugriffsschlüssel als
Endpoint-Anmeldedaten und unterstützt keine Be-nutzernamen und
Kennwörter. Für den Abruf des erforderlichen Zugriffsschlüssels zum
Erstellen desAmazon-Endpoints muss der Hauptbenutzer entweder einen
Schlüssel von einem Benutzer anfordern,der über Anmeldedaten als
AWS-Administrator mit Vollzugriff verfügt, oder es muss zusätzlich
dieRichtlinie für einen AWS-Administrator mit Vollzugriff
konfiguriert werden.

Weitere Informationen zum Aktivieren von Richtlinien und Rollen
finden Sie im Abschnitt AWS Identity andAccess Management (IAM) der
Produktdokumentation zu Amazon Web Services.
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Konfigurieren der Erlaubnis zur Kommunikation zwischen Amazon
AWS dieKommunikation mit demund dem Software -Bootstrap-Agent und
dem -Gast-Agent erlaubenFalls Sie Anwendungs-Blueprints
bereitstellen möchten, die Software enthalten, oder die Möglichkeit
habenmöchten, bereitgestellte Maschinen mithilfe des Gast-Agents
weiter anzupassen, müssen Sie die Konnektivi-tät zwischen Ihrer
Amazon AWS-Umgebung, in der Ihre Maschinen bereitgestellt werden,
und IhrervRealize Automation-Umgebung, in der die Agents Pakete
herunterladen und Anweisungen erhalten, akti-vieren.

Wenn Sie vRealize Automation zur Bereitstellung von Amazon
AWS-Maschinen mit demvRealize Automation-Gast-Agent und dem
Software-Bootstrap-Agent verwenden, müssen Sie die
Netz-werk-zu-Amazon-VPC-Konnektivität einrichten, damit Ihre
bereitgestellten Maschinen zur Anpassung Ih-rer Maschinen an
vRealize Automation zurück kommunizieren können.

Weitere Informationen zu den Konnektivitätsoptionen von Amazon
AWS VPC finden Sie in der Dokumen-tation zu Amazon AWS.

Verwenden von optionalen Amazon-FunktionenvRealize Automation
unterstützt mehrere Amazon-Funktionen, z. B. Amazon Virtual Private
Cloud, elasti-sche Lastausgleichsdienste, elastische IP-Adressen
und elastische Blockspeicherung.

Verwenden von Amazon-Sicherheitsgruppen

Geben Sie beim Erstellen einer Amazon-Reservierung mindestens
eine Sicherheitsgruppe an. Jede verfügba-re Region erfordert
mindestens eine angegebene Sicherheitsgruppe.

Eine Sicherheitsgruppe dient als Firewall, um den Zugriff auf
die Maschine zu kontrollieren. Jede Regionenthält zumindest die
Standardsicherheitsgruppe. Mithilfe der Amazon Web Services
Management Consolekönnen Administratoren zusätzliche
Sicherheitsgruppen erstellen, Ports fürMicrosoft Remote Desktop
Protocol oder SSH konfigurieren und ein virtuelles privates
Netzwerk für einAmazon VPN einrichten.

Bei der Erstellung einer Amazon-Reservierung oder Konfiguration
einer Maschinenkomponente im Blue-print können Sie aus einer Liste
Sicherheitsgruppen auswählen, die für die Region des angegebenen
Ama-zon-Kontos verfügbar sind. Sicherheitsgruppen werden während
der Datenerfassung importiert.

Weitere Informationen zur Erstellung und Verwendung von
Sicherheitsgruppen in Amazon Web Servicesfinden Sie in der
Dokumentation zu Amazon.

Grundlegende Informationen zu Amazon Web Services-Regionen

Jedes Amazon Web Services-Konto wird durch einen Cloud-Endpoint
repräsentiert. Beim Erstellen einesAmazon Elastic Cloud
Computing-Endpoints in vRealize Automation werden Regionen als
Computing-Ressourcen erfasst. Nachdem der IaaS-Administrator
Computing-Ressourcen für eine Business-Gruppe aus-gewählt hat,
erfolgt die automatische Erfassung von Bestandslisten- und
Statusdaten.

Bei der Erfassung von Bestandslistendaten, die automatisch
einmal täglich erfolgt, werden Daten für eineComputing-Ressource
erfasst, wie beispielsweise folgende Daten:

n Elastische IP-Adressen

n Elastische Lastausgleichsmodule

n Elastic Block-Speichervolumes
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Statusdaten werden standardmäßig alle 15 Minuten automatisch
erfasst. Es werden Informationen zum Sta-tus der verwalteten
Instanzen gesammelt. Hierbei handelt es sich um von vRealize
Automation erstellte In-stanzen. Nachstehend finden Sie Beispiele
für Statusdaten:

n Windows-Kennwörter

n Status von Maschinen in Lastausgleichsdiensten

n Elastische IP-Adressen

Ein Fabric-Administrator kann die Erfassung von Bestandslisten-
und Statusdaten starten und die Erfassungvon Bestandslisten- und
Statusdaten deaktivieren oder deren Häufigkeit ändern.

Verwenden von Amazon Virtual Private Cloud

Mit Amazon Virtual Private Cloud können Sie Instanzen von
Amazon-Maschinen in einem privaten Ab-schnitt der Amazon Web
Services-Cloud bereitstellen.

Benutzer von Amazon Web Services können Amazon VPC zum Entwerfen
einer virtuellen Netzwerktopolo-gie entsprechend ihren
Spezifikationen verwenden. Sie können eine Amazon VPC in vRealize
Automationzuweisen. vRealize Automation verfolgt jedoch nicht die
Kosten für die Verwendung der Amazon VPC.

Wenn Sie eine Bereitstellung mithilfe von Amazon VPC
durchführen, erwartet vRealize Automation einVPC-Subnetz, von dem
Amazon eine primäre IP-Adresse abrufen kann. Diese Adresse ist so
lange statisch,bis die Instanz beendet wird. Sie können den
elastischen IP-Pool auch verwenden, um einer Instanz invRealize
Automation eine elastische IP-Adresse anzuhängen. Dadurch könnte
der Benutzer dieselbe IP-Ad-resse behalten, wenn er Instanzen in
Amazon Web Services kontinuierlich bereitstellt und entfernt.

Verwenden Sie die AWS Management Console, um die folgenden
Elemente zu erstellen:

n Eine Amazon VPC, einschließlich Internet-Gateways,
Routing-Tabellen, Sicherheitsgruppen und Sub-netzen sowie
verfügbaren IP-Adressen.

n Ein Amazon Virtual Private Network, wenn sich Benutzer
außerhalb der AWS Management Console beiInstanzen von
Amazon-Maschinen anmelden müssen.

vRealize Automation-Benutzer können die folgenden Aufgaben beim
Arbeiten mit einer Amazon VPC aus-führen:

n Ein Fabric-Administrator kann einer Cloud-Reservierung eine
Amazon VPC zuweisen. Siehe „Erstelleneiner Amazon-Reservierung“,
auf Seite 238.

n Ein Maschinenbesitzer kann einer Amazon VPC die Instanz einer
Amazon-Maschine zuweisen.

Weitere Informationen zur Erstellung einer Amazon VPC finden Sie
in der Dokumentation zuAmazon Web Services.

Verwenden von elastischen Lastausgleichsdiensten für Amazon Web
Services

Elastische Lastausgleichsdienste verteilen eingehenden
Anwendungsdatenverkehr überAmazon Web Services-Instanzen hinweg.
Mit dem Amazon-Lastausgleich können Sie Fault Tolerance undLeistung
verbessern.

Amazon stellt Maschinen, die mit Amazon EC2-Blueprints
bereitgestellt wurden, einen elastischen Lastaus-gleich zur
Verfügung.

Der elastische Lastausgleichsdienst muss in Amazon Web Services,
Amazon Virtual Private Network undam Speicherort der Bereitstellung
verfügbar sein. Wenn ein Lastausgleichsdienst beispielsweise in
us-east-1cverfügbar ist und der Speicherort der Maschine us-east-1b
ist, kann die Maschine den Lastausgleichsdienstnicht verwenden.

Durch vRealize Automation werden elastische
Lastausgleichsdienste weder erstellt, noch verwaltet
oderüberwacht.

Informationen zum Erstellen eines elastischen
Amazon-Lastausgleichsdiensts mithilfe derAmazon Web Services
Management Console finden Sie in der Amazon Web
Services-Dokumentation.
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Verwenden von elastischen IP-Adressen für Amazon Web
Services

Durch die Verwendung einer elastischen IP-Adresse können Sie ein
schnelles Failover auf eine andere Ma-schine in einer dynamischen
Amazon Web Services-Cloud-Umgebung durchführen. InvRealize
Automation ist die elastische IP-Adresse für alle Business-Gruppen
verfügbar, die über Rechte aufdie Region verfügen.

Ein Administrator kann Ihrem Amazon Web Services-Konto
elastische IP-Adressen mithilfe derAWS Management Console zuweisen.
Es sind zwei Gruppen von elastischen IP-Adressen in jeder
angegebe-nen Region vorhanden, ein Bereich für Nicht-Amazon
VPC-Instanzen und ein anderer Bereich fürAmazon VPCs. Wenn Sie
Adressen nur in einer Nicht-Amazon VPC-Region zuweisen, sind die
Adressen ineiner Amazon VPC nicht verfügbar. Dies trifft umgekehrt
ebenfalls zu. Wenn Sie Adressen nur ein einerAmazon VPC zuweisen,
sind die Adressen in einer Nicht-Amazon VPC-Region nicht
verfügbar.

Die elastische IP-Adresse ist Ihrem Amazon Web Services-Konto
zugeordnet, nicht einer bestimmten Ma-schine. Die Adresse kann
jedoch nur von jeweils einer Maschine genutzt werden. Die Adresse
bleibt mit Ih-rem Amazon Web Services-Konto verknüpft, bis Sie sie
freigeben möchten. Sie können sie freigeben, um sieeiner bestimmten
Maschineninstanz zuzuordnen.

Ein IaaS-Architekt kann während der Bereitstellung eine
benutzerdefinierte Eigenschaft zu einem Blueprinthinzufügen, um
Maschinen eine elastische IP-Adresse zuzuweisen. Maschinenbesitzer
und Administratorenkönnen die den Maschinen zugewiesenen
elastischen IP-Adressen anzeigen, und Maschinenbesitzer
oderAdministratoren mit der Berechtigung zur Bearbeitung von
Maschinen können nach der Bereitstellung eineelastische IP-Adresse
zuweisen. Wenn die Adresse jedoch bereits mit einer
Maschineninstanz verknüpft istund die Maschine einen Teil der
Amazon Virtual Private Cloud-Bereitstellung darstellt, führt Amazon
dieZuweisung nicht durch.

Weitere Informationen zum Erstellen und Verwenden elastischer
IP-Adressen von Amazon finden Sie in derDokumentation zu Amazon Web
Services.

Verwenden von elastischen Blockspeichern für Amazon Web
Services

Mit der elastischen Blockspeicherung von Amazon können
Speichervolumes auf Blockebene mit einer Ama-zon-Maschineninstanz
und Amazon Virtual Private Cloud verwendet werden. Das
Speichervolume kannüber die Lebensdauer der verknüpften
Amazon-Maschineninstanz hinaus in der Amazon Web
Services-Cloud-Umgebung erhalten bleiben.

Wenn Sie ein elastisches Blockspeichervolume von Amazon in
Verbindung mit vRealize Automation ver-wenden, gelten die folgenden
Einschränkungen:

n Sie können bei der Bereitstellung einer Maschineninstanz kein
vorhandenes elastisches Blockspeicher-volume anhängen. Wenn Sie
jedoch ein neues Volume erstellen und gleichzeitig mehr als eine
Maschineanfordern, wird das Volume erstellt und an jede Instanz
angehängt. Wenn Sie beispielsweise ein als„volume_1“ benanntes
Volume erstellen und drei Maschinen anfordern, wird das Volume für
jede Ma-schine erstellt. Es werden drei als „volume_1“ benannte
Volumes erstellt und je eines an die Maschinenangehängt. Jedes
Volume verfügt über eine eindeutige Volume-ID. Jedes Volume weist
dieselbe Größeauf und befindet sich am selben Speicherort.

n Das Volume muss denselben Betriebssystemtyp aufweisen und sich
am selben Speicherort befinden wiedie Maschine, an die es angehängt
wird.

n vRealize Automation verwaltet nicht das primäre Volume einer
auf elastische Blockspeicherung gestüt-zten Instanz.

Weitere Informationen zu elastischer Blockspeicherung von Amazon
und deren Aktivierung mitAmazon Web Services Management Console
finden Sie in der Dokumentation zu Amazon Web Services.
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Szenario: Konfigurieren der VPC-Konnektivität zwischen Netzwerk
und Amazonfür eine Proof-of-Concept-UmgebungAls mit der Einrichtung
einer Proof-of-Concept-Umgebung zur Evaluierung von vRealize
Automation be-auftragter IT-Experte möchten Sie die
Netzwerk-zu-Amazon-VPC-Konnektivität temporär zur Unterstüt-zung
der Software-Funktion von vRealize Automation konfigurieren.

Die Netzwerk-zu-Amazon-VPC-Verbindung ist nur erforderlich, wenn
Sie den Gast-Agent zum Anpassender bereitgestellten Maschinen
verwenden möchten, oder wenn Sie Software-Komponenten in Ihre
Blue-prints einschließen möchten. Für eine Produktionsumgebung
konfigurieren Sie diese Konnektivität offizielldurch Amazon Web
Services. Da Sie jedoch in einer Proof-of-Concept-Umgebung
arbeiten, möchten Siestattdessen eine temporäre
Netzwerk-zu-Amazon-VPC-Konnektivität konfigurieren. Sie erstellen
den SSH-Tunnel und konfigurieren dann eine Amazon-Reservierung in
vRealize Automation zwecks Weiterleitungdurch Ihren Tunnel.

Voraussetzungen

n Installieren Sie vRealize Automation und führen Sie eine
vollständige Konfiguration aus. Siehe Installie-ren und
Konfigurieren von vRealize Automation für das
Rainpole-Szenario.

n Erstellen Sie eine Amazon AWS-Sicherheitsgruppe namens
„TunnelGroup“ und konfigurieren Sie sieso, dass der Zugriff auf
Port 22 zulässig ist.

n Erstellen oder bestimmen Sie eine CentOS-Maschine in der
Amazon AWS-Sicherheitsgruppe „Tunnel-Group“ und notieren Sie die
folgenden Konfigurationseinstellungen:

n Anmeldedaten des Administratorbenutzers, zum Beispiel
root.

n Öffentliche IP-Adresse.

n Private IP-Adresse.

n Erstellen oder bestimmen Sie eine CentOS-Maschine im gleichen
lokalen Netzwerk wie IhrevRealize Automation-Installation.

n Installieren Sie OpenSSH SSHD Server auf beiden
Tunnelmaschinen.

Vorgehensweise

1 Melden Sie sich bei Ihrer Amazon AWS-Tunnelmaschine als
Root-Benutzer (oder ähnlich) an.

2 Deaktivieren Sie iptables.

# service iptables save

# service iptables stop

# chkconfig iptables off

3 Bearbeiten Sie /etc/ssh/sshd_config, um AllowTCPForwarding und
GatewayPorts zu aktivieren.

4 Starten Sie den Dienst neu.

/etc/init.d/sshd restart

5 Melden Sie sich bei der CentOS-Maschine im gleichen lokalen
Netzwerk wie Ihre vRealize Automation-Installation als
Root-Benutzer an.
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6 Rufen Sie den SSH-Tunnel zwischen der Maschine im lokalen
Netzwerk und der Amazon AWS-Tunnel-maschine auf.

ssh -N -v -o "ServerAliveInterval 30" -o "ServerAliveCountMax
40" -o "TCPKeepAlive yes” \

-R 1442:vRealize_automation_appliance_fqdn:5480 \

-R 1443:vRealize_automation_appliance_fqdn:443 \

-R 1444:manager_service_fqdn:443 \

Benutzer der Amazon-Tunnelmaschine@Öffentliche IP-Adresse der
Amazon-Tunnelmaschine

Sie haben die Portweiterleitung konfiguriert, damit Ihre Amazon
AWS-Tunnelmaschine aufvRealize Automation-Ressourcen zugreifen
kann. Ihr SSH-Tunnel funktioniert jedoch erst, wenn Sie ei-ne
Amazon-Reservierung zwecks Weiterleitung durch den Tunnel
konfiguriert haben

Weiter

1 Installieren Sie den Software-Bootstrap-Agent und den
Gast-Agent auf einer Windows- oder Linux-Re-ferenzmaschine, um ein
Amazon-Maschinen-Image zu erstellen, das die IaaS-Architekten zum
Erstellenvon Blueprints verwenden können. Siehe „Vorbereiten für
Software-Bereitstellung“, auf Seite 72.

2 Konfigurieren Sie Ihre Amazon-Reservierung in vRealize
Automation zwecks Weiterleitung durch Ih-ren SSH-Tunnel. Siehe
„Szenario: Erstellen einer Amazon-Reservierung für eine
Proof-of-Concept-Um-gebung“, auf Seite 258.

Vorbereiten von Netzwerk- und Sicherheitsfunktionen für Red Hat
OpenStackvRealize Automation unterstützt mehrere Funktionen in
OpenStack, z. B. Sicherheitsgruppen und dynami-sche IP-Adressen.
Machen Sie sich mit der Funktionsweise dieser Funktionen mit
vRealize Automation ver-traut und konfigurieren Sie sie in Ihrer
Umgebung.

Verwenden von OpenStack-SicherheitsgruppenMithilfe von
Sicherheitsgruppen können Sie Regeln zur Steuerung des
Netzwerkdatenverkehrs von be-stimmten Ports angeben.

Sie können Sicherheitsgruppen in einer Reservierung angeben,
wenn Sie eine Maschine anfordern. Darüberhinaus können Sie eine
vorhandene oder bedarfsgesteuerte NSX-Sicherheitsgruppe in der
Design-Arbeits-fläche angeben.

Sicherheitsgruppen werden während der Datenerfassung
importiert.

Jede verfügbare Region erfordert mindestens eine angegebene
Sicherheitsgruppe. Wenn Sie eine Reservie-rung erstellen, werden
die in dieser Region verfügbaren Sicherheitsgruppen angezeigt. Jede
Region enthältzumindest die Standardsicherheitsgruppe.

Zusätzliche Sicherheitsgruppen müssen in der Quellressource
verwaltet werden. Weitere Informationen zurVerwaltung von
Sicherheitsgruppen für die verschiedenen Maschinen finden Sie in
der OpenStack-Doku-mentation.

Verwenden von Pool-IP-Adressen mit OpenStackSie können einer
virtuellen Instanz in OpenStack Pool-IP-Adressen zuweisen.

Um die Zuweisung von Pool-IP-Adressen zu aktivieren, müssen Sie
die IP-Weiterleitung konfigurieren undeinen IP-Adressenpool in Red
Hat OpenStack erstellen. Weitere Informationen finden Sie in der
Dokumen-tation zu Red Hat OpenStack.
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Sie müssen Maschinenbesitzern die Berechtigung für die Aktionen
„Pool-IP-Adresse zuweisen“ und „Pool-IP-Adresse zurücknehmen“
zuweisen. Der berechtigte Benutzer kann dann einer bereitgestellten
Maschineüber die externen Netzwerke, die mit der Maschine verbunden
sind, eine Pool-IP-Adresse zuweisen, indemer im IP-Adressenpool
eine verfügbare Adresse auswählt. Nachdem einer Maschine eine
Pool-IP-Adressezugewiesen wurde, kann ein Benutzer von vRealize
Automation die Option „Pool-IP-Adresse zurückneh-men“ auswählen, um
die aktuell zugewiesenen Pool-IP-Adressen anzuzeigen und eine
Adresse für eine Ma-schine zurückzunehmen.

Vorbereiten Ihrer SCVMM -UmgebungBevor Sie mit der Erstellung
von SCVMM-Vorlagen und -Hardwareprofilen für die Verwendung bei
Maschi-nenbereitstellung in vRealize Automation beginnen, müssen
Sie die Einschränkungen bei der Namensge-bung von Vorlagen- und
Hardwareprofilnamen verstehen sowie SCVMM-Netzwerk- und
Speichereinstel-lungen konfigurieren.

Verwandte Informationen über das Vorbereiten der Umgebung finden
Sie unter den SCVMM-Anforderun-gen im Handbuch Installieren von
vRealize Automation 7.2.

Verwandte Informationen über das Bereitstellen von Maschinen
finden Sie unter „Erstellen eines Hyper-V(SCVMM)-Endpoints“, auf
Seite 200.

Benennung von Vorlagen und HardwareprofilenAufgrund der von
SCVMM und vRealize Automation verwendeten Benennungskonventionen
für Vorlagenund Hardwareprofile dürfen die Namen Ihrer Vorlagen und
Hardwareprofile nicht mit den Wörtern „tem-porär“ und „Profil“
beginnen. Die folgenden Wörter beispielsweise werden während der
Datenerfassung ig-noriert:

n TemporäreVorlage

n Temporäre Vorlage

n TemporäresProfil

n Temporäres Profil

n Profil

Erforderliche Netzwerkkonfiguration für SCVMM -ClusterDa
SCVMM-Cluster virtuelle Netzwerke nur für vRealize Automation
verfügbar machen, benötigen Sie eine1:1-Beziehung zwischen dem
virtuellen und dem logischen Netzwerk. Mithilfe der SCVMM-Konsole
ordnenSie jedes logische Netzwerk einem virtuellen Netzwerk zu und
konfigurieren Ihren SCVMM-Cluster, umüber das virtuelle Netzwerk
auf Maschinen zugreifen zu können.

Erforderliche Speicherkonfiguration für SCVMM -ClustervRealize
Automation erfasst auf SCVMM-Hyper-V-Clustern Daten und führt
Bereitstellungen nur auf ge-meinsam genutzten Volumes durch.
Mithilfe der SCVMM-Konsole konfigurieren Sie Ihre Cluster für
dieVerwendung von gemeinsam genutzten Ressourcenvolumes für
Speicher.

Erforderliche Speicherkonfiguration für eigenständige SCVMM
-HostsvRealize Automation erfasst für eigenständige SCVMM-Hosts
Daten und führt Bereitstellungen auf demStandardpfad der virtuellen
Maschine durch. Mithilfe der SCVMM-Konsole konfigurieren Sie
Standardpfa-de von virtuellen Maschinen für Ihre eigenständigen
Hosts.
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Vorbereiten für MaschinenbereitstellungIn Abhängigkeit von Ihrer
Umgebung und Ihrer Methode der Maschinenbereitstellung müssen Sie
mögli-cherweise Elemente außerhalb von vRealize Automation
konfigurieren. Beispielsweise müssen Sie mögli-cherweise
Maschinenvorlagen oder Maschinen-Images konfigurieren. Darüber
hinaus müssen Sie mögli-cherweise NSX-Einstellungen konfigurieren
oder vRealize Orchestrator-Workflows ausführen.

Auswählen einer vorzubereitenden Methode zur
MaschinenbereitstellungBei den meisten Methoden zur
Maschinenbereitstellung müssen einige Elemente außerhalb
vonvRealize Automation vorbereitet werden.

Tabelle 1‑5. Auswählen einer vorzubereitenden Methode zur
Maschinenbereitstellung

Szenario

Unter-stützterEndpoint

Agent-Unterstüt-zung

Bereitstellungsme-thode

Vorbereitungen vor der Bereit-stellung

vRealize Automation sokonfigurieren, dass be-nutzerdefinierte
VisualBasic-Skripts als zusätzli-che Schritte im Lebens-zyklus der
Maschine voroder nach der Bereitstel-lung der Maschine aus-geführt
werden. Bei-spielsweise könnten Siemithilfe eines Skripts vorder
Bereitstellung Zertifi-kate oder Sicherheitsto-ken vor der
Bereitstel-lung generieren unddann mithilfe einesSkripts nach der
Bereit-stellung die Zertifikateund Token nach der Be-reitstellung
der Maschi-ne verwenden.

VisualBasic-Skriptskönnen Siemit jedemunterstütz-ten End-point
außerAmazonAWS aus-führen.

Hängt von dervon Ihnen ge-wählten Bereits-tellungsmethodeab.

Als zusätzlicherSchritt in jeder Be-reitstellungsmetho-de
unterstützt, aberVisual Basic-Skriptskönnen nicht zu-sammen
mitAmazon AWS-Ma-schinen verwendetwerden.

„Checkliste für die Ausführungvon Visual Basic-Skripts
währendder Bereitstellung“, auf Seite 30

Anwendungs-Blueprintsbereitstellen, die die In-stallations-,
Konfigurati-ons- und Lebenszyklus-verwaltung von Middle-ware- und
Anwendungs-bereitstellungskompo-nenten wie Oracle,MySQL, WAR und
Da-tenbankschemata auto-matisieren.

n vSphe-re

n vCloudAir

n vCloudDirec-tor

n Ama-zonAWS

n (Erforderlich)Gast-Agent

n (Erforderlich)Software-Bootstrap-Agent undGast-Agent

n Klonenn Klon (für

vCloud Air odervCloud Direc-tor)

n VerknüpfterKlon

n Amazon-Ma-schinen-Image

Um Software-Komponenten in Ih-ren Blueprints verwenden zu
kön-nen, müssen Sie eine Bereitstel-lungsmethode vorbereiten,
dieden Gast-Agent und den Soft-ware-Bootstrap-Agent
unterstützt.Weitere Informationen zur Vorbe-reitung für Software
finden Sieunter „Vorbereiten für Software-Bereitstellung“, auf
Seite 72.

Weiteres Anpassen vonMaschinen nach der Be-reitstellung mithilfe
desGast-Agent.

Alle virtu-ellen End-points undAmazonAWS.

n (Erforderlich)Gast-Agent

n (Optional)Software-Bootstrap-Agent undGast-Agent

Wird für alle Be-reitstellungsmetho-den außer VM-Image
unterstützt.

Um Maschinen nach der Bereit-stellung anpassen zu können,müssen
Sie eine Bereitstellungs-methode auswählen, die denGast-Agent
unterstützt. WeitereInformationen zum Gast-Agentfinden Sie unter
„Verwenden desvRealize Automation-Gast-Agentbei der
Bereitstellung“, auf Sei-te 31.
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Tabelle 1‑5. Auswählen einer vorzubereitenden Methode zur
Maschinenbereitstellung (Fortsetzung)

Szenario

Unter-stützterEndpoint

Agent-Unterstüt-zung

Bereitstellungsme-thode

Vorbereitungen vor der Bereit-stellung

Stellen Sie Maschinenohne Gastbetriebssystembereit. Sie können
nachder Bereitstellung ein Be-triebssystem installieren.

Alle VM-Endpoints.

Nicht unterstützt Einfach Keine Vorbereitungen vor der
Be-reitstellung außerhalb vonvRealize Automation erforderlich.

Stellen Sie eine speicher-effiziente Kopie einervirtuellen
Maschine be-reit, einen so genanntenverknüpften Klon. Ver-knüpfte
Klone basierenauf einem Snapshot einerVM und verwenden eineKette
von Delta-Daten-trägern zum Nachverfol-gen von Unterschiedenvon
einer übergeordne-ten Maschine.

vSphere n (Optional)Gast-Agent

n (Optional)Software-Bootstrap-Agent undGast-Agent

Verknüpfter Klon Es muss eine virtuelle vSphere-Maschine
vorhanden sein.Wenn Software unterstützt wer-den soll, müssen Sie
den Gast-Agent und den Software-Boots-trap-Agent auf der Maschine,
dieSie klonen möchten, installieren.Der im Blueprint
identifizierteVM-Snapshot sollte vor der Be-reitstellung der
verknüpften Klon-VMs eingeschaltet werden.

Stellen Sie eine speicher-effiziente Kopie einervirtuellen
Maschinedurch Verwendung derNet App FlexClone-Technologie
bereit.

vSphere (Optional) Gast-Agent

NetApp FlexClone „Checkliste für das Vorbereitenfür die
Bereitstellung durch Klo-nen“, auf Seite 38

Stellen Sie Maschinendurch Klonen von einemVorlagenobjekt
bereit,das von einer vorhande-nen Windows- oder Li-nux-Maschine
erstelltwurde, der so genanntenReferenzmaschine, undvon einem
Anpassungs-objekt.

n vSphe-re

n KVM(RHEV)

n SCVMM

n (Optional)Gast-Agent

n (Nur fürvSphere opti-onal) Soft-ware-Boots-trap-Agentund
Gast-Agent

Klonen Siehe „Checkliste für das Vorbe-reiten für die
Bereitstellung durchKlonen“, auf Seite 38.Wenn Software unterstützt
wer-den soll, müssen Sie den Gast-Agent und den
Software-Boots-trap-Agent auf der vSphere-Ma-schine, die Sie klonen
möchten, in-stallieren.

Bereitstellen vonvCloud Air- odervCloud Director-Maschi-nen
anhand einer Vorla-ge und eines Anpas-sungsobjekts.

n vCloudAir

n vCloudDirec-tor

n (Optional)Gast-Agent

n (Optional)Software-Bootstrap-Agent undGast-Agent

Klonen vonvCloud Air odervCloud Director

Siehe „Vorbereiten für die vCloudAir- und vCloud
Director-Bereit-stellung“, auf Seite 52.Wenn Software unterstützt
wer-den soll, müssen Sie eine Vorlageerstellen, die den Gast-Agent
undden Software-Bootstrap-Agententhält. Konfigurieren Sie fürvCloud
Air die Netzwerkverbin-dung zwischen IhrervRealize
Automation-Umgebungund Ihrer vCloud Air-Umgebung.

Stellen Sie eine Maschinedurch Starten von einemISO-Image
bereit. Ver-wenden Sie dabei eineKickstart- oder
Auto-YaST-Konfigurationsda-tei und ein Linux-Distri-butions-Image
zum In-stallieren des Betriebs-systems auf der Maschi-ne.

n Allevirtuel-lenEndpo-ints

n RedHatOpen-Stack

Der Gast-Agentwird im Rahmender Vorberei-tungsanweisun-gen
installiert.

Linux Kickstart „Vorbereiten für die Linux
Kick-start-Bereitstellung“, auf Seite 53
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Tabelle 1‑5. Auswählen einer vorzubereitenden Methode zur
Maschinenbereitstellung (Fortsetzung)

Szenario

Unter-stützterEndpoint

Agent-Unterstüt-zung

Bereitstellungsme-thode

Vorbereitungen vor der Bereit-stellung

Stellen Sie eine Maschinebereit und geben Sie dieSteuerung an
eineSCCM-Aufgabense-quenz zum Starten voneinem ISO-Image
weiter,stellen Sie ein Windows-Betriebssystem bereitund
installieren Sie denvRealize Automation-Gast-Agent.

Alle VM-Endpoints.

Der Gast-Agentwird im Rahmender Vorberei-tungsanweisun-gen
installiert.

SCCM „Vorbereiten für SCCM-Bereitstel-lung“, auf Seite 56

Stellen Sie eine Maschinedurch Starten in eineWinPE-Umgebung
bereitund durch Installiereneines Betriebssystemsunter Verwendung
einesWIM-Images (WindowsImaging Format) einervorhandenen
Windows-Referenzmaschine.

n Allevirtuel-lenEndpo-ints

n RedHatOpen-Stack

Gast-Agent ist er-forderlich. Siekönnen PEBuilderzum Erstellen
ei-nes WinPE-Ima-ges verwenden,das den Gast-Agent enthält.
Siekönnen das Win-PE-Image unterVerwendung ei-ner anderen Me-thode
erstellen,aber Sie müssenden Gast-Agentmanuell einfügen.

WIM „Vorbereiten für die WIM-Bereit-stellung“, auf Seite 57

Starten Sie eine Instanzvon einem VM-Image.

Red HatOpenStack

Nicht unterstützt VM-Image Siehe „Vorbereiten für die
Image-Bereitstellung der virtuellen Ma-schine“, auf Seite 67.

Starten Sie eine Instanzvon einem Amazon-Sys-tem-Image.

AmazonAWS

n (Optional)Gast-Agent

n (Optional)Software-Bootstrap-Agent undGast-Agent

Amazon-Maschi-nen-Image

Amazon-Maschinen-Images und -Instanztypen müssen mit IhremAmazon
AWS-Konto verknüpftwerden.Wenn Software unterstützt wer-den soll,
müssen Sie ein Amazon-Maschinen-Image erstellen, dasden Gast-Agent
und den Soft-ware-Bootstrap-Agent enthält,und die
Netzwerk-zu-VPC-Kon-nektivität zwischen IhrerAmazon AWS-Umgebung
und Ih-rer vRealize Automation-Umge-bung konfigurieren.
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Checkliste für die Ausführung von Visual Basic-Skripts während
derBereitstellung

Sie können vRealize Automation so konfigurieren, dass Ihre
benutzerdefinierten Visual Basic-Skripts als zu-sätzliche Schritte
im Lebenszyklus der Maschine vor oder nach der Bereitstellung der
Maschine ausgeführtwerden. Beispielsweise könnten Sie mithilfe
eines Skripts vor der Bereitstellung Zertifikate oder
Sicherheits-token vor der Bereitstellung generieren und dann
mithilfe eines Skripts nach der Bereitstellung die Zertifika-te und
Token nach der Bereitstellung der Maschine verwenden. Visual
Basic-Skripts können mit jeder Be-reitstellungsmethode ausgeführt
werden, aber Visual Basic-Skripts können nicht zusammen mit
AmazonAWS-Maschinen verwendet werden.

Tabelle 1‑6. Checkliste für die Ausführung von Visual
Basic-Skripts während der BereitstellungAufgabe Speicherort
Details

Installieren und konfigurieren Sieden EPI-Agent für Visual
Basic-Skripts.

In der Regel der Manager Service-Host

Siehe Installieren von vRealize Automati-on 7.2.

Erstellen Sie Ihre Visual Basic-Skripts.

Die Maschine, auf der der EPI-Agentinstalliert ist

vRealize Automation enthält das Visu-al Basic-Beispielskript
PrePostProvi-sioningExample.vbs im Unterver-zeichnis Scripts des
EPI-Agent-In-stallationsverzeichnisses. Dieses Skriptenthält eine
Kopfzeile zum Laden allerArgumente in ein Wörterbuch,
einenTextkörper zur Eingabe von Funktio-nen sowie eine Fußzeile zum
Zurück-geben von aktualisierten benutzerdefi-nierten Eigenschaften
anvRealize Automation.Beim Ausführen eines Visual Basic-Skripts
übergibt der EPI-Agent alle be-nutzerdefinierten
Maschineneigen-schaften als Argumente an das Skript.Um
aktualisierte Eigenschaftswerte anvRealize Automation
zurückzugeben,platzieren Sie diese Eigenschaften in ei-nem
Wörterbuch und rufen Sie eineFunktion von vRealize
Automationauf.

Sammeln Sie die erforderlichen In-formationen, um Ihre Skripts
in Blue-prints einzubeziehen.

Erfassen von Informationen undÜbertragen an Ihre
Infrastrukturar-chitektenHinweis Ein Fabric-Administratorkann eine
Eigenschaftsgruppe durchVerwendung der
EigenschaftensätzeExternalPreProvisioningVbScriptund
ExternalPostProvisioningVbSc-ript erstellen, um diese
erforderlichenInformationen bereitzustellen. Aufdiese Weise können
Blueprint-Archi-tekten diese Informationen richtig zuihren
Blueprints hinzufügen.

n Der vollständige Pfad zum VisualBasic-Skript, einschließlich
Datei-name und Erweiterung. Zum Bei-spiel %System
Drive%Programme(x86)\VMware\vCACAgents\EPI_Agents\Scripts\SendEmail.vbs.

n Um ein Skript vor der Bereitstel-lung auszuführen, weisen Sie
dieInfrastrukturarchitekten an, denvollständigen Pfad zum Skript
alsWert der benutzerdefinierten Ei-genschaft
ExternalPreProvisi-oningVbScript einzugeben. ZumAusführen eines
Skripts nach derBereitstellung müssen sie die be-nutzerdefinierte
Eigenschaft Ex-ternalPostProvisioningVbSc-ript verwenden.
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Verwenden des vRealize Automation -Gast-Agent bei der
BereitstellungSie können den Gast-Agent auf Referenzmaschinen
installieren, um eine Maschine nach der Bereitstellungweiter
anzupassen. Sie können die reservierten benutzerdefinierten
Eigenschaften des Gast-Agent verwen-den, um allgemeine Anpassungen
wie z. B. das Hinzufügen und Formatieren von Festplatten
durchzufüh-ren. Sie können aber auch Ihre eigenen
benutzerdefinierten Skripts für den Gast-Agent erstellen, die
dannim Gastbetriebssystem einer bereitgestellten Maschine
ausgeführt werden.

Wenn die Bereitstellung abgeschlossen ist und die
Anpassungsspezifikation (sofern angegeben) ausgeführtwurde,
erstellt der Gast-Agent eine XML-Datei
(c:\VRMGuestAgent\site\workitem.xml), die alle benutzerde-finierten
Eigenschaften der bereitgestellten Maschine enthält, führt alle
Aufgaben durch, die ihm durch diebenutzerdefinierten Eigenschaften
des Gast-Agenten zugewiesen wurden, und löscht sich
anschließendselbst von der bereitgestellten Maschine.

Sie können Ihre eigenen benutzerdefinierten Skripts für den
Gast-Agent zur Ausführung auf bereitgestelltenMaschinen schreiben
und benutzerdefinierte Eigenschaften auf dem Maschinen-Blueprint
verwenden, umden Speicherort dieser Skripts sowie die Reihenfolge
ihrer Ausführung festzulegen. Sie können benutzerde-finierte
Eigenschaften auf dem Maschinen-Blueprint auch dazu verwenden,
benutzerdefinierte Eigenschafts-werte als Parameter an Ihre Skripts
weiterzugeben.

Verwenden Sie z. B. den Gast-Agent, um die folgenden Anpassungen
auf bereitgestellten Maschinen vorzu-nehmen:

n Ändern der IP-Adresse

n Ändern oder Formatieren von Laufwerken

n Ausführen von Sicherheitsskripts

n Initialisieren eines weiteren Agents, z. B. Puppet oder
Chef

Sie können auch eine verschlüsselte Zeichenfolge als
benutzerdefinierte Eigenschaft in einem Befehlszeile-nargument
bereitstellen. Auf diese Weise können Sie verschlüsselte
Informationen speichern, die der Gast-Agent entschlüsseln und als
gültiges Befehlszeilenargument interpretieren kann.

Ihre benutzerdefinierten Skripts müssen nicht lokal auf der
Maschine installiert werden. Solange die bereit-gestellte Maschine
über Netzwerkzugriff auf den Skriptspeicherort verfügt, kann der
Gast-Agent auf dieSkripts zugreifen und sie ausführen. Dies führt
zu geringeren Wartungskosten, da Sie Ihre Skripts aktuali-sieren
können, ohne dazu Ihre gesamten Vorlagen neu erstellen zu
müssen.

Sie können Sicherheitseinstellungen für die bereitzustellenden
virtuellen Maschinen konfigurieren, indemSie Informationen in einem
Reservierungs-, Blueprint- oder Gast-Agent-Skript angeben. Wenn die
bereitzus-tellenden Maschinen einen Gast-Agent benötigen, müssen
Sie eine Sicherheitsregel, die diese Anforderungenthält, zur
Reservierung oder zum Blueprint hinzufügen. Wenn Sie z. B. eine
Standardsicherheitsrichtlinieverwenden, die die Kommunikation
zwischen allen Maschinen nicht zulässt, und Sie sich auf eine
separateSicherheitsrichtlinie verlassen, die die Kommunikation
zwischen bestimmten Maschinen, kann der Gast-Agent während der
Anpassungsphase möglicherweise mit vRealize Automation
kommunizieren. Um die-ses Problem während der Bereitstellung von
Maschinen zu vermeiden, verwenden Sie eine
Standardsicher-heitsrichtlinie, die während der Anpassungsphase die
Kommunikation ermöglicht.

Wenn Sie den Gast-Agent zur Ausführung benutzerdefinierter
Skripts auf bereitgestellten Maschinen instal-lieren möchten,
müssen Ihre Blueprints die entsprechenden benutzerdefinierten
Eigenschaften des Gast-Agents enthalten. Wenn Sie beispielsweise
den Gast-Agent auf einer Vorlage zum Klonen installieren,
einbenutzerdefiniertes Skript erstellen, das die IP-Adresse der
bereitgestellten Maschine ändert, und das Skriptan einem gemeinsam
genutzten Speicherort ablegen, müssen Sie eine Anzahl von
benutzerdefinierten Eigen-schaften in Ihren Blueprint
einbeziehen.
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Tabelle 1‑7. Benutzerdefinierte Eigenschaften für das Ändern von
IP-Adressen auf einer bereitgestelltenMaschine mithilfe eines
Gast-Agents

Benutzerdefinierte Eigenschaft Beschreibung

VirtualMachine.Admin.UseGuestAgent Setzen Sie den Wert auf true,
um den Gast-Agent beimStart der bereitgestellten Maschine zu
initialisieren.

VirtualMachine.Customize.WaitComplete Legen Sie diese
Eigenschaft auf „True“ fest, um zu verhin-dern, dass der
Bereitstellungsworkflow Arbeitselemente anden Gast-Agent sendet,
bevor alle Anpassungen abge-schlossen wurden.
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Tabelle 1‑7. Benutzerdefinierte Eigenschaften für das Ändern von
IP-Adressen auf einer bereitgestelltenMaschine mithilfe eines
Gast-Agents (Fortsetzung)

Benutzerdefinierte Eigenschaft Beschreibung

VirtualMachine.SoftwareN.ScriptPath Gibt den vollständigen Pfad
zum Installationsskript einerAnwendung an. Bei dem Pfad muss es
sich um einen gülti-gen absoluten Pfad wie er im Gastbetriebssystem
angezeigtwird handeln und er muss den Namen der Skriptdatei
ent-halten.Sie können benutzerdefinierte Eigenschaftswerte als
Para-meter an das Skript übergeben, indem Sie {CustomProperty-Name}
in der Pfadzeichenfolge einfügen. Angenommen, Siehaben eine
benutzerdefinierte Eigenschaft ActivationKeymit dem Wert 1234. In
diesem Fall lautet der SkriptpfadD:\InstallApp.bat –key
{ActivationKey}. Der Gast-Agent führt den Befehl D:\InstallApp.bat
–key 1234aus. Ihre Skriptdatei kann dann so programmiert
werden,dass dieser Wert akzeptiert und verwendet wird.Fügen Sie
{Owner} ein, um den Namen des Maschinenbe-sitzers an das Skript zu
übergeben.Sie können auch benutzerdefinierte Eigenschaftswerte
alsParameter an das Skript weitergeben, indem Sie
{YourCus-tomProperty} in die Pfadzeichenfolge einfügen. Wenn
Siebeispielsweise denWert
\\vra-scripts.mycompany.com\scripts\chan-geIP.bat eingeben, wird
das Skript changeIP.bat von ei-nem gemeinsam genutzten Speicherort
ausgeführt. WennSie jedoch denWert
\\vra-scripts.mycompany.com\scripts\chan-geIP.bat
{VirtualMachine.Network0.Address} ein-geben, wird das Skript für
die Änderung der IP-Adresseausgeführt, aber auch der Wert der
Eigenschaft Virtual-Machine.Network0.Address als Parameter an das
Skriptweitergegeben.

VirtualMachine.ScriptPath.Decrypt Ermöglicht vRealize Automation
das Abrufen einer ver-schlüsselten Zeichenfolge, die als
ordnungsgemäß forma-tierte benutzerdefinierte Eigenschaftsanweisung
Virtual-Machine.SoftwareN.ScriptPath an die gugent-Befehls-zeile
übergeben wird.Sie können eine verschlüsselte Zeichenfolge wie
beispiels-weise Ihr Kennwort als benutzerdefinierte Eigenschaft
ineinem Befehlszeilenargument bereitstellen. Auf diese Weisekönnen
Sie verschlüsselte Informationen speichern, die derGast-Agent
entschlüsseln und als gültiges Befehlszeilenar-gument
interpretieren kann. Beispielsweise ist die benut-zerdefinierte
Eigenschaftszeichenfolge VirtualMachi-ne.Software0.ScriptPath =
c:\dosomething.batKennwort nicht sicher, da sie ein tatsächliches
Kennwortenthält.Zum Entschlüsseln des Kennworts können Sie eine
benut-zerdefinierte vRealize Automation-Eigenschaft erstellen,wie
beispielsweise MyPassword = password, und die Ver-schlüsselung
durch Aktivieren des verfügbaren Kontroll-kästchens aktivieren. Der
Gast-Agent entschlüsselt denEintrag [MyPassword] in den Wert in der
benutzerdefinier-ten Eigenschaft MyPassword und führt das Skript
alsc:\dosomething.bat password aus.n Erstellen Sie die
benutzerdefinierte Eigenschaft

MyPassword = Kennwort, wobei Kennwort der WertIhres
tatsächlichen Kennworts ist. Aktivieren Sie dieVerschlüsselung
durch Aktivieren des verfügbarenKontrollkästchens.
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Tabelle 1‑7. Benutzerdefinierte Eigenschaften für das Ändern von
IP-Adressen auf einer bereitgestelltenMaschine mithilfe eines
Gast-Agents (Fortsetzung)

Benutzerdefinierte Eigenschaft Beschreibung

n Legen Sie die benutzerdefinierte Eigenschaft
Virtual-Machine.ScriptPath.Decrypt
alsVirtualMachine.ScriptPath.Decrypt = true fest.

n Legen Sie die benutzerdefinierte Eigenschaft
Virtual-Machine.Software0.ScriptPath
alsVirtualMachine.Software0.ScriptPath = c:\do-something.bat
[MyPassword] fest.

Wenn Sie VirtualMachine.ScriptPath.Decrypt auf„False“ festlegen
oder die benutzerdefinierte
EigenschaftVirtualMachine.ScriptPath.Decrypt nicht erstellen,wird
die Zeichenfolge in den eckigen Klammern ([ und ])nicht
entschlüsselt.

Weitere Informationen zu benutzerdefinierten Eigenschaften, die
Sie mit dem Gast-Agent verwenden kön-nen, finden Sie unter Referenz
für benutzerdefinierte Eigenschaften.

Konfigurieren des Vertrauensverhältnisses zu einem Server für
den Gast-AgentDie Installation der PEM-Datei für öffentliche
Schlüssel für den vRealize Automation Manager Service-Hostim
richtigen Gast-Agent-Ordner stellt die sicherste Methode für die
Konfiguration des Vertrauensverhältnis-ses zu einem Server für den
Gast-Agent dar.

Suchen Sie den Gast-Agent-Ordner auf jeder Vorlage für die
PEM-Datei cert.pem Vertrauensverhältnis zueinem Server für den
Manager Service-Host.

n Windows-Gast-Agent-Ordner auf jeder Vorlage, die die
gugent-Befehlszeile verwendet

C:\VRMGuestAgent\cert.pem

n Linux-Gast-Agent-Ordner auf jeder Vorlage, die die
gugent-Befehlszeile verwendet

/usr/share/gugent/cert.pem

Wenn Sie die Datei cert.pem nicht an diesem Speicherort ablegen,
kann die Vorlagenreferenzmaschineden Gast-Agent nicht verwenden.
Wenn Sie beispielsweise nach dem Starten der VM mit
geändertenSkripts versuchen, Informationen zum öffentlichen
Schlüssel zu sammeln, setzen Sie den Sicherheitszu-stand außer
Kraft.

Hinweis Alternativ dazu können Sie den Gast-Agent so
konfigurieren, dass die vertrauenswürdigecert.pem-Datei bei
erstmaliger Verwendung aufgefüllt wird. Diese Methode ist jedoch im
Vergleich zur ma-nuellen Installation der cert.pem-Datei auf jeder
Vorlage unsicherer. Ziehen Sie diese Alternative in Be-tracht, wenn
Sie eine einzelne Vorlage für mehrere Server verwenden. Um
zuzulassen, dass der Gast-Agentdem ersten Server vertraut, zu dem
er eine Verbindung herstellt, erstellen Sie eine Vorlage ohne
diecert.pem-Datei im Windows-Verzeichnis VRMGuestAgent oder im
Linux-Verzeichnis /usr/share/gugent. DerGast-Agent füllt die
cert.pem-Datei auf, wenn erstmalig eine Verbindung mit einem Server
hergestellt wird.

Je nach konfigurierter Umgebung sind zudem diese Faktoren zu
berücksichtigen:

n Für WIM-Installationen müssen Sie die Inhalte der PEM-Datei
für öffentliche Schlüssel zur ausführba-ren Datei für die
PEBuilder-Konsole und zur Benutzeroberfläche hinzufügen. Die
Konsolenmarkierunglautet /cert filename.

n Für RedHat kickstart-Installationen müssen Sie den
öffentlichen Schlüssel ausschneiden und in die Bei-spieldatei
einfügen. Andernfalls schlägt die Ausführung des Gast-Agent
fehl.

n Für SCCM-Installationen muss sich die cert.pem-Datei im Ordner
VRMGuestAgent befinden.
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n Für Linux vSphere-Installationen muss sich die cert.pem-Datei
im Ordner /usr/share/gugent befinden.

Hinweis Wahlweise können Sie Software und Gast-Agents zusammen
installieren, indem Sie das folgendeSkript über
https://APPLIANCE/software/index.html herunterladen. Mit diesem
Skript können Sie die Ak-zeptanz von SSL-Zertifikat-Fingerprints
verarbeiten, während Sie die Vorlagen erstellen.

n Linux

prepare_vra_template.sh

n Windows

prepare_vra_template.ps1

Wenn Sie die Software und den Gast-Agent zusammen installieren,
müssen Sie die Anweisungen unter „In-stallieren des Gast-Agents auf
einer Linux-Referenzmaschine“, auf Seite 35 oder „Installieren des
Gast-Agents auf einer Windows-Referenzmaschine“, auf Seite 37 nicht
befolgen.

Die Vorlage vertraut immer dem ersten System, mit dem eine
Verbindung hergestellt wird. Aus Sicherheits-gründen sucht der
Gast-Agent nicht nach einem Zertifikat, wenn eine cert.pem-Datei im
VRMGuestAgent-Ver-zeichnis unter Windows oder im
/usr/share/gugent-Verzeichnis unter Linux vorhanden ist. Wenn sich
dasServerzertifikat ändert, müssen Sie die cert.pem-Datei aus dem
VRMGuestAgent-Verzeichnis unter Windowsoder dem
/usr/share/gugent-Verzeichnis unter Linux entfernen. Der Gast-Agent
installiert die neuecert.pem-Datei, wenn das nächste Mal eine
Verbindung mit dem Server hergestellt wird.

Installieren des Gast-Agents auf einer
Linux-ReferenzmaschineInstallieren Sie den Linux-Gast-Agent auf
Ihren Referenzmaschinen zum weiteren Anpassen der Maschinennach der
Bereitstellung.

Voraussetzungen

n Bestimmen oder erstellen Sie die Referenzmaschine.

n Die heruntergeladenen Gast-Agent-Dateien enthalten beide
Paketformate tar.gz und RPM. Wenn dasBetriebssystem tar.gz- oder
RPM-Dateien nicht installieren
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