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Implantación de Seguridad en Sistemas Informáticos
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 www.genial.com.es
 ObjetivosObjetivos
 El objetivo del Implantación de Seguridad Implantación de Seguridad en Sistemas Informáticosen Sistemas Informáticos persigue como uno de nuestros máximos objetivos, poder convertir al participante en un auténtico experto en seguridad, con lo que pueda hacer frente a una de las profesiones más demandadas y competitivas del mercado laboral actual.
 El empresario desea cada día más, que la persona contratada afronte desde el primer momento los problemas que se le plantean, dándoles una solución rápida y eficaz
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 ObjetivosObjetivos
 Asimilar la seguridad informática como un conjunto de metodologías.
 Conocer los principales ataques que puede recibir un sistema informático, así como los posibles métodos de protección, detección y políticas de seguridad que permitan evitar el daño al sistema o minimizar su repercusión.
 Ver qué técnicas de prevención hay contra los ataques más frecuentes.
 Conocer las responsabilidades legales en las que puede incurrir un administrador de un sistema o un usuario en general de un sistema informático.
 Entender el funcionamiento de diferentes protocolos criptográficos que se utilizan en la actualidad.
 Conocer los sistemas de autentificación más importantes identificando sus características.
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 ObjetivosObjetivos
 Aprender las técnicas principales de seguridad en los sistemas operativos.
 Conocer el marco normativo de la protección de datos a través de textos normativos.
 Conocer las obligaciones legales respecto a las medidas de seguridad.
 Conocer la legitimación de ficheros y datos, y la jurisdicción que comporta la protección de éstos.
 Obtener una visión completa y actual de la posibilidad de la puesta en marcha del plan de gestión de la seguridad en la empresa para mejorar el entorno de los sistemas informáticos.
 Abordar modelos de estudio de costes y factibilidad de sistemas informáticos de seguridad.
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 Beneficios del Beneficios del ProgramaPrograma
 Dotar sus sistemas e infraestructuras informáticas de las políticas y medidas de protección más adecuadas que garanticen el continuo desarrollo y sostenibilidad de sus actividades
 Contar con profesionales especializados en las nuevas tecnologías de seguridad que implementen y gestionen de manera eficaz sus sistemas.
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 Extensión del Extensión del ProgramaPrograma
 El programa de Implantación de Seguridad Implantación de Seguridad en Sistemas Informáticosen Sistemas Informáticos es apropiado para dar en seminarios de 20 horas.
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 A quienes va A quienes va dirigido el dirigido el ProgramaPrograma
 Estudiantes recién titulados que deseen especializarse en sistemas de gestión.
 Ingenieros interesados en ampliar su formación en tecnologías de bases de datos y bases de datos a través de Internet.
 Profesionales con calificación profesional y experiencia demostrable en informática
 Responsables de departamentos de TI
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 Con que otros Con que otros programas programas puede ser puede ser complementado complementado el presente el presente programaprograma
 Gestión de Seguridad en Sistemas de Información Sistemas de Información Introducción a Internet Internet para Educadores Dirección de Consultoría TIC Protección de Datos de Carácter Personal Como implantar un Sistema Propiedad Intelectual e-Business Business Intelligence e-Commerce
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Plan de EstudiosPlan de Estudios
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Capítulo 1Capítulo 1
 Conceptos de Seguridad Informática
 Introducción a la seguridad informática
 El reglamento de la seguridad
 Protección de datos
 Plan de contingencias y políticas
 Sistemas operativos seguros: Libro Naranja
 Seguridad en Internet
 Capítulo 2Capítulo 2
  Gestión y Administración de la Seguridad
 Planteamiento inicial
 Comunicaciones y seguridad en redes
 Herramientas de seguridad
 Autentificación y control de accesos
 Seguridad en Internet
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Capítulo 3Capítulo 3
  Seguridad en Entorno Windows
 Planteamiento inicial
 Guía de seguridad de windows 2000 server
 Crear una línea de base de servidores miembro
 Fortalecimiento de los controladores de dominio
 Fortalecer los servidores de infraestructura
 Fortalecimiento de los servidores de archivos
 Fortalecimiento de los servidores de impresión
 Fortalecimiento de los servidores iis
 Fortalecimiento de los servidores ias
 Fortalecer los servidores de servicios de certificados
 Fortalecimiento de los hosts baluarte
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Capítulo 4Capítulo 4
  Auditorias y Peritaje
 Generalidades sobre auditorias.
 Técnicas de una auditoria informática.
 Metodología de auditoria informática
 Jurisprudencia en auditoria
 Seguridad informática
 Informe de auditoria
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Total de Horas: Total de Horas: 20, impartidas en sesiones desde 4 hasta 8 horas diarias.
 La duración es aproximada y nos podemos adaptar a las necesidades que nos presente el cliente, dando más énfasis en unos capítulos que en otros.
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Características del Características del ProgramaPrograma
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 Características Características del Programadel Programa
 Se trata de un Programa de formación adaptado a la necesidad de los alumnos, empleados y ejecutivos con unas necesidades muy concretas y específicas. Pensado y diseñado para facilitar su comprensión y seguimiento
 Posibilidad de aplicar los conocimientos desde el primer momento y en cualquier circunstancia profesional
 Se imparte en cualquier zona geográfica ‘in company’ por lo que responde a una necesidad patente para evitar las dificultades que entraña seguir este tipo de formación centralizada, por lo general en ciudades principales
 El desarrollo de un proyecto formativo hecho a medida de la empresa para la mejora de sus profesionales si así lo desea
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 Características Características del Programadel Programa
 Posibilidad de adaptación a la disponibilidad de horario de cada grupo de alumnos
 Interactivo con el formador y resto de los asistentes El currículo del profesor que lo imparte, elegido
 expresamente por sus experiencias profesionales contrastadas en el ámbito que se estudia
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MetodologíaMetodología
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 MetodologíaMetodología
 Nosotros partimos de un concepto básico que dirige los destinos de los negocios orientados hacia el futuro: La productividad La productividad se incrementa a través de la Innovaciónse incrementa a través de la Innovación
 Por otra parte pensamos que, la Innovación no es otra cosa que la capacidad de combinar los factores de producción de la forma mas eficiente
 Por tanto, basamos nuestra metodología en la combinación de todos los factores de que disponemos técnicos y humanos, incluyendo a los propios alumnos, de la forma que sea necesaria en cada momento, para alcanzar la mejor respuesta por parte de los receptores de la formación.
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 MetodologíaMetodología
 PrácticaPráctica, porque se basa en el análisis, la discusión y en afrontar situaciones reales
 InteractivaInteractiva, ya que en todas las situaciones cualquier otro miembro del equipo puede contraponer una respuesta inesperada ante una determinada situación
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 MetodologíaMetodología
 Como sea que los objetivos pretendidos por el presente programa se desarrollan mucho mejor cuanto de más tiempo se dispone, resulta obvio que estos marcan en gran medida la selección de métodos a la disposición de los citados tiempos.
 Por ello, en el presente programa los métodos susceptibles de ser usados en virtud del tiempo disponible son:
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 MétodosMétodos
 Clases TeóricasClases Teóricas
 Apoyadas con presentaciones en Power Point repletas de casos, ejemplos, imágenes y gráficos para reforzar las explicaciones.
 Ejercicios PrácticosEjercicios Prácticos
 Ejercicios realizados de forma individual, referidos a los conocimientos asumidos en el aula.
 CasosCasos
 Resolución de problemas reales o ficticios a partir de los conocimientos adquiridos.
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Currículo FormadoresCurrículo Formadores
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 Currículo Currículo FormadoresFormadores
 FormaciónFormación • Novell Certified Administrator for Netware Systems• Experto en desarrollo e implementación de Sistemas
 Informáticos• MS Business Administration. Management
 Information System• Certified SonicWALL Security Administrator (CSSA)
 Actualmente es...Actualmente es...• Consultor de Genial Consulting Group• Socio Director de Aver Technology (A-Ver
 Multimedia, s.l.)• Consejero Delegado de AIKE Software Projects,
 s.l.• Miembro del Grupo Empresarial SAS (Security
 Advanced Services) para España y coordinador del mismo para la Comunidad Autónoma de Catalunya.
 Mario LozanoMario Lozano
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 Currículo Currículo FormadoresFormadores
 Ha sido...Ha sido... • Técnico responsable del mantenimiento del sistema
 informático de la multinacional Solvay en su factoría de Martorell
 • Técnico responsable de la migración de los entornos de OS Novell Netware hacia plataformas MS Windows con Active Directory
 • Consultor-Asesor en Seguridad Informática de diferentes administraciones públicas
 • Consultor-Asesor en Sistemas Informáticos y Nuevas Tecnologías en diferentes administraciones públicas
 • Ponente y formador en seminarios TI orientados al comercio a través de la Associació de Botiguers de Catalunya
 Mario LozanoMario Lozano
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