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 ObjetivosObjetivos
 El objetivo del Gestión de Seguridad en Gestión de Seguridad en Sistemas de InformaciónSistemas de Información persigue una visión global de todos los aspectos que intervienen en la gestión de la seguridad de la información en el contexto de una empresa. Se da una visión global de los activos, las amenazas, los procesos y medidas de protección.
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 ObjetivosObjetivos
 Asimilar la seguridad informática como un conjunto de metodologías.
 Conocer los principales ataques que puede recibir un sistema informático, así como los posibles métodos de protección, detección y políticas de seguridad que permitan evitar el daño al sistema o minimizar su repercusión.
 Ver qué técnicas de prevención hay contra los ataques más frecuentes.
 Conocer las responsabilidades legales en las que puede incurrir un administrador de un sistema o un usuario en general de un sistema informático.
 Entender el funcionamiento de diferentes protocolos criptográficos que se utilizan en la actualidad.
 Conocer los sistemas de autentificación más importantes identificando sus características.
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 Beneficios del Beneficios del ProgramaPrograma
 Dotar sus sistemas e infraestructuras informáticas de las políticas y medidas de protección más adecuadas que garanticen el continuo desarrollo y sostenibilidad de sus actividades
 Contar con profesionales especializados en las nuevas tecnologías de seguridad que implementen y gestionen de manera eficaz sus sistemas.
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 Extensión del Extensión del ProgramaPrograma
 El programa de Gestión de Seguridad en Gestión de Seguridad en Sistemas de InformaciónSistemas de Información es apropiado para dar en seminarios de 20 horas.
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 A quienes va A quienes va dirigido el dirigido el ProgramaPrograma
 Este curso está orientado a profesionales con interés en adquirir un contacto inicial o profundizar con las gestión de la seguridad de la información en un entorno empresarial.
 Estudiantes recién titulados que deseen especializarse en sistemas de gestión de la Seguridad Informática empresarial
 Profesionales con calificación profesional y experiencia demostrable en informática
 Responsables de departamentos de TI
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 Con que otros Con que otros programas programas puede ser puede ser complementado complementado el presente el presente programaprograma
 Implantación de Seguridad en Sistemas Informáticos Sistemas de Información Introducción a Internet Internet para Educadores Dirección de Consultoría TIC Protección de Datos de Carácter Personal Como implantar un Sistema Propiedad Intelectual e-Business Business Intelligence e-Commerce
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Plan de EstudiosPlan de Estudios
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Capítulo 1Capítulo 1
 Qué es Seguridad y su Gestión
 Principios de Seguridad y Modelos
 Orientación a buenas prácticas
 Gestión orientada a proyectos
 Gestión orientada a procesos
 Medida de la eficiencia y la eficacia de los procesos
 Retorno de la Inversión en Seguridad
 Recursos
 Gestión de Responsabilidades
 Modelo Organizativo.
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Capítulo 2Capítulo 2
 Activos y Expectativas de la Empresa
 Cumplimiento de la misión de la organización, Rentabilidad, Continuidad, Cumplimiento de compromisos y regulaciones.
 Activos y Expectativas de una Empresa
 Cumplimiento de la misión de la organización. Legislación española, comunitaria e internacional
 Capítulo 3Capítulo 3
 Amenazas
 Errores, accidentes, ataques, espionaje, sabotaje permanencia incontrolada de información o servicios, hoax, cartas encadenadas, spam, interfaces pobres, error humano, cesión de medios de autenticación, derechos excesivos, incumplimiento de normativas, ...
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 ...falta de suministros o de distribución, violación de la privacidad, infracción de derechos de autor, denegación de la autoría propia, código malicioso, ingeniería social, hurtos, robos, acceso físico no autorizado, pérdida de sincronía, fraudes.
 Capítulo 4Capítulo 4
 Dirección de la Seguridad
 Liderazgo, provisión de personal y presupuesto, política de seguridad.
 Dirección: gestión estratégica.
 Capítulo 5Capítulo 5
 Gestión de la Seguridad
 Retorno de la inversión en seguridad.
 Selección de procesos y medidas de seguridad, clasificación y priorización, definición de métricas, selección de personal.
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Certificaciones de seguridad.
 Plan de continuidad de operaciones, política de uso aceptable, acuerdo de interconexión con terceros, servicios comerciales de seguridad.
 Capítulo 6Capítulo 6
 Protección de Sistemas de Información
 Software y sistemas seguros.
 Eliminación de oportunidades, cortafuegos, proxies.
 Redundancia, backup, RAID, journaling, ECC RAM y RAM con paridad, conexiones redundantes, códigos de redundancia, cluster, replicación, control de accesos, directorios, medios de autenticación, protocolos, registros de acceso, cifrado, autoridades de certificación, protocolos, algoritmos, camuflaje, marcas de agua, esteganografía, ofuscación de código, reserva, SAI, buffers, almacenes, inventario y
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 marcado, blindaje, candados y cadenas, endurecimiento, apantallamiento.
 Capítulo 7Capítulo 7
 Servicios Comerciales y Estándares
 Estándares de seguridad.
 Estándares existentes, utilidad y difusión, servicios comerciales de seguridad.
 Capítulo 8Capítulo 8
 Marco Legal Español
 Obligaciones y derechos de los clientes, accionistas, suministradores, directivos y empleados.
 Monitorización de los empleados.
 Tratamiento de información personal.
 Sanciones
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 Plan de Plan de estudios. estudios. Estructura por Estructura por capítulos.capítulos.
 Total de Horas: Total de Horas: 20, impartidas en sesiones desde 4 hasta 8 horas diarias.
 La duración es aproximada y nos podemos adaptar a las necesidades que nos presente el cliente, dando más énfasis en unos capítulos que en otros.
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 Características Características del Programadel Programa
 Se trata de un Programa de formación adaptado a la necesidad de los alumnos, empleados y ejecutivos con unas necesidades muy concretas y específicas. Pensado y diseñado para facilitar su comprensión y seguimiento
 Posibilidad de aplicar los conocimientos desde el primer momento y en cualquier circunstancia profesional
 Se imparte en cualquier zona geográfica ‘in company’ por lo que responde a una necesidad patente para evitar las dificultades que entraña seguir este tipo de formación centralizada, por lo general en ciudades principales
 El desarrollo de un proyecto formativo hecho a medida de la empresa para la mejora de sus profesionales si así lo desea
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 Características Características del Programadel Programa
 Posibilidad de adaptación a la disponibilidad de horario de cada grupo de alumnos
 Interactivo con el formador y resto de los asistentes El currículo del profesor que lo imparte, elegido
 expresamente por sus experiencias profesionales contrastadas en el ámbito que se estudia
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 MetodologíaMetodología
 Nosotros partimos de un concepto básico que dirige los destinos de los negocios orientados hacia el futuro: La productividad La productividad se incrementa a través de la Innovaciónse incrementa a través de la Innovación
 Por otra parte pensamos que, la Innovación no es otra cosa que la capacidad de combinar los factores de producción de la forma mas eficiente
 Por tanto, basamos nuestra metodología en la combinación de todos los factores de que disponemos técnicos y humanos, incluyendo a los propios alumnos, de la forma que sea necesaria en cada momento, para alcanzar la mejor respuesta por parte de los receptores de la formación.
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 MetodologíaMetodología
 PrácticaPráctica, porque se basa en el análisis, la discusión y en afrontar situaciones reales
 InteractivaInteractiva, ya que en todas las situaciones cualquier otro miembro del equipo puede contraponer una respuesta inesperada ante una determinada situación
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 MetodologíaMetodología
 Como sea que los objetivos pretendidos por el presente programa se desarrollan mucho mejor cuanto de más tiempo se dispone, resulta obvio que estos marcan en gran medida la selección de métodos a la disposición de los citados tiempos.
 Por ello, en el presente programa los métodos susceptibles de ser usados en virtud del tiempo disponible son:
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 MétodosMétodos
 Clases TeóricasClases Teóricas
 Apoyadas con presentaciones en Power Point repletas de casos, ejemplos, imágenes y gráficos para reforzar las explicaciones.
 Ejercicios PrácticosEjercicios Prácticos
 Ejercicios realizados de forma individual o en grupo, in door, referidos a los conocimientos asumidos en el aula.
 CasosCasos
 Resolución de problemas reales o ficticios a partir de los conocimientos adquiridos.
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 Currículo Currículo FormadoresFormadores
 FormaciónFormación • Novell Certified Administrator for Netware Systems• Experto en desarrollo e implementación de Sistemas
 Informáticos• MS Business Administration. Management
 Information System• Certified SonicWALL Security Administrator (CSSA)
 Actualmente es...Actualmente es...• Consultor de Genial Consulting Group• Socio Director de Aver Technology (A-Ver
 Multimedia, s.l.)• Consejero Delegado de AIKE Software Projects,
 s.l.• Miembro del Grupo Empresarial SAS (Security
 Advanced Services) para España y coordinador del mismo para la Comunidad Autónoma de Catalunya.
 Mario LozanoMario Lozano
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 Currículo Currículo FormadoresFormadores
 Ha sido...Ha sido... • Técnico responsable del mantenimiento del sistema
 informático de la multinacional Solvay en su factoría de Martorell
 • Técnico responsable de la migración de los entornos de OS Novell Netware hacia plataformas MS Windows con Active Directory
 • Consultor-Asesor en Seguridad Informática de diferentes administraciones públicas
 • Consultor-Asesor en Sistemas Informáticos y Nuevas Tecnologías en diferentes administraciones públicas
 • Ponente y formador en seminarios TI orientados al comercio a través de la Associació de Botiguers de Catalunya
 Mario LozanoMario Lozano
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