

    

        


        
        
                        
                
            
                    


        
            	
                    dophuc
                
	
                    
                        Home
                    
                
	
                    
                        Comments
                    
                


        


        
    
    

    
        
            
                
                    
                                                    
    
        

        


        
            Facultad de Ingeniería en Electricidad y Computación “IMPLEMENTAR POLÍTICAS DE SEGURIDAD A NIVEL DE HARDWARE Y APLICADO A UNA EMPRESA PEQUEÑA” TESIS DE GRADO Previa la obtención del Título de: INGENIERO EN ELECTRÓNICA Y TELECOMUNICACIONES Presentado por:  MAZORRA GRANJA MIGUEL ANGEL  TOAPANTA BERNABÉ HÉCTOR JAVIER  BRIONES SOLÓRZANO LIVINGTON LEONEL GUAYAQUIL – ECUADOR AÑO 2008 
        

    





                                            

                

            

        


        
            
                
                
                
            

            
                

                

                
                    
                     Match case
                     Limit results 1 per page
                    

                    
                    

                

            

        
    


    
        
                            
                    


        

            
                
                    

                    
                    
                

                
                    
                    1

257
                    
                

                
                    
                    100%
Actual Size
Fit Width
Fit Height
Fit Page
Automatic


                    
                


                
                
                    
                    Embed
                
                
            


        

        

    




        

            

        
            
                
                    
                        
                            Home
                        

                        
                                            


                    
                        Facultad de Ingeniería en Electricidad y Computación · mazorra granja miguel angel toapanta bernabÉ hÉctor javier briones solÓrzano livington leonel ... v Índice de ...

                        Aug 18, 2018

                        
                                                                                        Download
                                                        Report
                        


                        
                            Category:
                            
                                Documents
                            

                        


                                                    
                                Author:
                                dophuc
                            

                        

                        

                        
                    



                    

                                    

            




            
                
                    
                                                    Welcome
                        
                                                    
                                Comments
                            
                        
                                            




                                            
                            Welcome message from author

                            This document is posted to help you gain knowledge. Please leave a comment to let me know what you think about it! Share it to your friends and learn new things together.
                        

                    

                                            
                                                            
                            
                            

                        

                    

                                    

            

        


                    
                
                    
                        Transcript

                        
                            	
Facultad de Ingeniera en Electricidad y Computacin

IMPLEMENTAR POLTICAS DE SEGURIDAD A NIVEL DE HARDWARE Y APLICADO
A UNA EMPRESA PEQUEA

TESIS DE GRADO

Previa la obtencin del Ttulo de:

INGENIERO EN ELECTRNICA Y TELECOMUNICACIONES

Presentado por:

MAZORRA GRANJA MIGUEL ANGEL

TOAPANTA BERNAB HCTOR JAVIER

BRIONES SOLRZANO LIVINGTON LEONEL

GUAYAQUIL ECUADOR

AO

2008


	
ii

AGRADECIMIENTO

A NUESTROS PADRES

Por el apoyo incondicional durante toda nuestra carrera.

A LA ESCUELA SUPERIOR POLITECNICA DEL LITORAL Por acogernos
durante estos aos.

A TODOS LOS PROFESORES

Por sus enseanzas y aportes a nuestra formacin.

AL ING. JOS ESCALANTE

Director del Tpico de Graduacin.

Por su ayuda y colaboracin.


	
iii

TRIBUNAL DE GRADO

__________________________ ________________________

Ing. Holger Cevallos Ing. Jos Escalante

Presidente del Tribunal Director del Tpico

__________________________ ________________________

Ing. Gmer Rubio Ing. Edgar Leyton

Miembro del Tribunal Miembro del Tribunal


	
iv

DECLARACIN EXPRESA

La responsabilidad por los hechos, ideas y doctrinas expuestos
en esta

tesis, nos corresponden exclusivamente; y la propiedad
intelectual de la

misma a la Escuela Superior Politcnica del Litoral. (Reglamento
de

Exmenes y Ttulos profesionales de la ESPOL)

_______________________

Miguel ngel Mazorra Granja Hctor Javier Toapanta Bernab

_________________________

____________________________

Livington Leonel Briones Solrzano


	
v

RESUMEN

Este proyecto tiene como objetivo general implementar una red de
datos y

aplicar todas las polticas de seguridad a nivel de hardware para
evitar el

acceso de usuarios no deseados a la red y que adems sea un
modelo de

polticas de seguridad que se apliquen a empresas pequeas.

En el primer captulo se detallan las principales caractersticas
del protocolo

TCP/IP. Se describen algunas de las amenazas ms comunes para las
redes

de datos y se exponen las tecnologas de seguridad para
contrarrestar stas.

Adems se mencionan herramientas para el monitoreo de las redes
de datos

tanto a nivel de hardware como software.

El segundo capitulo propone una forma de realizar el anlisis
para establecer

las polticas de seguridad y luego se redactan dichas polticas a
nivel de

hardware que permitirn llegar al nivel de seguridad deseado.

El tercer captulo es el caso de estudio realizado a una empresa
pequea. Se

procede a evaluar de forma completa la posicin de seguridad de
la red

mediante un anlisis minucioso de sus dispositivos. Se resuelve
qu polticas

de seguridad implementar para lograr una proteccin superior
contra las

amenazas. Adems se gestiona la seguridad a travs de revisiones
y
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simulaciones peridicas para corroborar si los controles siguen
siendo

eficaces y apropiados.

En el cuarto captulo se estiman los costos de la Implementacin
de las

Polticas de Seguridad del Caso de Estudio y finalmente se hace
un Anlisis

Costos / Beneficios.

Finalmente se incluyen las conclusiones, recomendaciones y
anexos del

proyecto.
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CAPTULO I: TECNOLOGAS


	
2

1.1 Arquitectura TCP/IP

1.1.1 Descripcin

TCP son las siglas de "Transmission Control Protocol", mientras
que IP

significa "Internetwork Protocol". Esta es una arquitectura de
red cuya

operacin, esta basada por supuesto en la conmutacin de paquetes,
pero

no est compuesta por slo dos protocolos, se trata de todo un
conjunto

"suite" de protocolos que estn ligados y que constituyen la base
del

funcionamiento de Internet. Concretamente, IP es un estndar que
subyace

en todas las comunicaciones de la red. Incluye todas las
especificaciones

necesarias para hacer inteligible a cualquier mquina la
informacin

contenida en cada datagrama (paquete) transmitido. Entre otras,
el tamao

normalizado de las cabeceras, remitente, cdigos de control de
integridad,

etc. Uno de sus elementos ms destacados, lo constituye un
sistema

universal y unificado para establecer las "Direcciones" de las
computadoras

de la red. A esto se le denomina Direccin IP ("Internet Protocol
Address")

[1].

En principio IP es el encargado de que la transmisin de los
datos sea

posible de una computadora a otra, mientras que TCP es el
encargado de

juntar los paquetes, pedir los que faltan (en su caso) y
finalmente ordenarlos,
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puesto que la Red no garantiza la llegada de todos los paquetes
ni tampoco

que su llegada sea en orden. En realidad, TCP se encarga de
"negociar" con

el equipo remoto determinados parmetros que determinan algunos
detalles

del modo en que se realizar la transmisin (por ejemplo el tamao
de los

paquetes). Una comunicacin en Internet es siempre un activo
dilogo entre

mquinas, incluso cuando aparentemente slo se est
"recibiendo"

informacin, por ejemplo al descargar un archivo. En trminos
generales, el

software TCP/IP est organizado en cuatro capas conceptuales.

La Figura 1.1 muestra el Esquema de las capas conceptuales de
la

Arquitectura TCP/IP.

Figura 1.1 Esquema de la Arquitectura TCP/IP


	
4

Capa de Aplicacin

Es el nivel ms alto, los usuarios llaman a una aplicacin que
acceda

servicios disponibles a travs de la red de redes TCP/IP. Una
aplicacin

interacta con uno de los protocolos de nivel de transporte para
enviar o

recibir datos. Cada programa de aplicacin selecciona el tipo de
transporte

necesario, el cual puede ser una secuencia de mensajes
individuales o un

flujo contino de octetos. El programa de aplicacin pasa los
datos en la

forma requerida hacia el nivel de transporte para su
entrega.

Capa de Transporte

La principal tarea de la capa de transporte es proporcionar la
comunicacin

entre un programa de aplicacin y otro. Este tipo de comunicacin
se conoce

frecuentemente como comunicacin punto a punto. La capa de
transporte

regula el flujo de informacin. Puede tambin proporcionar un
transporte

confiable, asegurando que los datos lleguen sin errores y en
secuencia. Para

hacer esto, el software de protocolo de transporte tiene el lado
de recepcin

enviando acuses de recibo de retorno y la parte de envo
retransmitiendo los

paquetes perdidos. El software de transporte divide el flujo de
datos que se

est enviando en pequeos fragmentos (por lo general conocidos
como

paquetes) y pasa cada paquete, con una direccin de destino,
hacia la

siguiente capa de transmisin. Aun cuando en el esquema anterior
se utiliza

un solo bloque para representar la capa de aplicacin, una
computadora de
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propsito general puede tener varios programas de aplicacin
accesando a la

red de redes al mismo tiempo. La capa de transporte debe aceptar
datos

desde varios programas de usuario y enviarlos a la capa del
siguiente nivel.

Para hacer esto, se aade informacin adicional a cada paquete,
incluyendo

cdigos que identifican qu programa de aplicacin enva y qu
programa

debe recibir, as como una suma de verificacin para verificar que
el paquete

ha llegado intacto y utiliza el cdigo de destino para
identificar el programa de

aplicacin en el que se debe entregar.

Capa Internet

La capa Internet maneja la comunicacin de una mquina a otra.
Esta

contiene al protocolo IP y se encarga de aceptar una solicitud
para enviar un

paquete desde la capa de transporte, junto con una identificacin
de la

mquina, hacia la que se debe enviar el paquete. La capa Internet
tambin

maneja la entrada de datagramas, verifica su validez y utiliza
un algoritmo de

ruteo para decidir si el datagrama debe procesarse de manera
local o debe

ser transmitido. Para el caso de los datagramas diseccionados
hacia la

mquina local, el software de la capa de red de redes borra el
encabezado

del datagrama y selecciona, de entre varios protocolos de
transporte, un

protocolo con el que manejar el paquete. Por ltimo, la capa
Internet enva
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los mensajes ICMP de error y control necesarios y maneja todos
los

mensajes ICMP entrantes.

Capa de Interfaz de Red

Es la capa inferior de la jerarqua de protocolos de TCP/IP y es
equivalente a

la capa 1 y 2 del modelo OSI (con algunas funciones de la capa
3). Hay

muchos protocolos de acceso a la red (uno por cada estndar fsico
de red) y

su funcin principal es encapsular Datagramas en Frames y
mapear

direcciones IP a direcciones fsicas.

1.1.2 Protocolo IP

1.1.2.1 Protocolo Internet versin 4: IPv4

El protocolo IP (Internet Protocol) es la pieza fundamental en
la que se

sustenta el sistema TCP/IP [2], por tanto todo el funcionamiento
de Internet.

La unidad de datos del protocolo IP es el datagrama, cuyo tamao
mximo

es de 65535 bytes (64K).
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El protocolo IP facilita un sistema sin conexin (connectionless)
y no fiable

(unreliable) de entrega de datagramas entre dos ordenadores
cualesquiera

conectados a Internet.

IP da un servicio de entrega basado en el mejor intento (best
effort). Esto

implica que cuando hay algn funcionamiento anmalo de Internet,
como

podra ser un router colapsado, se contempla un sistema muy
simple de

tratamiento de errores. Este mecanismo de control de errores
viene regulado

por el protocolo ICMP (Internet Control Message Protocol).

En nuestro caso, el router colapsado descartara el datagrama y
enviara un

mensaje de error ICMP al ordenador de origen sin encargarse de
la

retransmisin del datagrama [3], lo que no implica
fiabilidad.

Adems, no mantiene ningn tipo de informacin referente al estado
de las

conexiones. Cada datagrama es encaminado de forma independiente,
lo que

le convierte en un protocolo sin conexin.

Debido a estas particulares caractersticas, puede pasar que se
pierdan

datagramas y/o que estos no lleguen en orden. De esta manera,
cualquier

fiabilidad que se necesite, deber ser realizada por las capas
superiores

(TCP...).
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La estructura de un datagrama IP est dividida en bloques de 32
bits (4

bytes). El datagrama IP se transmite enviando primero el bit 0,
luego el bit 1,

2, 3... y as sucesivamente hasta finalizar el datagrama. Este
orden se

denomina network byte order. Es muy importante conocer este
orden de

transmisin de la informacin, puesto que los diferentes
ordenadores tienen

diferentes sistemas de almacenamiento de bits en memoria.

El formato little endian, consiste en almacenar los bits en
orden inverso al

network byte order (usando por ejemplo en los procesadores
Intel), mientras

que la otra posibilidad se denomina byte endian (usado por
ejemplo en los

procesadores Motorola). La Figura 1.2 muestra la Estructura del
datagrama

IP versin 4.

Figura 1.2 Estructura del datagrama IPv4
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Versin

La versin (4 bits), sirve para identificar a que versin
especfica (RFC) hace

referencia el formato del datagrama. Esta informacin slo es
utilizada por

los routers [4] y capa IP de origen y final del datagrama. Esto
permite la

coexistencia de diferentes versiones del protocolo IP de una
forma

transparente al usuario. La versin actual es la 4 (conocida
tambin cmo

Ipv4).

Tamao de la cabecera (Header Length)

El tamao de la cabecera son 4 bits (2^4 = 16 posiciones, 0...15)
que indican

el nmero de palabras de 32 bits que ocupa la cabecera. Estos 4
bits de

tamao mximo nos limitan a un tamao de cabecera mximo de 60
bytes

(15 * 32 bits = 60 bytes). No obstante, el valor usual de este
campo es 5 (5 *

32 bits = 20 bytes).

Tipo de servicio (TOS)

Este campo est formado por 8 bits y especifica el nivel de
importancia que

se le ha sido asignado a un paquete por un protocolo de capa
superior en

particular, la gran mayora de los Host y Routers ignoran este
campo.

La Figura 1.3 muestra la Estructura del campo de Tipo de
Servicio.


http://www.monografias.com/trabajos15/todorov/todorov.shtml#INTRO


	
10

Figura 1.3 Estructura del campo de Tipo de Servicio

La prioridad (0 = Normal, 7 = Control de red) permite
implementar algoritmos

de control de congestin ms eficientes. Los tipos D, T y R
solicitan un tipo

de transporte dado: D = Procesamiento con retardos cortos, T =
Alto

Desempeo y R = Alta confiabilidad. Ntese que estos bits son
solo

"sugerencias", no es obligatorio para la red cumplirlo.

El tipo de servicio determina la poltica a seguir en el envo del
datagrama por

Internet. Las opciones posibles son:

1. minimizar el retraso (minimize delay).

2. maximizar el rendimiento (maximize throughput).

3. maximizar la fiabilidad del transporte (maximize
reliability).

4. minimizar el coste econmico del transporte (minimize monetary
cost).

La Tabla 1.1 muestra los valores tpicos de servicio segn el tipo
de

aplicacin.


http://www.monografias.com/trabajos14/control/control.shtmlhttp://www.monografias.com/trabajos15/algoritmos/algoritmos.shtmlhttp://www.monografias.com/trabajos/transporte/transporte.shtmlhttp://www.monografias.com/trabajos15/indicad-evaluacion/indicad-evaluacion.shtml
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Tabla 1.1 Valores tpicos de servicio segn la aplicacin

La Tabla 1.2 muestra los Valores de Prioridad.

Tabla 1.2 Valores de Prioridad

La Tabla 1.3 muestra los diferentes Tipos de Transporte.

Tabla 1.3 Tipo de Transporte
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Longitud del datagrama (Total Length)

Es un nmero de 16 bits (2^16 = 65536, 0...65535) que indica la
longitud total

de todo el paquete IP en bytes, incluyendo los datos y el
encabezado. Este

valor es muy importante, ya que nos permite saber que tamao de
memoria

debemos reservar para la recepcin del datagrama. Para calcular
la longitud

de la carga de datos reste HLEN a la longitud total. Adems, nos
indica el

nmero de bytes a leer, lo que nos permite un simple control de
error. De

esta forma, si el valor es incorrecto, el nmero de bytes ledos
ser como

mximo de 65535, acotando el error. Adems nos limita el nmero de
bytes a

enviar en un datagrama (Maximum Transfer Unit, MTU) a 65535
20

(tamao tpico de la cabecera) = 65515 bytes.

Si el tamao del datagrama, es mayor que el tamao mximo del
paquete

de red (Ej. Datagrama de 32000 bytes enviado sobre una Ethernet,
que tiene

un tamao mximo de paquete de 1500 bytes), ste se fragmenta en
N

trozos.

Identification Field

El nmero de identificacin del datagrama (Identificartion Field),
es un

nmero de 16 bits que en caso de fragmentacin de un datagrama nos
indica

su posicin en el datagrama original. Esto nos permite recomponer
el


	
13

datagrama original en la mquina de destino. Este valor nos
indica que un

datagrama puede ser fragmentado en un mximo de 65535
fragmentos.

Banderas (Flags)

Las banderas (Flags) son 3 bits. El primero permiten sealar si
el datagrama

recibido es un fragmento de un datagrama mayor, bit M (More)
activado. El

segundo especifica si el datagrama no debe fragmentarse, bit DF
(Dont

fragment) activado y el tercero no se utiliza actualmente,
asignndole el valor

0.

Fragmentation Offset

El nmero de byte en el datagrama (Fragmentation Offset), nos
indica la

posicin en bytes que ocupan los datos en el datagrama original.
Slo tiene

sentido si el datagrama forma parte de uno mayor que ha sido
fragmentado.

Este campo tiene un mximo de 13 bits (2^13 = 8192, como nos
indica el

desplazamiento en bytes 8192 * 8 bits = 65536).

De esta forma, siempre se puede reconstruir el datagrama
original con los

fragmentos.
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Time To Live

El tiempo de vida (Time To Live), es un campo de 8 bits que
indica el tiempo

mximo que el datagrama ser vlido y podr ser transmitido por la
red. Esto

permite un mecanismo de control para evitar datagramas que
circulen

eternamente por la red (por ejemplo en el caso de bucles).

Este campo se inicializa en el host de origen a un valor (mximo
2^8 = 256) y

se va decrementando en una unidad cada vez que atraviesa un
router. De

esta forma, si se produce un bucle y/o no alcanza su destino en
un mximo

de 255 saltos, es descartado. En este caso se enva un datagrama
ICMP de

error al ordenador de origen para avisar de su prdida.

Protocol

El tipo de protocolo (Protocol), es un valor que indica a que
protocolo

pertenece el datagrama (TCP, UDP, ICMP...). Es necesario debido
a que

todos los servicios de Internet utilizan IP como transporte, lo
cual hace

necesario un mecanismo de discriminacin entre los diferentes
protocolos.

Header Checksum

El checksum de la cabecera del datagrama (Header Checksum), es
una

suma de comprobacin que afecta slo a la cabecera del datagrama
IP. El

resto de protocolos TCP, UDP, IGMP... tienen su propia cabecera
y
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checksum. Su funcin es simplemente la de un mecanismo de control
de

errores. De esta forma, si se encuentra un error en el checksum
de un

datagrama IP, este es simplemente descartado y no se genera
ningn

mensaje de error. Esto implica que es deber de las capas
superiores el

control del flujo de los datagramas para asegurarse que estos
lleguen

correctamente al destino, ya sea utilizando un protocolo fiable
(TCP) o

implementando internamente algn tipo de control.

Tanto la direccin IP de origen como la de destino (IP address),
estn

formadas por dos nmeros de 32 bits.

1.1.2.2 Protocolo Internet versin 6: IPv6

Qu es IPv6?

IPv6 (Internet Protocol Versin 6) o IPng (Next Generation
Internet Protocol)

es una nueva versin del protocolo IP, Ha sido diseada por el
IETF (Internet

Engineering Task Force) para reemplazar en forma gradual a la
versin

actual, el IPv4. En esta versin se mantuvieron las funciones del
IPv4 que

son utilizadas, las que no son utilizadas o se usan con poca
frecuencia, se

quitaron o se hicieron opcionales, agregndose nuevas
caractersticas [5].
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Por qu surge?

El motivo bsico para crear un nuevo protocolo fue la falta de
direcciones.

IPv4 tiene un espacio de direcciones de 32 bits, en cambio IPv6
ofrece un

espacio de 128 bits. El reducido espacio de direcciones de IPv4,
junto al

hecho de falta de coordinacin para su asignacin durante la dcada
de los

80, sin ningn tipo de optimizacin, dejando incluso espacios de
direcciones

discontinuos, generan en la actualidad, dificultades no
previstas en aquel

momento.

Otros de los problemas de IPv4 es la gran dimensin de las tablas
de ruteo

en el backbone de Internet, que lo hace ineficaz y perjudica los
tiempos de

respuesta.

Debido a la multitud de nuevas aplicaciones en las que IPv4 es
utilizado, ha

sido necesario agregar nuevas funcionalidad al protocolo bsico,
aspectos

que no fueron contemplados en el anlisis inicial de IPv4, lo que
genera

complicaciones en su escalabilidad para nuevos requerimientos y
en el uso

simultneo de dos o ms de dichas funcionalidades.

Caractersticas principales

Las caractersticas principales son las siguientes:
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Mayor espacio de direcciones. El tamao de las direcciones IP
cambia

de 32 bits a 128 bits, para soportar ms niveles de jerarquas
de

direccionamiento y ms nodos direccionables.

Simplificacin del formato del Header. Algunos campos del
header

IPv4 se quitan o se hacen opcionales.

Paquetes IP eficientes y extensibles, sin que haya fragmentacin
en

los routers, alineados a 64 bits y con una cabecera de longitud
fija,

ms simple, que agiliza su procesado por parte del router.

Posibilidad de paquetes con carga til (datos) de ms de 65.355
bytes.

Seguridad en el ncleo del protocolo (IPsec). El soporte de IPsec
es

un requerimiento del protocolo IPv6.

Capacidad de etiquetas de flujo. Puede ser usada por un nodo
origen

para etiquetar paquetes pertenecientes a un flujo (flow) de
trfico

particular, que requieren manejo especial por los routers IPv6,
tal

como calidad de servicio no por defecto o servicios de tiempo
real. Por

ejemplo video conferencia.

Autoconfiguracin: la autoconfiguracin de direcciones es ms
simple.

Especialmente en direcciones Aggregatable Global Unicast, los 64
bits

superiores son seteados por un mensaje desde el router
(Router

Advertisement) y los 64 bits ms bajos son seteados con la
direccin

MAC (en formato EUI-64). En este caso, el largo del prefijo de
la

subred es 64, por lo que no hay que preocuparse ms por la
mscara
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de red. Adems el largo del prefijo no depende en el nmero de
los

hosts por lo tanto la asignacin es ms simple.

Renumeracin y "multihoming": facilitando el cambio de proveedor
de

servicios.

Caractersticas de movilidad, la posibilidad de que un nodo
mantenga

la misma direccin IP, a pesar de su movilidad.

Ruteo ms eficiente en el backbone de la red, debido a la
jerarqua de

direccionamiento basada en aggregation.

Calidad de servicio (QoS) y clase de servicio (CoS).

Capacidades de autenticacin y privacidad.

Formato de la Cabecera Bsica

El tamao de la cabecera que el protocolo IPv6 aade a los datos
es de 320

bit, el doble que en la versin antigua. Sin embargo, esta nueva
cabecera se

ha simplificado con respecto a la anterior. Algunos campos se
han retirado de

la misma, mientras que otros se han convertido en opcionales por
medio de

las extensiones. De esta manera los routers no tienen que
procesar parte de

la informacin de la cabecera, lo que permite aumentar de
rendimiento en la

transmisin.

La Figura 1.4 muestra el Formato de la Cabecera Bsica de IP
versin 6.
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Figura 1.4 Formato de la Cabecera Bsica IPv6

El formato completo de la cabecera sin las extensiones es el
siguiente:

Versin: Nmero de versin del protocolo IP, que en este caso

contendr el valor 6. Tamao: 4 bits.

Class of Traffic (Prioridad): Contiene el valor de la prioridad
o

importancia del paquete que se est enviando con respecto a
otros

paquetes provenientes de la misma fuente. Tamao: 8 bits.

Flow Label (Etiqueta de Flujo): Campo que se utiliza para
indicar

que el paquete requiere un tratamiento especial por parte de
los

routers que lo soporten. Tamao: 20 bits.
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Payload Length (Longitud de la Carga til): Es la longitud en
bytes

de los datos que se encuentran a continuacin de la cabecera.

Tamao: 16 bits.

Next Header (Siguiente Cabecera): Se utiliza para indicar el

protocolo al que corresponde la cabecera que se sita a
continuacin

de la actual. El valor de este campo es el mismo que el de
protocolo

en la versin 4 de IP. Tamao: 8 bits.

Hop Limit (Lmite de existencia): Tiene el mismo propsito que
el

campo de la versin 4, y es un valor que disminuye en una
unidad

cada vez que el paquete pasa por un nodo. Tamao: 8 bits.

Source Address (Direccin de origen): El nmero de direccin
del

host que enva el paquete. Su longitud es cuatro veces mayor que
en

la versin 4. Tamao: 128 bits.

Destination Address (Direccin de destino): Nmero de direccin

de destino, aunque puede no coincidir con la direccin del host
final en

algunos casos. Su longitud es cuatro veces mayor que en la
versin 4

del protocolo IP. Tamao: 128 bits.

Las extensiones que permite aadir esta versin del protocolo se
sitan

inmediatamente despus de la cabecera normal, y antes de la
cabecera que

incluye el protocolo de nivel de transporte. Los datos situados
en cabeceras

opcionales se procesan slo cuando el mensaje llega a su destino
final, lo
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que supone una mejora en el rendimiento. Otra ventaja adicional
es que el

tamao de la cabecera no est limitado a un valor fijo de bytes
como ocurra

en la versin 4.

Por razones de eficiencia, las extensiones de la cabecera
siempre tienen un

tamao mltiplo de 8 bytes. Actualmente se encuentran
definidas

extensiones para routing extendido, fragmentacin y ensamblaje,
seguridad,

confidencialidad de datos, etc.

Datagrama IPv6

La Figura 1.5 muestra el Datagrama del Protocolo Internet versin
6 [6].

Figura 1.5 Datagrama IPv6
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Campo Siguiente Cabecera

La Figura 1.6 muestra el Campo Siguiente Cabecera.

Figura 1.6 Campo Siguiente Cabecera

Direcciones en la versin 6

El sistema de direcciones es uno de los cambios ms importantes
que

afectan a la versin 6 del protocolo IP, donde se han pasado de
los 32 a los

128 bits (cuatro veces mayor). Estas nuevas direcciones
identifican a un

interfaz o conjunto de interfaces y no a un nodo, aunque como
cada interfaz

pertenece a un nodo, es posible referirse a stos a travs de su
interfaz.

El nmero de direcciones diferentes que pueden utilizarse con 128
bits es

enorme. Tericamente seran 2128 direcciones posibles, siempre que
no
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apliquemos algn formato u organizacin a estas direcciones. Este
nmero

es extremadamente alto, pudiendo llegar a soportar ms de 665.000
trillones

de direcciones distintas por cada metro cuadrado de la
superficie del planeta

Tierra. Segn diversas fuentes consultadas, estos nmeros una
vez

organizados de forma prctica y jerrquica quedaran reducidos en
el peor de

los casos a 1.564 direcciones por cada metro cuadrado, y siendo
optimistas

se podran alcanzar entre los tres y cuatro trillones.

Existen tres tipos bsicos de direcciones IPng segn se utilicen
para

identificar a un interfaz en concreto o a un grupo de
interfaces. Los bits de

mayor peso de los que componen la direccin IPng son los que
permiten

distinguir el tipo de direccin, emplendose un nmero variable de
bits para

cada caso [7].

Estos tres tipos de direcciones son:

Direcciones Unicast (Unidifusin): Son las direcciones dirigidas
a

un nico interfaz de la red. Las direcciones unicast que se
encuentran

definidas actualmente estn divididas en varios grupos. Dentro de
este

tipo de direcciones se encuentra tambin un formato especial
que

facilita la compatibilidad con las direcciones de la versin 4
del

protocolo IP. La Figura 1.7 muestra las Direcciones Unicast.
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Figura 1.7 Direcciones Unicast

Direcciones Anycast (Cualquier difusin): Identifican a un
conjunto

de interfaces de la red. El paquete se enviar a un interfaz
cualquiera

de las que forman parte del conjunto. Estas direcciones son
en

realidad direcciones unicast que se encuentran asignadas a
varios

interfaces, los cuales necesitan ser configurados de manera
especial.

El formato es el mismo que el de las direcciones unicast. La
Figura 1.8

muestra las Direcciones Anycast.

Figura 1.8 Direcciones Anycast
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Direcciones Multicast (Multidifusin): Este tipo de
direcciones

identifica a un conjunto de interfaces de la red, de manera que
el

paquete es enviado a cada una de ellos individualmente. La
Figura 1.9

muestra las Direcciones Multicast.

Figura 1.9 Direcciones Multicast

1.2 Tecnologas de Seguridad

1.2.1 Redes de rea Local Virtual: VLANs

Una VLAN se encuentra conformada por un conjunto de dispositivos
de red

interconectados (hubs, bridges, switches o estaciones de
trabajo) la

definimos como una subred definida por software y es considerada
como un

dominio de Broadcast que pueden estar en el mismo medio fsico o
bien

puede estar sus integrantes ubicados en distintos sectores de la
corporacin

[8].
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Un ejemplo de VLAN se muestra en la figura 1.10.

Figura 1.10 Ejemplo de VLAN

La tecnologa de las VLANs se basa en el empleo de Switches, en
lugar de

hubs, de tal manera que esto permite un control mas inteligente
del trfico de

la red, ya que este dispositivo trabaja a nivel de la capa 2 del
modelo OSI y

es capaz de aislar el trfico, para que de esta manera la
eficiencia de la red

entera se incremente. Por otro lado, al distribuir a los
usuarios de un mismo

grupo lgico a travs de diferentes segmentos, se logra el
incremento del

ancho de banda en dicho grupo de usuarios.

Una de las ventajas que se pueden notar en las VLAN es la
reduccin en el

trafico de la red ya que solo se transmiten los paquetes a los
dispositivos que

estn incluidos dentro del dominio de cada VLAN, una mejor
utilizacin del
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ancho de banda y confidencialidad respecto a personas ajenas a
la VLAN,

alta performance, reduccin de latencia, facilidad para armar
grupos de

trabajo.

La comunicacin que se hace entre switches para interconectar
VLANs utiliza

un proceso llamado Trunking. El protocolo VLAN Trunk Protocol
(VTP) es el

que se utiliza para esta conexin, el VTP puede ser utilizado en
todas las

lneas de conexin incluyendo ISL, IEEE 810.10. IEEE 810.1Q y ATM
LANE.

Tipos de VLAN

a) VLAN de puerto central

Es en la que todos los nodos de una VLAN se conectan al mismo
puerto del

switch.

b) VLAN Estticas

Los puertos del switch estn ya preasignados a las estaciones de
trabajo.

Por puerto

Se configura por una cantidad n de puertos en el cual podemos
indicar que

puertos pertenecen a cada VLAN.
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Por direccin MAC

Los miembros de la VLAN estn especificados en la tabla 1.4 por
su

direccin MAC.

Tabla 1.4 Ejemplo de VLAN por direccin MAC

MAC VLAN

12.15.89.bb.1d.aa 1

12.15.89.bb.1d.aa 2

aa.15.89.b2.15.aa 2

1d.15.89.6b.6d.ca 2

12.aa.cc.bb.1d.aa 1

Por protocolo

Asigna a un protocolo una VLAN. El switch se encarga dependiendo
el

protocolo por el cual venga la trama derivarlo a la VLAN
correspondiente. Ver

la tabla 1.5.

Tabla 1.5 Ejemplo de VLAN por Protocolo

Protocolo VLAN

IP 1

IPX 2

IPX 2

IPX 2

IP 1
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Por direcciones IP

Esta basado en el encabezado de la capa 3 del modelo OSI. Las
direcciones

IP a los servidores de VLAN configurados. No acta como router
sino para

hacer un mapeo de que direcciones IP estn autorizadas a entrar
en la red

VLAN. No realiza otros procesos con la direccin IP.

Por nombre de usuario

Se basan en la autenticacin del usuario y no por las direcciones
MAC de los

dispositivos.

c) VLAN Dinmicas (DVLAN)

Las VLAN dinmicas son puertos del switch que automticamente

determinan a que VLAN pertenece cada puesto de trabajo. El
funcionamiento

de estas VLANs se basa en las direcciones MAC, direcciones
lgicas o

protocolos utilizados. Cuando un puesto de trabajo pide
autorizacin para

conectarse a la VLAN el switch chequea la direccin MAC
ingresada

previamente por el administrador en la base de datos de las
mismas y

automticamente se configura el puerto al cual corresponde por
la

configuracin de la VLAN. El mayor beneficio de las DVLAN es el
menor

trabajo de administracin dentro del armario de comunicaciones
cuando se

cambian de lugar las estaciones de trabajo o se agregan y
tambin
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notificacin centralizada cuando un usuario desconocido pretende
ingresar

en la red.

d) Capa de Red: ELAN o Redes LAN Emuladas

Si bien el concepto de VLAN se creo para las redes LAN, la
necesidad llevo a

ampliar los horizontes con el crecimiento de las redes ATM. Para
los

administradores de las VLAN se crearon una serie de estndares
para

simular en una red ATM una VLAN. Por un lado una tecnologa
orientada a

no conexin, qu es el caso de las LANS y por el otro una
orientada a

conexin como en el caso de ATM. En el caso de las LANS se
trabaja con

direcciones MAC, mientras en ATM se usan direcciones ATM y se
establecen

circuitos virtuales permanentes, por esta razn se requiere hacer
cambios de

direcciones MAC a ATM.

1.2.2 Filtrado IP

El filtrado de IP es simplemente un mecanismo que decide qu
tipos de

datagramas de IP sern procesados normalmente y cules sern

descartados.

Por descartados se entiende que el datagrama se elimina y se
ignora

completamente, como si nunca se hubiera recibido. Usted puede
aplicar
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muchos criterios, y en diferentes ordenamientos, para determinar
qu

datagramas desea filtrar; algunos ejemplos de stos son [9]:

Tipo de protocolo: TCP, UDP, ICMP, etc.

Nmero de conector (para TCP/UDP).

Tipo de datagrama: SYN/ACK, datos, peticin de eco de ICMP,
etc.

Direccin de origen del datagrama: de donde proviene.

Direccin de destino del datagrama: a donde se dirige.

Llegado este punto, resulta muy importante comprender que el
filtrado de IP

es una utilidad en la capa de red. Esto significa que este
mecanismo no

entiende nada acerca de la aplicacin que utiliza las conexiones
de red, slo

sabe acerca de las conexiones mismas. Existe un gran nmero
de

programas servidores intermediarios. Algunos son software libre
y muchos

otros son productos comerciales.

El conjunto de reglas de filtrado de IP se construye a partir de
muchas

combinaciones de los criterios enumerados previamente. Por
ejemplo,

imagnese que usted quiere que los usuarios del 'World Wide Web'
dentro de

la red de la Cervecera Virtual no tengan acceso a ningn servicio
de Internet

excepto a los servidores Web. Entonces configurara su
cortafuego

permitiendo el reenvo de:
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Datagramas con una direccin de origen dentro de la red de la

Cervecera Virtual, una direccin de destino cualquiera y con un
puerto

de destino igual a 80 (el de WWW).

Datagramas con direccin de destino dentro de la red de la
Cervecera

Virtual y un puerto de origen igual a 80 (WWW) siendo cualquiera
la

direccin de origen.

1.2.3 Traduccin de Direcciones de Red: NAT

Qu es NAT?

La "Traduccin de Direcciones de Red", Network Address
Translation (NAT),

es un mtodo mediante el que las direcciones IP son mapeadas
desde un

dominio de direcciones a otro, proporcionando encaminamiento
transparente

a las mquinas finales [10]. Existen muchas variantes de
traduccin de

direcciones que se prestan a distintas aplicaciones. Sin embargo
todas las

variantes de dispositivos NAT debera compartir las
siguientes

caractersticas:

Asignacin transparente de direcciones.

Encaminamiento transparente mediante la traduccin de
direcciones

(aqu el encaminamiento se refiere al reenvo de paquetes, no
al

intercambio de informacin de encaminamiento).

Traduccin de la carga til de los paquetes de error ICMP.


http://www.monografias.com/trabajos11/metods/metods.shtmlhttp://www.monografias.com/trabajos6/auti/auti.shtmlhttp://www.monografias.com/trabajos10/carso/carso.shtmlhttp://www.monografias.com/trabajos7/sisinf/sisinf.shtml
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Aplicacin

Como se explic en el anterior punto, la traduccin de la direccin
de red, se

aplica en redes que fueron implementadas con direcciones IP
privadas y

necesitan tener un acceso a Internet, se debe solicitar a un
proveedor un

rango de direcciones vlidas para poder asociar dichas
direcciones vlidas

con los hosts que tengan direcciones invlidas y necesiten salida
a Internet.

Esta situacin ocurre frecuentemente en las empresas que tienen
redes

internas grandes, tambin puede darse el caso que el proveedor
slo asigne

una direccin vlida a la empresa, en esta situacin se configura a
NAT para

que diferentes hosts dentro de la empresa puedan acceder a
Internet

mediante esta nica IP vlida asignada por el proveedor, en este
caso la

configuracin del router con NAT asocia adems de la direccin IP,
un puerto

para direccionar correctamente los paquetes a los diferentes
hosts. Estos

problemas tambin pueden presentarse en redes caseras ms pequeas
y

son una solucin factible para habilitar una conexin a Internet
sin tener que

hacer una reconfiguracin de la red interna, adems que el proceso
de

traduccin de direcciones IP es transparente al usuario final que
no se da

cuenta de lo que pasa.


http://www.monografias.com/trabajos12/foucuno/foucuno.shtml#CONCEPhttp://www.monografias.com/trabajos11/empre/empre.shtmlhttp://www.monografias.com/trabajos11/empre/empre.shtmlhttp://www.monografias.com/trabajos13/modosi/modosi.shtml#ROUTERhttp://www.monografias.com/trabajos15/calidad-serv/calidad-serv.shtml#PLANThttp://www.monografias.com/trabajos14/administ-procesos/administ-procesos.shtml#PROCE


	
34

Operacin Bsica

Para que una red privada tenga acceso a Internet, el acceso debe
ser por

medio de un dispositivo ubicado en la frontera de las dos redes
que tenga

configurado NAT para la traduccin de direcciones, en estos casos
lo ms

conveniente es poner a un router para que los paquetes sean
enviados hacia

l. Existen dos tipos de asignacin de direcciones:

Asignacin esttica de direcciones, en el caso de asignacin

esttica de direcciones, existe un mapeo uno a uno de
direcciones

para las mquinas entre una direccin privada de red y una
direccin

externa de red durante el tiempo en funcionamiento del NAT.
La

asignacin esttica de direcciones asegura que NAT no tiene
que

administrar la gestin de direcciones con los flujos de
sesin.

La Figura 1.11 muestra el NAT esttico. Cuando el host
192.168.0.2

enva un paquete al servidor 207.28.194.84 tiene en la cabecera
de

sus paquetes los datos mostrados en A, al pasar estos paquetes
por

el router NAT, los datos son modificados y llegan al servidor
con los

datos mostrados en B. Las relaciones de direcciones de la tabla
del

router son puestas estticamente.


http://www.monografias.com/Computacion/Redes/http://www.monografias.com/trabajos5/estat/estat.shtmlhttp://www.monografias.com/trabajos5/estat/estat.shtmlhttp://www.monografias.com/trabajos6/auti/auti.shtmlhttp://www.monografias.com/trabajos6/meti/meti.shtmlhttp://www.monografias.com/trabajos15/sistemas-control/sistemas-control.shtml
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Figura 1.11 NAT Esttico

Asignacin dinmica de direcciones, en este caso, las
direcciones

externas son asignadas a las mquinas de la red privada, o
viceversa,

de manera dinmica, basndose en los requisitos de uso y el flujo
de

sesin que el NAT determine heursticamente. Cuando la ltima de
las

sesiones que use una direccin asociada termine, NAT liberar
la

asociacin para que la direccin global pueda ser reciclada para
su

posterior uso. La naturaleza exacta de la asignacin de
direcciones es

especfica de cada implementacin de NAT.


http://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtmlhttp://www.monografias.com/trabajos14/dinamica-grupos/dinamica-grupos.shtmlhttp://www.monografias.com/trabajos7/filo/filo.shtml
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La Figura 1.12 muestra el NAT dinmico. En este caso sucede
lo

mismo que en el anterior con las cabeceras de los paquetes que
salen

de A, en este caso la tabla muestra una lista con las
direcciones

vlidas disponibles para ser usadas, estas direcciones son
asignadas

dinmicamente a los hosts.

Figura 1.12 NAT Dinmico

NAT Tradicional

La operacin de Traduccin de Direccin a analizar se denomina
NAT

Tradicional, existen otras variantes de NAT que no sern
exploradas. En un

NAT tradicional, las sesiones son unidireccionales, salientes de
la red
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privada. Las sesiones en la direccin opuesta pueden ser
permitidas en una

base excepcional usando mapeos de direccin estticos para
hosts

preseleccionados. Existen dos variantes del NAT Tradicional: NAT
Bsico y

NAPT (Network Address Port Translation).

NAT Bsico

La operacin de NAT Bsico es como se describe a continuacin: una
zona

con un conjunto de direcciones de red privadas puede ser
habilitada para

comunicarse con una red externa mapeando dinmicamente el
conjunto de

direcciones privadas a un conjunto de direcciones de red
vlidas

globalmente, cada direccin tiene garantizada una direccin global
para ser

mapeada a ella. De lo contrario, los nodos habilitados para
tener acceso

simultneo a la red externa son limitados por el nmero de
direcciones en el

conjunto global.

Direcciones locales individuales pueden ser estticamente
mapeadas a

direcciones globales especficas para asegurarse acceso
garantizado hacia

fuera o para permitir acceso al host local desde hosts externos
mediante una

direccin pblica fija. Sesiones mltiples simultneas pueden ser
iniciadas

desde un nodo local, usando el mismo mapeo de direccin.
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Las direcciones dentro de la zona son locales para este dominio
y no son

vlidas fuera de l. De este modo, las direcciones dentro de la
zona pueden

ser reusadas por alguna otra. Por ejemplo, una sola direccin de
clase A

puede ser usada por muchas zonas. En cada punto de salida entre
una zona

y el backbone, NAT est instalado. Si hay ms de un punto de
salida es de

gran importancia que cada NAT tenga la misma tabla de
traduccin.

En el ejemplo de la Figura 1.13 la red de la derecha tiene las
direcciones de

clases A 10.0.0.0, en 1 una mquina ubicada en una red externa
con

direccin 130.57.52.13 enva un paquete a la direccin
130.57.199.13, en 2

el paquete llega al router NAT el cul traduce la direccin de
destino

130.57.199.13 por la direccin 10.0.0.1 que es la direccin
verdadera del

host destino, esto se ve en 3, en 4 la mquina enva una respuesta
con

direccin fuente 10.0.0.1, al pasar por el router NAT la direccin
de fuente de

la respuesta es modificada por la direccin 130.57.199.13 que es
una

direccin global nica, esto se ve en 5.

Se puede ver la tabla de traduccin que tiene el router, en la
cul se observa

la asociacin de direcciones locales con las direcciones que
usarn en

Internet.
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Figura 1.13 NAT Bsico

Todo este proceso no requiere cambios en el host o en el router,
las

traducciones de direccin son transparentes para los hosts
finales.

Traduccin de Direccin de Red y Puerto: NAPT

Digamos, una organizacin tiene una red IP privada y una conexin
WAN a

un proveedor de servicio. El router de zona de la red privada es
asignado a

una direccin vlida globalmente en la conexin WAN y los dems
nodos en

la organizacin usan direcciones IP que tienen slo significado
local. En este

caso, a los nodos en la red privada se les puede permitir
acceder

simultneamente a la red externa, usando la nica direccin IP
registrada

con la ayuda de NAPT. NAPT permitira mapeos de tuplas del
tipo
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(direcciones IP local, nmero de puerto TU local) a tipos del
tipo (direccin IP

registrada, nmero de puerto TU asignado).

Este modelo es adecuado para muchos grupos de redes pequeas
para

acceder a redes externas usando una sola direccin IP asignada
del

proveedor de servicio. Este modelo debe ser extendido para
permitir acceso

entrante mapeando estticamente un nodo local por cada puerto de
servicio

TU de la direccin IP registrada.

En el ejemplo de la Figura 1.14 la red interna maneja el rango
de direcciones

192.168.0.0 de clase C, la interfase del router que se comunica
con Internet

tiene asignada la direccin 206.245.160.1. Cuando el host con
direccin

192.168.0.2 enva un paquete http (puerto destino 80) al
servidor

207.28.194.84, en la cabecera de los paquetes se enva la
informacin

mostrada en A donde se indica la direccin fuente como Src y la
direccin

destino como Dst estos paquetes son enviados al router NAT
ubicado al

centro del grfico.

El router tiene configurado NAPT y lo que sucede es que se
traduce la tupla

de direccin de origen 192.168.0.2 y puerto origen 1108 en los
encabezados

IP y TCP por la tupla 206.245.160.1 que es una direccin
globalmente nica
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y al puerto 61001 antes de reenviar al paquete, es decir los
paquetes salen

del router con los datos mostrados en B.

Los paquetes de regreso que sean enviados por el servidor Web,
pasan por

una traduccin de direccin y puerto similar por la direccin IP de
destino y

puerto TCP de destino. Se observa que esto no requiere de
cambios en los

hosts o en los routers. La traduccin es completamente
transparente para los

usuarios.

En el grfico se muestra la tabla de asignacin de los hosts con
las

direcciones de los hosts de la red interna con sus respectivos
puertos y la

asociacin de puertos con los que ser enviada la informacin
afuera.
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Figura 1.14 NAPT

1.2.4 Cortafuegos

Un cortafuegos, es un elemento de hardware o software utilizado
en una red

de computadoras para controlar las comunicaciones, permitindolas
o

prohibindolas segn las polticas de red que haya definido la
organizacin

responsable de la red. Su modo de funcionar es indicado por
la

recomendacin RFC 2979, que define las caractersticas de
comportamiento


http://es.wikipedia.org/wiki/Hardwarehttp://es.wikipedia.org/wiki/Softwarehttp://es.wikipedia.org/wiki/Red_de_computadorashttp://es.wikipedia.org/wiki/Red_de_computadorashttp://es.wikipedia.org/wiki/Red_de_computadorashttp://es.wikipedia.org/w/index.php?title=Pol%C3%ADticas_de_red&action=edithttp://tools.ietf.org/html/rfc2979
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y requerimientos de interoperabilidad. La ubicacin habitual de
un

cortafuegos es el punto de conexin de la red interna de la
organizacin con

la red exterior, que normalmente es Internet; de este modo se
protege la red

interna de intentos de acceso no autorizados desde Internet, que
puedan

aprovechar vulnerabilidades de los sistemas de la red interna
[11].

Tambin es frecuente conectar al cortafuego una tercera red,
llamada zona

desmilitarizada o DMZ, en la que se ubican los servidores de la
organizacin

que deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado aade proteccin a una
instalacin

informtica, pero en ningn caso debe considerarse como
suficiente. La

Seguridad informtica abarca ms mbitos y ms niveles de trabajo
y

proteccin.

La Figura 1.15 muestra como son usados los Firewalls en una Red
de Datos.


http://es.wikipedia.org/wiki/Zona_desmilitarizadahttp://es.wikipedia.org/wiki/Zona_desmilitarizadahttp://es.wikipedia.org/wiki/Zona_desmilitarizadahttp://es.wikipedia.org/wiki/DMZhttp://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
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Figura 1.15 Cortafuegos en una Red de Datos

Tipos de cortafuegos:

Cortafuegos de capa de red o de filtrado de paquetes. Funciona
a

nivel de red (nivel 3) de la pila de protocolos (TCP/IP) como
filtro de

paquetes IP. A este nivel se pueden realizar filtros segn los
distintos

campos de los paquetes IP: direccin IP origen, direccin IP
destino. A

menudo en este tipo de cortafuegos se permiten filtrados
segn

campos de nivel de transporte (nivel 4) como el puerto origen
y

destino, o a nivel de enlace de datos (nivel 2) como la direccin
MAC.

Cortafuegos de capa de aplicacin. Trabaja en el nivel de
aplicacin

(nivel 7) de manera que los filtrados se pueden adaptar a

caractersticas propias de los protocolos de este nivel. Por
ejemplo, si


http://es.wikipedia.org/wiki/Nivel_de_redhttp://es.wikipedia.org/wiki/TCP/IPhttp://es.wikipedia.org/wiki/IPhttp://es.wikipedia.org/wiki/Cabecera_IPhttp://es.wikipedia.org/wiki/Nivel_de_transportehttp://es.wikipedia.org/wiki/Nivel_de_enlace_de_datoshttp://es.wikipedia.org/wiki/Direcci%C3%B3n_MAChttp://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%B3n
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se trata de trfico HTTP se pueden realizar filtrados segn la URL
a la

que se est intentando acceder. Un cortafuego a nivel 7 de
trfico

HTTP es normalmente denominado Proxy y permite que los

computadores de una organizacin entren a Internet de una
forma

controlada.

Cortafuegos personal. Es un caso particular de cortafuegos que
se

instala como software en un computador, filtrando las
comunicaciones

entre dicho computador y el resto de la red y viceversa.

Actualmente los cortafuegos tambin incorporan la opcin de
bloquear virus y

correos spam.

1.2.5 Redes Privadas Virtuales: VPNs

La VPN es una red IP privada y segura que pasa sobre otra red IP
no segura

normalmente Internet. Una VPN garantiza las siguientes
condiciones:

Confidencialidad, Autenticidad e Integridad [12].

Para cumplir estas condiciones los paquetes IP que se desean
transmitir: Se

cifran para garantizar la confidencialidad y se firman para
garantizar la

autenticidad e integridad. El paquete resultante se encapsula en
un nuevo

paquete IP y se enva a travs de la red insegura al otro extremo
de la VPN.


http://es.wikipedia.org/wiki/HTTPhttp://es.wikipedia.org/wiki/URLhttp://es.wikipedia.org/wiki/HTTPhttp://es.wikipedia.org/wiki/Proxy
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Existen dos escenarios tpicos de VPNs: Interconexin de redes
privadas a

travs de Internet y Road Warriors (trabajadores remotos).

Un ejemplo de interconexin de redes privadas es la conexin de
dos

oficinas de una empresa. Se establece un VPN entre dos gateways,
cada

uno de una red privada. Las mquinas de las redes utilizan esos
gateways

como routers. Cuando un gateway recibe un paquete dirigido a la
red privada

del otro extremo lo enva a travs de la VPN de modo seguro. El
trfico solo

es protegido por la VPN en el recorrido entre los dos gateways.
La Figura

1.16 muestra una Red Privada Virtual.

Figura 1.16 Redes Privadas Virtuales
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Existen varias tecnologas VPN: IPSec, PPTP, L2TP, VPNs SSL.

1.2.5.1 Seguridad IP: IPSec

Qu es IPSec?

IPsec es una extensin al protocolo IP que proporciona seguridad
a IP y a los

protocolos de capas superiores. Fue desarrollado para el nuevo
estndar

IPv6 y despus fue portado a IPv4. Los siguientes prrafos dan una
pequea

introduccin a IPsec [13].

IPsec emplea dos protocolos diferentes - AH y ESP - para
asegurar la

autenticacin, integridad y confidencialidad de la comunicacin.
Puede

proteger el datagrama IP completo o slo los protocolos de capas
superiores.

Estos modos se denominan, respectivamente, modo tnel y modo
transporte.

En modo tnel el datagrama IP se encapsula completamente dentro
de un

nuevo datagrama IP que emplea el protocolo IPsec. En modo
transporte

IPsec slo maneja la carga del datagrama IP, insertndose la
cabecera IPsec

entre la cabecera IP y la cabecera del protocolo de capas
superiores.

La Figura 1.17 muestra los modos Tnel y Transporte de IP
Security.
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Figura 1.17 IPSec: Modos Tnel y Transporte

Para proteger la integridad de los datagramas IP, los protocolos
IPsec

emplean cdigos de autenticacin de mensaje basados en
resmenes

(HMAC - Hash Message Authentication Codes). Para el clculo de
estos

HMAC los protocolos HMAC emplean algoritmos de resumen como MD5
y

SHA para calcular un resumen basado en una clave secreta y en
los

contenidos del datagrama IP. El HMAC se incluye en la cabecera
del

protocolo IPsec y el receptor del paquete puede comprobar el
HMAC si tiene

acceso a la clave secreta.

Para proteger la confidencialidad de lo datagramas IP, los
protocolos IPsec

emplean algoritmos estndar de cifrado simtrico. El estndar IPsec
exige la
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implementacin de NULL y DES. En la actualidad se suelen
emplear

algoritmos ms fuertes: 3DES, AES y Blowfish. Para protegerse
contra

ataques por denegacin de servicio, los protocolos IPsec emplean
ventanas

deslizantes. Cada paquete recibe un nmero de secuencia y slo se
acepta

su recepcin si el nmero de paquete se encuentra dentro de la
ventana o es

posterior. Los paquetes anteriores son descartados
inmediatamente. Esta es

una medida de proteccin eficaz contra ataques por repeticin de
mensajes

en los que el atacante almacena los paquetes originales y los
reproduce

posteriormente.

Para que los participantes de una comunicacin puedan encapsular
y

desencapsular los paquetes IPsec, se necesitan mecanismos
para

almacenar las claves secretas, algoritmos y direcciones IP
involucradas en la

comunicacin. Todos estos parmetros se almacenan en asociaciones
de

seguridad (SA Security Associations). Las asociaciones de
seguridad, a su

vez, se almacenan en bases de datos de asociaciones de seguridad
(SAD -

Security Association Databases).

Cada asociacin de seguridad define los siguientes parmetros:

Direccin IP origen y destino de la cabecera IPsec resultante.
Estas

son las direcciones IP de los participantes de la comunicacin
IPsec

que protegen los paquetes.
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Protocolo IPsec (AH o ESP). A veces, se permite compresin

(IPCOMP).

El algoritmo y clave secreta empleados por el protocolo
IPsec.

ndice de parmetro de seguridad (SPI - Security Parameter Index).
Es

un nmero de 32 bits que identifica la asociacin de
seguridad.

Algunas implementaciones de la base de datos de asociaciones de
seguridad

permiten almacenar ms parmetros:

Modo IPsec (tnel o transporte).

Tamao de la ventana deslizante para protegerse de ataques
por

repeticin.

Tiempo de vida de una asociacin de seguridad.

1.2.5.1.1 Cabecera de Autenticacin: AH

El protocolo AH protege la integridad del datagrama IP. Para
conseguirlo, el

protocolo AH calcula una HMAC basada en la clave secreta, el
contenido del

paquete y las partes inmutables de la cabecera IP (como son las
direcciones

IP). Tras esto, aade la cabecera AH al paquete. La Figura 1.18
muestra la

cabecera AH.
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Figura 1.18 Cabecera AH

La cabecera AH mide 24 bytes. El primer byte es el campo
Siguiente

cabecera. Este campo especifica el protocolo de la siguiente
cabecera. En

modo tnel se encapsula un datagrama IP completo, por lo que el
valor de

este campo es 4. Al encapsular un datagrama TCP en modo
transporte, el

valor correspondiente es 6. El siguiente byte especifica la
longitud del

contenido del paquete. Este campo est seguido de dos bytes
reservados.

Los siguientes 4 bytes especifican en ndice de Parmetro de
Seguridad

(SPI). El SPI especifica la asociacin de seguridad (SA) a
emplear para el

desencapsulado del paquete. El Nmero de Secuencia de 32 bits
protege

frente a ataques por repeticin. Finalmente, los ltimos 96 bits
almacenan el

cdigo de resumen para la autenticacin de mensaje (HMAC). Este
HMAC

protege la integridad de los paquetes ya que slo los miembros de
la
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comunicacin que conozcan la clave secreta pueden crear y
comprobar

HMACs.

Como el protocolo AH protege la cabecera IP incluyendo las
partes

inmutables de la cabecera IP como las direcciones IP, el
protocolo AH no

permite NAT. NAT (Network Address Translation - Traduccin de
direcciones

de red, tambin conocido como Enmascaramiento de direcciones)
reemplaza

una direccin IP de la cabecera IP (normalmente la IP de origen)
por una

direccin IP diferente. Tras el intercambio, la HMAC ya no es
vlida. La

extensin a IPsec NAT-transversal implementa mtodos que evitan
esta

restriccin.

1.2.5.1.2 Encapsulacin Segura del Campo de Carga: ESP

El protocolo ESP esta definido en el RFC 2406, ESP proporciona
uno o

ambos servicios [14], autenticacin y encriptacin. Puede ser
utilizado con o

sin AH (cabecera d autenticacin). Los RFC describen el soporte
para

nicamente dos algoritmos de encriptacin (DES y encriptacin nula)
y para

dos algoritmos de autenticacin (MD5 y SHA).

Formato de la cabecera ESP

La Figura 1.19 muestra los campos de la cabecera ESP, los cuales
son:
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Initialization Vector.- campo de 64 bits, contiene un valor
inicial

necesario para preparar el estado inicial de los algoritmos.

Security Parameter Index (SPI).- campo de 32 bits con un
numero

aleatorio que identifica a la asociacin de seguridad (SA).

Payload Data.- Campo de datos encriptados (carga til) con el

algoritmo criptogrfico seleccionado.

Padding.- La mayora de los algoritmos encriptacin utilizados

requiere que los datos de entrada formen un determinado numero
de

bloques completos y por esto se incluye un campo de longitud

variable.

Pad Lenght.- campo de 8 bits con el nmero de bytes de padding
que

le presiden.

Next Header.- Campo de 8 bits con el cdigo del siguiente
protocolo

de datos en el Playload Data.

Figura 1.19 Formato de la cabecera ESP
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1.2.6 Mtodos de Autenticacin

Autenticacin es el acto de establecimiento o confirmacin de algo
(o

alguien) como autntico, es decir que reclama hecho por, o sobre
la cosa son

verdadero. La autenticacin de un objeto puede significar
(pensar) la

confirmacin de su procedencia, mientras que el de una persona
es

autenticar que esa persona es quien dice ser realmente [15].

Los mtodos de autenticacin se suelen dividir en tres grandes
categoras en

funcin de lo que utilizan para la verificacin de identidad: algo
que el usuario

sabe, algo que ste posee, y una caracterstica fsica del
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