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How To : Limit Traffik Download Rapidshare

Artikel singkat berikut akan menerangkan cara untuk membatasi
traffic download dari rapidshare.

Hal yang harus diperhatikan adalah, how to ini meutilisasi
penggunaan script untuk mendeteksi DNS Cache...Jadi penggunaan DNS
Mikrotik untuk How To ini merupakan kewajiban...

1. Script

Pada dasarnya script dibawah saat dijalankan akan memeriksa DNS
Cache, dan mencari entry yang terdapat kata 'rapidshare'...kamudian
membuat log entry...lalu menempatkan IP yang didapat ke Address
List di list 'rapidshare'

Code::foreach i in=[/ip dns cache find] do={:if ([:find [/ip dns
cache get $i name] "rapidshare"] > 0) do={:log info
("rapidshare: " . [/ip dns cache get $i name] . " (ip address " .
[/ip dns cache get $i address] . ")")/ip firewall address-list add
address=[/ip dns cache get $i address] list=rapidshare
disabled=no}}

2. Jalankan Script

Script diatas harus dijalankan secara periodik dengan scheduler
untuk mendapatkan hasil yang terbaik...bisa diset untuk jalan 1
menit sekali atau 5 menit sekali atau 1 jam sekali...semua terserah
anda dan kondisi yang ada...

buat entry baru pada scheduler :

Start Date dan Time di set sesuai dengan waktu yang anda
inginkan

3. Mangle

Pada saat ini seharusnya telah terdapat address list baru


	
Lalu buat rule mangle baru untuk mark-conn

kemudian, buat rule mangle baru untuk mark-packet


	
4. QueueAkhirnya, kita dapat melakukan pembatasan
traffik...contoh penerapan menggunakan simple queue dapat dilihat
dibawah...


	
Untuk percobaan silahkan coba lakukan proses download dari
rapidshare, lalu enable dan disable rule queue-nya dan rasakan
perbedaannya...

Selamat mencoba....

heh tapi ati2 bro.... soalnya ada kejadian kaya gini (ip dibawah
cache DNS yg dobel ga masuk ke address-list), perhatikan en lihat
tulisan tebal dan miring, tidak masuk dalam daftar
address-list:

Code:[admin@Mikrotik] > ip dns cache printFlags: S - static#
NAME ADDRESS TTL

.........55 ns1.rapidshare.com 195.122.131.250 1d19h59m56
ns2.rapidshare.com 80.237.244.50 1d19h59m81 rapidshare.com
195.122.131.2 13m10s82 rapidshare.com 195.122.131.3 13m10s83
rapidshare.com 195.122.131.4 13m10s84 rapidshare.com 195.122.131.5
13m10s85 rapidshare.com 195.122.131.6 13m10s86 rapidshare.com
195.122.131.7 13m10s87 rapidshare.com 195.122.131.8 13m10s88
rapidshare.com 195.122.131.9 13m10s89 rapidshare.com 195.122.131.10
13m10s90 rapidshare.com 195.122.131.11 13m10s91 rapidshare.com
195.122.131.12 13m10s92 rapidshare.com 195.122.131.13 13m10s93
rapidshare.com 195.122.131.14 13m10s94 rapidshare.com
195.122.131.15 13m8s95 rapidshare.com 195.122.131.250 13m8s :!: 96
rs144cg.rapidshare.com 82.129.39.145 13m8s97 rs26cg.rapidshare.com
82.129.39.27 13m18s98 rs91cg.rapidshare.com 82.129.39.92 13m29s99
rs67cg.rapidshare.com 82.129.39.68 13m50s100 rs140cg.rapidshare.com
82.129.39.141 13m58s......

[admin@Mikrotik] > ip firewall address-list printFlags: X -
disabled, D - dynamic# LIST ADDRESS...........53 rapidshare
195.122.131.25054 rapidshare 80.237.244.5055 rapidshare
195.122.131.256 rapidshare 195.122.131.357 rapidshare
195.122.131.458 rapidshare 195.122.131.559 rapidshare
195.122.131.660 rapidshare 195.122.131.761 rapidshare
195.122.131.862 rapidshare 195.122.131.963 rapidshare
195.122.131.1064 rapidshare 195.122.131.1165 rapidshare
195.122.131.1266 rapidshare 195.122.131.1367 rapidshare
195.122.131.1468 rapidshare 195.122.131.15 :!:


	
dengan penyempurnaan script diatas (scheduler), jikalau ada ip
yang masuk dobel di dns agar ip berikutnya masuk ke
address-list:

Code::foreach i in=[/ip dns cache find] do={ :local bNew
"true";# check if dns name contains rapidshare :if ([:find [/ip dns
cache get $i name] "rapidshare"] != 0) do={ :local tmpAddress [/ip
dns cache get $i address] ;#---- if address list is empty do not
check ( add address directly ) :if ( [/ip firewall address-list
find ] = "") do={ /ip firewall address-list add address=$tmpAddress
list=rapidshare disabled=no; } else={#------- check every address
list entry :foreach j in=[/ip firewall address-list find ]
do={#---------- set bNew variable to false if address exists in
address list :if ( [/ip firewall address-list get $j address] =
$tmpAddress ) do={ :set bNew "false"; } }#------- if address is new
then add to address list :if ( $bNew = "true" ) do={ /ip firewall
address-list add address=$tmpAddress list=rapidshare disabled=no }
} }}


	
Implementasi Penggunaan PCQ Bagi ISP Untuk Mendapatkan Hasil
Yang Maksimal

Melihat banyaknya pertanyaan mengenai pembagian sharing bandwith
yang adil dan yang pasti bisa membatasi semua jenis trafik baik IDM
maupun P2P sehingga gak perlu takut kecolongan, saya coba untuk
mensharing CMIIW

Konfigurasi Jaringan :Public --- (10.0.0.1/24) MT
(192.168.1.1/24)--- Local

Skenarionya kaya gini :Client 192.168.1.10 --- Bandwidth 512kbps
1:1 (corporate)(512k up / 512 down)

Client 192.168.1.20, 21, 22, 23 --- Bandwidth 384kbps 1:4
(personal)(64k up / 384 down)

Pertama-tama lakukan mangle :Untuk trafik upload corporate/ip
firewall mangle add chain=prerouting src-address=192.168.1.10
in-interface=Local action=mark-packet new-packet-mark=corporate-up
passthrough=noUntuk trafik download corporate/ip firewall mangle
add chain=forward src-address=192.168.1.10 action=mark-connection
new-connection-mark=corporate-conn passthrough=yes/ip firewall
mangle add chain=forward connection-mark=corporate-conn
in-interface=Public action=mark-packet
new-packet-mark=corporate-down passthrough=no

Untuk trafik upload personal/ip firewall mangle add
chain=prerouting src-address=192.168.1.20 in-interface=Local
action=mark-packet new-packet-mark=personal-up passthrough=no/ip
firewall mangle add chain=prerouting src-address=192.168.1.21
in-interface=Local action=mark-packet new-packet-mark=personal-up
passthrough=no/ip firewall mangle add chain=prerouting
src-address=192.168.1.22 in-interface=Local action=mark-packet
new-packet-mark=personal-up passthrough=no/ip firewall mangle add
chain=prerouting src-address=192.168.1.23 in-interface=Local
action=mark-packet new-packet-mark=personal-up passthrough=noUntuk
trafik download personal/ip firewall mangle add chain=forward
src-address=192.168.1.20 action=mark-connection
new-connection-mark=personal-conn passthrough=yes/ip firewall
mangle add chain=forward src-address=192.168.1.21
action=mark-connection new-connection-mark=personal-conn
passthrough=yes/ip firewall mangle add chain=forward
src-address=192.168.1.22 action=mark-connection
new-connection-mark=personal-conn passthrough=yes/ip firewall
mangle add chain=forward src-address=192.168.1.23
action=mark-connection new-connection-mark=personal-conn
passthrough=yes/ip firewall mangle add chain=forward
connection-mark=personal-conn in-interface=Public
action=mark-packet new-packet-mark=personal-down passthrough=no

Harpa diperhatikan untuk mark-packet maka passthrough=no
sedangkan untuk mark-connection passthrough=yes

Nah setelah beres urusan mangling ini, kita lanjut ke pembuatan
queue tree :/queue tree add name=down parent=Local
queue=default


	
/queue tree add name=up parent=global-in queue=default

untuk download kita menggunakan in-interface kita dalam hal ini
Local, sedangkan untuk upload kita menggunakan global-in

selanjutnya kita tambahkan type baru di queue kita :yang harus
kita tambahkan melihat skenario diatas adalah PCQ untuk paket
corporate 512kbps (1:1) dan paket personal 384kbps (1:4).Untuk
paket corporate kita langsung menetapkan angka 512kbps, sedangkan
untuk personal kita tidak dapat menetapkan angka disini karena
bandiwdth yang akan diterima oleh paket personal tergantung
seberapa banyak user yang online, jadi jika hanya 1 orang online
akan mendapatkan bw penuh 384kbps, kalau 2 orang online maka
masing-masing akan mendapatkan 192kbps dan seterusnya./queue type
add name=512-down kind=pcq pcq-rate=512k pcq-classifier=dst-address
pcq-total-limit=2000/queue type add name=512-up kind=pcq rate=512k
pcq-classifier=src-address pcq-total-limit=2000

/queue type add name=auto-down kind=pcq pcq-rate=0
pcq-classifier=dst-address pcq-total-limit=2000/queue type add
name=auto-up kind=pcq rate=0 pcq-classifier=src-address
pcq-total-limit=2000

kita menggunakan 0 pada paket personal karena MT akan menghitung
berapa besar bw yang tersedia pada saat client melakukan
koneksi.

Nah setelah itu kita kembali ke queue tree dan menambahkan
:Paket corporate/queue tree add name=corp-down
packet-mark=corporate-down parent=down queue=512-down/queue tree
add name=corp-up parent=up packet-mark=corporate-up
queue=512-up

Paket personal/queue tree add name=per-down
packet-mark=personal-down parent=down queue=auto-down
max-limit=384k/queue tree add name=per-up parent=up
packet-mark=personal-up queue=auto-up max-limit=64k

Done.Setelah melakukan semua hal ini silahkan dociba gunakan
aplikasi P2P ataupun downloader, seharusnya semuanya sudah dapat
ter-shaping dengan baik

Settingan diatas cocok diterapkan buat konfigurasi seperti
diterangkan diatas, tanpa menggunakan proxy internal MT dan hanya 2
interface, untuk penggunakan proxy internal dan lebih banyak
interface diperlukan sedikit perubahan dan penambahan pada script
diatas


	
Detect dan shapping download dengan connetion byte Sehubungan
dengan banyaknya pertanyaan mengenai cara membatasi download
aktifity, berikut ada trik lain selain "delaypool rasa
mikrotik".Adapun trik ini adalah dengan memanfaatkan fasilitas
"connection bytes" pada mangle. Mengenai fungsi connection bytes
kalo tidak salah adalah : mendeteksi jumlah bytes yang telah
tertransfer dalam satu koneksi antar dua pihak.Sebagai contoh :ip
192.168.10.12 melakukan koneksi ke 202.1.2.xx. Nah selama koneksi
ini terjadi, connection bytes akan mencatat trafic bandwitdh yang
terjadi dalam koneksi ini. dari 0 byte sampai tak terhingga. dan
penghitungan akan dihentikan setelah koneksi terputus.Dan untuk
connection bytes ini akan mumpuni jika dilakukan pada queue tree.
untuk queue simple saya belum pernah mencoba.Baik sekarang
dimulai:Sebagai ilustrasi, saya akan membatasi client dengan ip
192.168.10.12.Jika melakukan koneksi pada satu web dengan jumlah
bytes masih antara 0-128 KB, maka koneksi ini diberi prioritas 1,
dan diberi jatah bandwith 128kbps. namun setelah bytes lebih dari
128KB pada koneksi itu, maka priority akan diturunkan menjadi prio
8 dan bandwith akan dicekek ke 32kbps.

Mangle :Pertama lakukan mark connection pada setiap aktifitas
LAN ke luarQuote:chain=postrouting out-interface=ether1
dst-address=192.168.10.0/24 protocol=tcp src-port=80
action=mark-connection new-connection-mark=http_conn
passthrough=yes Selanjutnya menangkap bytes yang tertransfer dari
suatu web ke ip 192.168.10.12. dimana pada mangle pertama
mendeteksi hanya pada transfer antara 0-128KB. jika lebih dari itu
maka akan ditangani oleh mangle kedua.Quote:chain=postrouting
out-interface=ether1 dst-address=192.168.10.12
connection-mark=http_conn connection-bytes=0-131072
action=mark-packet new-packet-mark=client12_browsing
passthrough=nochain=postrouting out-interface=ether1
dst-address=192.168.10.12 connection-mark=http_conn
connection-bytes=131073-4294967295 action=mark-packet
new-packet-mark=client12_download passthrough=no Selesai dimangle
sekarang kita lakukan shaping pada kedua mangle tersebut dengan
queue tree. Pada queue tree ini kita memanfaatkan queue type pcq,
dan untuk byte antara 0-128KB kita beri rate 128kbps, sementara
jika lebih dari 128KB maka akan diberi rate 32kbps.queue type
:Quote:name="browsing" kind=pcq pcq-rate=128000 pcq-limit=50
pcq-classifier=dst-address pcq-total-limit=2000name="download"
kind=pcq pcq-rate=32000 pcq-limit=50 pcq-classifier=dst-address
pcq-total-limit=2000 Selanjutnya masuk ke queue tree:

queue tree :Pertama bikin parent queueQuote:name="choi"
parent=ether1 packet-mark="" limit-at=1024000 queue=default
priority=3 max-limit=1024000 burst-limit=0 burst-threshold=0
burst-time=0s Selanjutnya bikin child queue khusus untuk ip
192.168.10.12 tersebut dimangle
diatasQuote:name="client12_browsing" parent=choi
packet-mark="client12_browsing" limit-at=0 queue=browsing
priority=1 max-limit=0 burst-limit=0 burst-threshold=0


	
name="client12_download" parent=choi
packet-mark="client12_download" limit-at=0 queue=download
priority=8 max-limit=0 burst-limit=0 burst-threshold=0
Selesai...Silahkan di uji coba...

maaf ada kesalahan dikit :Quote:chain=postrouting
out-interface=ether1 dst-address=192.168.10.0/24 protocol=tcp
dst-port=80 action=mark-connection new-connection-mark=http_conn
passthrough=yes untuk dst-port harap diganti dengan
src-port=80....

Saya coba modifikasi sedikit sehingga arah setingannya lebih
'global' tidak hanya berdasarkan ip client, menggunakan webproxy
dan sejauh ini berjalan dengan baik. (menggunakan list nice,
sehingga aktifitas browsing/download IIX tidak dibatasi). Saya juga
menggunakan prerouting pada manglenya.

di mangleCode:chain=prerouting protocol=tcp dst-port=80
dst-address-list=!nice action=mark-connection
new-connection-mark=http_conn passthrough=yes

chain=prerouting connection-mark=http_conn
connection-bytes=0-131072 action=mark-packet
new-packet-mark=browsing passthrough=no

chain=output connection-mark=http_conn connection-bytes=0-131072
action=mark-packet new-packet-mark=browsing passthrough=no

chain=prerouting connection-mark=http_conn
connection-bytes=131073-4294967295 action=mark-packet
new-packet-mark=download passthrough=no

chain=output connection-mark=http_conn
connection-bytes=131073-4294967295 action=mark-packet
new-packet-mark=download passthrough=no

pada queue typeCode:name="browsing" kind=pcq pcq-rate=512000
pcq-limit=50 pcq-classifier=dst-address pcq-total-limit=2000

name="download" kind=pcq pcq-rate=32000 pcq-limit=50
pcq-classifier=dst-address pcq-total-limit=2000

pada queue tree

Code:name="clovanzo" parent=LAN packet-mark="" limit-at=10000000
queue=default priority=3 max-limit=10000000 burst-limit=0
burst-threshold=0 burst-time=0s

name="client_browsing" parent=clovanzo packet-mark=browsing
limit-at=0 queue=browsing priority=1 max-limit=0 burst-limit=0
burst-threshold=0 burst-time=0s

name="client_download" parent=clovanzo packet-mark=download
limit-at=0 queue=download priority=8 max-limit=0 burst-limit=0
burst-threshold=0 burst-time=0s

kalo ada salah mohon bantuan revisinya


	
Memisahkan Gateway Internasonal dan IIX dengan 3 NIC (Bagian 2)
Pada eksperimen saya ini, router mikrotik kita juga akan berfungsi
sebagai limiter internasional & IIX, tapi untuk mendukung ini
kita membutuhkan 3 NIC, dengan fungsi 1 sebagai interface traffic
internasional, 1 sebagai interface traffic local dan 1 sebagai
interface distribusi

Saya asumsikan kondisi address-list sudah memuat semua blok IP
IIX dan supaya tidak pusing kita rubah nama-nama interface menjadi
:1. Internasional2. Lokal3. Distribusi

selanjutnya kita configure ip address masing2 interface

Code:/ip addressadd address=192.168.7.1/24 interface=distribusi
comment="ip trafik distribusi" disabled=noadd
address=203.89.26.50/30 interface=Internasional comment="ip trafik
internasional" disabled=noadd address=203.89.26.46/30
interface=Lokal comment="ip trafik IIX" disabled=no

dan kita tandai paket yang menuju IIX dari interface
distribusi

Code:/ip firewall mangleadd chain=prerouting
in-interface=distribusi dst-address-list=nice action=mark-routing
new-routing-mark=nice2 passthrough=yes comment="mark nice trafic"
disabled=no

perbedaan dengan tutorial yang lalu adalah sekarang kita memberi
mangle dengan chain prerouting dan hanya melakukan mangle di
traffic yang datang melalui interface distribusi

sekarang membuat ip route dengan command

Code:/ip routeadd dst-address=0.0.0.0/0 gateway=203.89.26.49
scope=255 target-scope=10 comment="gateway traffic internasional"
disabled=noadd dst-address=0.0.0.0/0 gateway=203.89.26.45 scope=255
target-scope=10 comment="gateway traffic IIX" mark=nice2
disabled=no

Next .. kita buat queue untuk setiap client ..Code:/queue
simpleadd name="IIX-Client-01" max-limit=256000/256000
dst-address="192.168.7.212" interface=lokal add
name="INT-Client-01" max-limit=64000/64000
dst-address="192.168.7.212" interface=internasional

proses limit bandwith akan dilakukan hanya untuk client dengan
ip 192.168.7.212 yang traficnya melalui interface local /
internasional, dimana traffic yang melewati interface ini telah
kita pisah pada ip route diatas


	
Bandwidth management di Hotspot Area Banyak para pemakai selalu
menannyakan sekitar bagaimana caranya memprioritaskan lalu lintas
trafik menggunakan layanan Mikrotik RouterOS Hotspot.

Metoda yang berikut membantu ke arah mengatur lalu lintas
jaringan dan menyesuaikan nya cara Anda ingin. Itu juga memastikan
untuk menyediakan layanan yang benar untuk suatu penggunaan yang
spesifik di suatu jaringan yang besar, memberi prioritas untuk
VIPs, Para Pemakai atau jasa khusus di suatu jaringan yang
terlampau banyak.

Juga, anda dapat menggunakan metoda yang sama jika anda ingin
pastikan para user bahwa mestinya tidak men-download-an atau upload
file karena periode lama untuk selamatkan sisa tersedia lalu lintas
untuk para pemakai yang ringan yang sedang mencari kecepatan baik
untuk browsing. Ini dapat diterapkan dengan memakasi burst limit
atau suatu kombinasi limit-at dan burst limit dengan prioritas.

Triknya dengan menggunakan Users Profiles bandwidth management,
dan menugaskan jenis kecepatan-kecepatan berbeda yang dihubungkan
dengan suatu kelompok khusus.

Nah untuk menseting trafficnya, kita dapat meggunakan rumus
sbb:x1k/y1k x2k/y2k x3k/y3k x5/y5 P x6k/y6k yang diletakkan di Rate
Limit di user profiledimana:x1k/y1k: Rate (txrate/rxrate i.e
128k/1024k)x2k/y2k: Burst Rate (i.e 256k/2048k)x3k/y3k: Burst
Threshold (i.e 160k/1280k)x5/y5: Burst Time (in seconds i.e:
60/60)Priority: P (use integer from 1-8)Minimum rate: x6k/y6k (i.e
32k/256k)

Nah ini screenshotnya: arti setting diatas:Rate:24k/128kBurst
Rate: 32k/256kBurst Threshold: 24k/196kBurst Time: 30/30Priority:
8Minimum rate: 16k/64k


	
Nah nanti di simple queue akan terlihat sama seperti settingan
di hotspotnya:

Nah untuk mengecek prioritasnya lihat ini:

Selamat mencoba........ditranslaste bebas
dari:http://wiki.mikrotik.com/wiki/Hotspo...fic_priorities


http://wiki.mikrotik.com/wiki/Hotspot%2C_apply_different_limits_and_different_traffic_priorities


	
Memisahkan IIX ke ISP wireless dan Internasional ke speedy ...
biasanya di gunakan hanya browsing2.... / ip firewall mangle add
chain=prerouting src-address=10.0.0.0/24 dst-address-list=nice
\action=mark-connection new-connection-mark=mark-con-indonesia
\passthrough=yes comment="" disabled=no add chain=prerouting
src-address=10.0.0.0/24 dst-address-list=!nice
\action=mark-connection new-connection-mark=mark-con-overseas
\passthrough=yes comment="" disabled=no add chain=prerouting
connection-mark=mark-con-indonesia action=mark-packet
\new-packet-mark=indonesia passthrough=yes comment="" disabled=no
add chain=prerouting connection-mark=mark-con-overseas
action=mark-packet \new-packet-mark=overseas passthrough=yes
comment="" disabled=no add chain=prerouting in-interface="Atas -
Lan" packet-mark=overseas \action=mark-routing
new-routing-mark=speedy passthrough=no comment="" \disabled=no

/ ip route add dst-address=0.0.0.0/0 gateway=222.222.222.1
scope=255 target-scope=10 \comment="ISP Wireless" disabled=no add
dst-address=0.0.0.0/0 gateway=192.168.1.1 scope=255 target-scope=10
\routing-mark=speedy comment="Speedy" disabled=no

Quote:add name="LAN" target-addresses=10.0.0.0/24
dst-address=10.0.0.0/24 \interface=all parent=none direction=both
priority=8 \queue=default-small/default-small limit-at=0/0
max-limit=0/0 \total-queue=default-small disabled=no add
name="Billing iix" target-addresses=10.0.0.2/32
dst-address=0.0.0.0/0 \interface=all parent=none
packet-marks=indonesia direction=both priority=8
\queue=default-small/default-small limit-at=0/0
max-limit=128000/128000 \total-queue=default-small disabled=no add
name="Billing int" target-addresses=10.0.0.2/32
dst-address=0.0.0.0/0 \interface=all parent=none
packet-marks=overseas direction=both priority=8
\queue=default-small/default-small limit-at=0/0
max-limit=64000/64000 \total-queue=default-small disabled=no

Sekedar sharing dr seorang newbie yg mencoba belajar ......

nat nya dibagi dua juga ga bos? apa di masquerade aja.

satu global nat pake masquerade tanpa menyebutkan out interface
boleh.

dua global nat dengan masquerade dengan menyebutkan out
interface juga boleh.

dua src-nat dengan menyebutkan src-address dan to-adress juga
boleh.

gunakan lah yang sesuai dengan ilmu yang di miliki... biar
gampang ngebenerinnya klo kenapa2


	
How To Block Traceroute cuma mau nambahin buat blok traceroute
dan pingsoanya kadang2 ada user yang "jago" dia bisa dapat ip yang
sejajar dengan interface yang langsung menuju ke
internet=====================contoh :

ISP----MIKROTIK---CLIENT

tetapi dengan trace route dia bisa dapat nomor ip yang sejajar
dengan INterface mikrotik yang menuju internet, seperti ini

ISP-----MIKROTIK---------CLIENT-----CLIENT"JAGO"

=========================

nah untuk menanggulangi kita bisa bikin rule pada firewall
seperti ini

/ip firewall filter add chain=forward protocol=icmp
icmp-options=11:0 action=drop comment="Drop Traceroute" /ip
firewall filter add chain=forward protocol=icmp icmp-options=3:3
action=drop comment="Drop Traceroute"

nah untuk membatasi ping, kadang2 ada client yang sukanya iseng
menuhin traffic dengan picg yang gak jelas,ada baiknya kita batasi
ping-nya

/ip firewall filter add chain=input action=accept protocol=icmp
limit=50/5s,2


	
HOWTO: Menghindari Port Scanner dari Hacker di bagian
filter:

Code:/ip firewall filteradd chain=input protocol=tcp
psd=21,3s,3,1 action=add-src-to-address-list address-list="port
scanners" address-list-timeout=2w comment="Port scanners to list "
disabled=no

Chain ini dipakai untuk mendaftar ip ke black-list address
listChain selanjutnya untuk mendeteksi apakah ada indikasi
aktifitas port scanner:

Code:add chain=input protocol=tcp
tcp-flags=fin,!syn,!rst,!psh,!ack,!urg
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="NMAP FIN Stealth scan"

add chain=input protocol=tcp tcp-flags=fin,syn
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="SYN/FIN scan"

add chain=input protocol=tcp tcp-flags=syn,rst
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="SYN/RST scan"

add chain=input protocol=tcp
tcp-flags=fin,psh,urg,!syn,!rst,!ack action=add-src-to-address-list
address-list="port scanners" address-list-timeout=2w
comment="FIN/PSH/URG scan"

add chain=input protocol=tcp tcp-flags=fin,syn,rst,psh,ack,urg
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="ALL/ALL scan"

add chain=input protocol=tcp
tcp-flags=!fin,!syn,!rst,!psh,!ack,!urg
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="NMAP NULL scan"

jika ada tanda tanda dari kejadian di atas, maka harus didrop
scanning IPnya pakai perintah ini:Code:add chain=input
src-address-list="port scanners" action=drop comment="dropping port
scanners" disabled=no

sumber: HTML
Code:http://wiki.mikrotik.com/wiki/Drop_port_scanners


	
HOW TO : Melindungi Pelanggan/User Anda Untuk melindungi network
pelanggan/user anda, kita harus memeriksa semua traffic yang
melewati router dan blok yang tidak diinginkan.

Untuk traffic ICMP, TCP, UDP kita akan membuat chain dimana akan
melakukan DROP untuk paket-paket yang tidak diinginkan. Untuk
awalnya kita dapat meng-copy dan paste command dibawah ini melalui
terminal console pada RouterOS kita :

Code:/ip firewall filteradd chain=forward
connection-state=established comment="allow established
connections" add chain=forward connection-state=related
comment="allow related connections"add chain=forward
connection-state=invalid action=drop comment="drop invalid
connections"

Pada rule diatas, 2 rule pertama berurusan dengan paket untuk
koneksi telah terbuka dan berhubungan dengan koneksi lainnya. Kita
mengasumsikan bahwa paket tersebut tidak bermasalah. Pada rule
selanjutnya kita akan melakukan DROP pada paket dari koneksi yang
Invalid.

Selanjutnya, kita akan mem-filter dan melakukan DROP pada
paket-paket yang kelihatannya berasal dari HOST yang terinfeksi
Virus.

Daripada kita menambah rule-rule dibawah ke forward chain, yang
berakibat chain forward terlalu penuh dengan rule sehingga sulit
melakukan troubleshooting. Kita dapat menambah chain tersendiri,
dan dapat diberi nama Virus. Dan rule-rule dibawah kita masukkan ke
chain tersebut.

Code:add chain=virus protocol=tcp dst-port=135-139 action=drop
comment="Drop Blaster Worm" add chain=virus protocol=udp
dst-port=135-139 action=drop comment="Drop Messenger Worm" add
chain=virus protocol=tcp dst-port=445 action=drop comment="Drop
Blaster Worm" add chain=virus protocol=udp dst-port=445 action=drop
comment="Drop Blaster Worm" add chain=virus protocol=tcp
dst-port=593 action=drop comment="________" add chain=virus
protocol=tcp dst-port=1024-1030 action=drop comment="________" add
chain=virus protocol=tcp dst-port=1080 action=drop comment="Drop
MyDoom" add chain=virus protocol=tcp dst-port=1214 action=drop
comment="________" add chain=virus protocol=tcp dst-port=1363
action=drop comment="ndm requester" add chain=virus protocol=tcp
dst-port=1364 action=drop comment="ndm server" add chain=virus
protocol=tcp dst-port=1368 action=drop comment="screen cast" add
chain=virus protocol=tcp dst-port=1373 action=drop
comment="hromgrafx" add chain=virus protocol=tcp dst-port=1377
action=drop comment="cichlid" add chain=virus protocol=tcp
dst-port=1433-1434 action=drop comment="Worm" add chain=virus
protocol=tcp dst-port=2745 action=drop comment="Bagle Virus" add
chain=virus protocol=tcp dst-port=2283 action=drop comment="Drop
Dumaru.Y" add chain=virus protocol=tcp dst-port=2535 action=drop
comment="Drop Beagle" add chain=virus protocol=tcp dst-port=2745
action=drop comment="Drop Beagle.C-K"


	
add chain=virus protocol=tcp dst-port=3127-3128 action=drop
comment="Drop MyDoom" add chain=virus protocol=tcp dst-port=3410
action=drop comment="Drop Backdoor OptixPro"add chain=virus
protocol=tcp dst-port=4444 action=drop comment="Worm" add
chain=virus protocol=udp dst-port=4444 action=drop comment="Worm"
add chain=virus protocol=tcp dst-port=5554 action=drop
comment="Drop Sasser" add chain=virus protocol=tcp dst-port=8866
action=drop comment="Drop Beagle.B" add chain=virus protocol=tcp
dst-port=9898 action=drop comment="Drop Dabber.A-B" add chain=virus
protocol=tcp dst-port=10000 action=drop comment="Drop Dumaru.Y" add
chain=virus protocol=tcp dst-port=10080 action=drop comment="Drop
MyDoom.B" add chain=virus protocol=tcp dst-port=12345 action=drop
comment="Drop NetBus" add chain=virus protocol=tcp dst-port=17300
action=drop comment="Drop Kuang2" add chain=virus protocol=tcp
dst-port=27374 action=drop comment="Drop SubSeven" add chain=virus
protocol=tcp dst-port=65506 action=drop comment="Drop PhatBot,
Agobot, Gaobot"

Here, we list all those well known "bad" protocols and ports,
used by various trojans and viruses when they take over your
computer. This list is incomplete; we should add more rules to it!
We can jump to this list from the forward chain by using a rule
with action=jump:

Diatas kita telah dapatkan daftar rule untuk memfilter
paket-paket dari protocol dan posrt yang merupakan berasal dari
Virus ataupun Trojan. Daftar diatas belum komplit, kita bisa
mendapatkan rule-rule tambahan dari berbagai sumber, tapi
setidaknya rule diatas dapat menjadi awal.Agar paket dari chain
forward dapat menuju ke chain virus kita dapat menererapkan
action=jump, seperti rule dibawah ini :

Code:

add chain=forward action=jump jump-target=virus comment="jump to
the virus chain"

Chain Forward kita akan nampak seperti dibawah ini :

Bila paket yang ter-jump ke chain virus tidak ter-filter, maka
paket tersebut akan dikembalikan ke chain forward.Kita dapat dengan
mudah menambahkan rule yang membolehkan udp dan ping dan drop yang
lainnnya (jika tidak ada service pada network user yang perlu
diakses dari network luar) :

Code:add chain=forward protocol=icmp comment="allow ping"add
chain=forward protocol=udp comment="allow udp"add chain=forward
action=drop comment="drop everything else"

Demikian tutorial ini, semoga bermanfaat bagi kita semua

Ditranslasikan secara bebas dari :
http://wiki.mikrotik.com/wiki/Protecting_your_customers

http://wiki.mikrotik.com/wiki/Protecting_your_customers


	
Load-balancing & Fail-over di MikroTik Kondisi : ISP dimana
kita bekerja sebagai Administrator menggunakan lebih dari satu
gateway untuk terhubung ke Internet. Semuanya harus dapat melayani
layanan upstream & downstream. Karena akan beda kasusnya
apabila salah satunya hanya dapat melayani downstream, contohnya
jika menggunakan VSAT DVB One-way.Untuk kasus ini dimisalkan ISP
memiliki 2 jalur ke Internet. Satu menggunakan akses DSL (256 Kbps)
dan lainnya menggunakan Wireless (512 Kbps). Dengan rasio pemakaian
DSL:Wireless = 1:2 .Yang akan dilakukan :1. Menggunakan semua jalur
gateway yang tersedia dengan teknik load-balancing.2. Menjadikan
salah satunya sebagai back-up dengan teknik fail-over.

OK, mari saja kita mulai eksperimennya :1. IP address untuk
akses ke LAN :> /ip address add address=192.168.0.1/28
interface=LANIP address untuk akses ke jalur DSL :> /ip address
add address=10.32.57.253/29 interface=DSLIP address untuk akses ke
jalur Wireless :> /ip address add address=10.9.8.2/29
interface=WIRELESSTentukan gateway dengan rasionya masing-masing
:> /ip route add gateway=10.32.57.254,10.9.8.1,10.9.8.1

2. Pada kasus untuk teknik fail-over. Diasumsikan jalur utama
melalui Wireless dengan jalur DSL sebagai back-up apabila jalur
utama tidak dapat dilalui. Untuk mengecek apakah jalur utama dapat
dilalui atau tidak, digunakan command ping.> /ip firewall mangle
add chain=prerouting src-address=192.168.0.0/28 action=mark-routing
new-routing-mark=SUBNET1-RM> /ip route add gateway=10.9.8.1
routing-mark=SUBNET1-RM check-gateway=ping> /ip route add
gateway=10.32.57.254

Another Load Balancing Tutorial 1. Masalah IP Address silahkan
di definisikan sendiri.2. Bikin Mangle :add chain=prerouting
in-interface=LocalHost connection-state=new nth=2,1,0
\action=mark-connection new-connection-mark=one passthrough=yes
\comment="Load Balancing - 3 Gateway by Raden Dody uhuy"
disabled=no add chain=prerouting in-interface=LocalHost
connection-mark=one \action=mark-routing new-routing-mark=one
passthrough=no comment="" \disabled=no add chain=prerouting
in-interface=LocalHost connection-state=new nth=2,1,1
\action=mark-connection new-connection-mark=two passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=LocalHost
connection-mark=two \action=mark-routing new-routing-mark=two
passthrough=no comment="" \disabled=no add chain=prerouting
in-interface=LocalHost connection-state=new nth=2,1,2
\action=mark-connection new-connection-mark=three passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=LocalHost
connection-mark=three \action=mark-routing new-routing-mark=three
passthrough=no comment="" \disabled=no

3. Bikin NAT/ ip firewall nat


	
add chain=srcnat out-interface=[nama interface 1]
connection-mark=one \action=masquerade comment="NAT for Load
Balancing by Mbah Dody au ah gelap" disabled=no add chain=srcnat
out-interface=[nama interface 2] connection-mark=two
\action=masquerade comment="" disabled=no add chain=srcnat
out-interface=[nama interface 3] connection-mark=three
\action=masquerade comment="" disabled=no4. Bikin Routing/ ip route
add dst-address=0.0.0.0/0 gateway=[IP Interface 1] scope=255
target-scope=10 \routing-mark=one comment="Route for Load Balancing
by Ki Dody oye" disabled=no add dst-address=0.0.0.0/0 gateway=[IP
Interface 2] scope=255 target-scope=10 \routing-mark=two comment=""
disabled=no add dst-address=0.0.0.0/0 gateway=[IP Interface 3]
scope=255 target-scope=10 \routing-mark=three comment=""
disabled=no

Sudah saya coba dan sukses, dulu ada dan banyak website yg tidak
mau menerima koneksi dari client yg load balancing terutama website
yg mengandung banyak security, tapi sudah saya coba utk akses
www.klikbca.com, buka email nggak masalah, cuman tetep ada masalah
... kenapa saldo saya nggak nambah-nambah ya ? . sory
ngelantur.Tapi tetep nanti akan ketemu website yg nggak mau
menerima , utk itu perlu dibuatkan mangle khusus utk web yg nggak
mau tsb, berikut sciptnya :/ ip firewall mangleadd chain=prerouting
in-interface=LocalHost dst-address-list=Nggak Doyan Load Balancing
\action=mark-routing new-routing-mark=one passthrough=yes
comment="Ora \Doyan Load Balancing" disabled=noPerhatian : Script
tersebut harap di letakkan sebelum script load balancing.5. Buat
Address List website yg nggak mau menerima client Load Balancing./
ip firewall address-list add list=Nggak Doyan Load Balancing
address=[IP Addressnya berapa ?] comment="" disabled=no
Quote:Originally Posted by jhoe Salam kenal bro q jhoe,Gimana cara
nyeting DNS untuk 2 ISP, kan gini bos q pkai IM2 dan dapat jatah
dari kampus yang DNS nya beda.bukannya tinggal di set di DNS nya
mikrotik aja?contoh yg punya gw pake speedy (192.168.1.1 -- dns
dari modem) dan cbn (202.158.3.6)

Code:[admin@MikroTik] > /ip dns print primary-dns:
192.168.1.1 secondary-dns: 202.158.3.6 allow-remote-requests: yes
cache-size: 8192KiB cache-max-ttl: 1w cache-used: 3430KiB

http://www.klikbca.com/


	
Redirect Mikrotik ke Komputer Proxy Squid (tanpa parent proxy
MT)Begini Saya meredirect Mikrotik (MT) ke squid Proxy tanpa
menghidupkan web-proxy yang ada di MT nya, saya sempat kesulitan
mencari solusi supaya dapat me redirect port 80, 8080, ke port 3128
(transparent proxy), karena kalau saya pakai web-proxy MT internet
saya jadi lemot koneksinya, pernah saya pakai parent proxy MT
redirect ke squid tapi hasilnya gak maksimal internet kadang masih
lemot karena web-proxy di hidupkan (enable), makanya saya mencoba
meng kotak-kotak eh meng kotak-katik akhirnya dapet referensi dari
http://tldp.org/HOWTO/TransparentProxy-6.html, yang intinya bisa
redirect port 80 ke 3128 tanpa menghidupkan web-proxy mikrotik.
Topology yang saya gunakan adalah sebagai berikut : Client◊ Switch
-◊ Mikrotik --◊ISP -.......... |.......Squid-Box

Di mikrotik ada 3 LAN card terus saya namai lan, wan, proxyLan =
192.168.1.1Wan = 202.114.12.112Proxy = 192.168.0.1

Squid (Ubuntu 7.10 server) Eth0 = 192.168.0.2Untuk settingan
awal MT gak perlu saya tulis disini ya, termasuk pembagian
bandwidth nya, serta konfigurasi squidnya. saya langsung saja cara
translasinya

Buat NAT nya dulu di IP firewall NAT (sharing internet)/ip
firewall nat add chain=srcnat out-interface=wan
action=masquerade

Terus buat nat untuk redirect ke squid/ip firewall nat add
chain=dst-nat src-address=!192.168.0.2 protocol=tcp dst-port=80
in-interface=lan action=dst-nat to-address=192.168.0.2
to-port=3128

/ip firewall nat add chain=dst-nat src-address=!192.168.0.2
protocol=tcp dst-port=8080 in-interface=lan action=dst-nat
to-address=192.168.0.2 to-port=3128

/ip firewall nat add chain=src-nat src-address=192.168.1.0
out-interface=lan action=srcnat src-address=192.168.1.1
to-port=3128

Terus buat filter rules nya/ip firewall filter add chain=forward
src-address=192.168.1.0 dst-address=192.168.0.2 dst-port=3128
in-interface=lan out-interface=wan action=accept

Nah sekarang coba deh, jadi bisa simpan cache di squid-proxy
external tanpa harus lewat parent proxy nya mikrotik… Kalau ada
kendala coba di ubuntu servernya di tambahin ini (sebaiknya jgn
diisi dulu di Ubuntunya kalau belum bisa konek baru isi iptables
dibawah ini) :iptables –t nat –A PREROUTNG –I eth0 –s ! SQUID – tcp
–dport 80 –j DNAT –to SQUID:3128iptables –t nat –A PREROUTNG –I
eth0 –s ! SQUID – tcp –dport 8080 –j DNAT –to SQUID:3128iptables –t
nat –A POSTROUTING –o eth0 –s LAN –d SQUID –j SNAT –to
iptables-boxiptables –A FORWARD –s LAN –d SQUID -i eth0 -p tcp
-dport 3128 –j ACCEPT

sekali lagi mohon ma`af rekan-rekan semua, karena masih tahap
belajar, mungkin kalau ada kesalahan mohon dikoreksi, atau ada
tambahan mohon di benahi..-------------------kalau bobol limiter
bwnya itu akibat NAT/Masquerading pada Mikrotik maupun akibat
redirecting pada Proxy servernya sehingga pada server limitter akan
kebaca IP Mikrotik ataupun Ip Proxy server.

Paling aman adalah sampeyan tinggal menggunakan mikrotik sebagai
bandwidth management dan sebagai

http://tldp.org/HOWTO/TransparentProxy-6.html


	
router pembelok Policy routing dimana setiap packet dari client
yang memiliki protocol TCP dan tujuan portnya 80 dibelokkan dulu ke
IP Proxy tanpa melalui proses NAT dan tidak mengubah header IP
sourcenya. Kemudian di proxy baru sampeyan redirect port 80 tadi
kedalam port proxynya misal 8080.

Cara ini berlaku untuk Mikrotik berfungsi sebagai hotspot maupun
sebagai router/gateway biasa. contoh Perintah untuk membelokkan
routing (Cara ini berlaku untuk Mikrotik berfungsi sebagai hotspot
tanpa transparent proxy maupun Mikrotik sebagai router/gateway
biasa) :Asumsi 1 : IP Network LAN 192.168.1.0/24Asumsi 2 : IP Proxy
server 192.168.1.254Asumsi 3 : PC router/Gateway menggunakan
Mikrotik

1. Pertama kita definisikan dulu IP mana yang harus kena policy
routing atau dengan kata lain mau kita belokkan ke Proxy untuk kita
redirect/ip firewall address-list add list=Source-IP-belok-ke-Proxy
address=192.168.1.0/24 comment="Blok Source/asal Ip yang harus
dibelokin ke Proxy" disabled=no

2. Kedua kita kita definisikan list IP yang dimana kalau client
mengakses IP yang kita definisikan tersebut tidak boleh kena Proxy
(contohnya Ip Proxy itu sendiri)/ip firewall address-list add
list=Destination-IP-Ngga-Boleh-Kena-Proxy address=192.168.1.254
comment="IP Proxy yang ngga boleh dibelokin kembali ke proxy"
disabled=no

3. Langkah ketiga kita marking packet dulu yang dimana paket
tersebut merupakan paket berasal dari Client dengan protocol TCP
dan dst-port 80 melalui mangle dengan nama proxy-route /ip firewall
mangle add chain=prerouting action=mark-routing
new-routing-mark=proxy-route passthrough=no dst-port=80
protocol=tcp src-address-list=Source-IP-belok-ke-Proxy
dst-address-list=!Destination-IP-Ngga-Boleh-Kena-Proxy

4. Kemudian kita tambahkan routing dengan ketentuan Policy
routing pada mikrotik kita sebagai berikut /ip route add
dst-address=0.0.0.0/0 gateway=192.168.1.254
routing-mark=proxy-route comment="" disabled=no

5. Kemudian di Server Proxy Kita kita tambahkan dengan Perintah
redirecting paket yang mempunyai tujuan protocol TCP dst-port 80
kedalam Port daemon Proxy kita (contohnya 8080). Contoh pada Linux
adalah :iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j
REDIRECT --to-port 8080

6. Nah untuk Bandwidth management pada mikrotik yang menggunakan
simple queue ngga masalah, tapi kalau menggunakan Queue tree perlu
lihat dulu apakah mikrotiknya berfungsi sebagai NAT atau tidak.
Tapi pada prinsipnya kalau settingan di Ip firewall manglenya
benar, tidak akan menjadi masalah.


	
Delaypool rasa Mikrotik

Tutorial sederhana ( hanya 3 langkah ) ini sangat bermanfaat
bagi RT/RW net atau warnet yang ingin melakukan optimalisasi
bandwidth dengan melakukan queue traffic download dari file-file
tertentu.

Sudah menjadi masalah klasik ketika bandwidth warnet / RT/RW net
harus habis karena ada salah satu client/user rakus bandwidth
melakukan downloading .

Tentunya dengan simpe queue sederhana hal ini bisa diatasi.

Tapi bagaimana jika client awam tetap ingin browsing itu lancar
meskipun mereka sedang download file.

Client yang aneh …

Berikut tutorial untuk melakukan limitasi bandwidth dari
DataUtamaNet untuk melimit traffic download extension file2
tertentu.

Disini saya akan memanfaatkan fasilitas content, address list,
mangle dan simple queue dari mikrotik.

Saya asumsikan Router Mikrotiik sudah terinstall dengan baik,
dalam artian client kita sudah bisa akses internet dengan
lancar.

Langkah 1

Kita masukan rule di firewall untuk mendapatkan IP dari download
server dan memasukan IP tersebut ke dalam address list

/ip firewall filter add chain=forward \

src-address=192.168.10.0/24 protocol=tcp content=.mp3 \

action=add-dst-to-address-list address-list=downloads \

address-list-timeout=01:00:00

/ip firewall filter add chain=forward \

src-address=192.168.10.0/24 protocol=tcp content=.exe \

action=add-dst-to-address-list address-list=downloads \

address-list-timeout=01:00:00

Rule diatas akan menangkap semua traffic dengan content .mp3 dan
.exe yang berasal dari blok IP LAN dan memasukannya ke addres list
downloads selama 1 jam.

Variable diatas dapat dirubah sesuai dengan topology dan
kebutuhan anda sendiri.


	
Langkah 2

Kita lakukan mangle untuk marking paket yang berasal dari
address list yang telah kita dapat dari Langkah 1

/ip firewall mangle add chain=forward \

protocol=tcp src-address-list=downloads \

action=mark-packet new-packet-mark=download-paket

Mangle ini kita perlukan untuk melabeli paket sehingga simple
queue dapat menangkap traffic dari IP-IP yang telah terdapat pada
address list “downloads”

Langkah 3

Langkah terakhir kita masukkan simple queue dari paket mark yang
telah kita dapet dari langkah 2

/queue simple add name=download-files \

max-limit=64000/64000 packet-marks=download-paket

Letakan queue di urutan paling atas supaya dibaca dulu oleh
mikortik

That’s it ..

Kita sudah berhasil mengalokasikan bandwidth untuk traffic
download file2 yang kita inginkan, dan browsing tetap lancar ..
meskipun browsing ke server yang sudah pada address list menjadi
lambat karena ikut ke limit ;-) at least for the next 1 hour J

FYI saya sudah pernah melakukan marking paket dengan memasukan
langsung content pada rule mangle tapi pada prakteknya ketika kita
mendownload file dengan extension yang sama secara simultan Queue
tidak berjalan efektif 100%

Coba ini:Quote:

/ip firewall maadd chain=forward protocol=tcp content=.exe
\action=mark-connection new-connection-mark=con-dowloader
passthrough=yes \comment="" disabled=no add chain=output
protocol=tcp content=.exe \action=mark-connection
new-connection-mark=con-dowloader passthrough=yes \comment=""
disabled=no add chain=forward protocol=tcp content=.avi
\action=mark-connection new-connection-mark=con-dowloader
passthrough=yes \


	
comment="" disabled=no add chain=output protocol=tcp
content=.avi \action=mark-connection
new-connection-mark=con-dowloader passthrough=yes \comment=""
disabled=no add chain=forward protocol=tcp content=.zip
\action=mark-connection new-connection-mark=con-dowloader
passthrough=yes \comment="" disabled=no add chain=output
protocol=tcp content=.zip \action=mark-connection
new-connection-mark=con-dowloader passthrough=yes \comment=""
disabled=no add chain=output connection-mark=con-dowloader
action=mark-packet \new-packet-mark=downloader-pkt passthrough=no
comment="" disabled=noadd chain=forward
connection-mark=con-dowloader action=mark-packet
\new-packet-mark=downloader-pkt passthrough=no comment=""
disabled=no *tambahin sendiri ext pa ja sampe puaas taro diatas

queuenyaQuote:/queue simpleadd name="downloader"
dst-address=0.0.0.0/0 interface=all \packet-marks=downloader-pkt
direction=both priority=8 \queue=default-small/default-small
limit-at=0/64000 max-limit=0/64000 \burst-limit=/128000
burst-threshold=/96000 burst-time=/10s \total-queue=default-small
disabled=no semoga membantuterima kasih


	
2 ISP IN 1 ROUTER WITH LOADBALANCING

/ ip address add address=192.168.0.1/24 network=192.168.0.0
broadcast=192.168.0.255 interface=Local comment="" \disabled=no add
address=10.111.0.2/24 network=10.111.0.0 broadcast=10.111.0.255
interface=wlan2 \comment="" disabled=no add address=10.112.0.2/24
network=10.112.0.0 broadcast=10.112.0.255 interface=wlan1
\comment="" disabled=no/ ip firewall mangleadd chain=prerouting
in-interface=Local connection-state=new nth=1,1,0
\action=mark-connection new-connection-mark=odd passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=Local
connection-mark=odd action=mark-routing \new-routing-mark=odd
passthrough=no comment="" disabled=no add chain=prerouting
in-interface=Local connection-state=new nth=1,1,1
\action=mark-connection new-connection-mark=even passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=Local
connection-mark=even action=mark-routing \new-routing-mark=even
passthrough=no comment="" disabled=no / ip firewall nat add
chain=srcnat connection-mark=odd action=src-nat
to-addresses=10.111.0.2 \to-ports=0-65535 comment="" disabled=no
add chain=srcnat connection-mark=even action=src-nat
to-addresses=10.112.0.2 \to-ports=0-65535 comment="" disabled=no /
ip route add dst-address=0.0.0.0/0 gateway=10.111.0.1 scope=255
target-scope=10 routing-mark=odd \comment="" disabled=no add
dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255 target-scope=10
routing-mark=even \comment="" disabled=no add dst-address=0.0.0.0/0
gateway=10.112.0.1 scope=255 target-scope=10 comment=""
\disabled=no

Mangle


	
/ ip address add address=192.168.0.1/24 network=192.168.0.0
broadcast=192.168.0.255 interface=Local comment="" \disabled=no add
address=10.111.0.2/24 network=10.111.0.0 broadcast=10.111.0.255
interface=wlan2 \comment="" disabled=no add address=10.112.0.2/24
network=10.112.0.0 broadcast=10.112.0.255 interface=wlan1
\comment="" disabled=no

router punya 2 upstream (WAN) interfaces dengan ip address
10.111.0.2/24 and 10.112.0.2/24. dan interface LAN dengan nama
interface "Local" dan ip address 192.168.0.1/24.

/ ip firewall mangle

add chain=prerouting in-interface=Local connection-state=new
nth=1,1,0 \action=mark-connection new-connection-mark=odd
passthrough=yes comment="" \disabled=no

add chain=prerouting in-interface=Local connection-mark=odd
action=mark-routing \new-routing-mark=odd passthrough=no comment=""
disabled=no

add chain=prerouting in-interface=Local connection-state=new
nth=1,1,1 \action=mark-connection new-connection-mark=even
passthrough=yes comment="" \disabled=no add chain=prerouting
in-interface=Local connection-mark=even action=mark-routing
\new-routing-mark=even passthrough=no comment="" disabled=no

NAT/ ip firewall nat add chain=srcnat connection-mark=odd
action=src-nat to-addresses=10.111.0.2 \to-ports=0-65535 comment=""
disabled=no add chain=srcnat connection-mark=even action=src-nat
to-addresses=10.112.0.2 \to-ports=0-65535 comment=""
disabled=no

Routing/ ip route add dst-address=0.0.0.0/0 gateway=10.111.0.1
scope=255 target-scope=10 routing-mark=odd \comment="" disabled=no
add dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255
target-scope=10 routing-mark=even \comment="" disabled=no add
dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255 target-scope=10
comment="" \disabled=no comment="gateway for the router itself"


	
Tutz Load Balancing Plus plus [Chaozz version] This is my first
tutz i post in this forum. i hope this tutz is useful for all of
you. i think this tutz is almost

same with other but this is my version. bukan forum english ne.
pk bhs indo aja ar..

ISP 1 IIX : 10.0.68.1

ISP 2 Vsat : 10.0.32.1


	
/ip ro add dst-address=0.0.0.0/0 gateway=10.0.68.1/ip ro add
dst-address=0.0.0.0/0 gateway=10.0.32.1 mark=Vsat/ip ro add
dst-address=0.0.0.0/0 gateway=10.0.68.1 mark=Vsat-iix/ip ro add
dst-address=0.0.0.0/0 gateway=10.0.22.1 mark=Speedy/ip ro add
dst-address=0.0.0.0/0 gateway=10.0.68.1 mark=Speedy-iix

Sekarang da siap ne..tinggal masukin ip mana yg anda mo di kasi
akses internet (klo ga ga di address-list ya gak jln hehe ) di
masukin ke Vsat,Speedy di Address-list

Contoh: /ip fi address-list add address=192.168.1.2 list=Vsat/ip
fi address-list add address=192.168.1.3 list=Speedy/ip fi
address-list add address=192.168.1.4 list=Speedy/ip fi address-list
add address=192.168.1.5 list=Speedy/ip fi address-list add
address=192.168.1.6 list=Vsat/ip fi address-list add
address=192.168.1.7 list=Speedy/ip fi address-list add
address=192.168.1.8 list=Vsat/ip fi address-list add
address=192.168.1.9 list=Speedy

Akhirnya Siap juga

mohon maaf klo ada yg salah.


---------------------------------------------------------------------------------------Let's
click "thank" if this posting is usefull.. Thank
you---------------------------------------------------------------------------------------


	
# SETUP MIKROTIK (base 1)1. setelah mikrotik terinstall dengan
baik dan benar jalankan mikrotik anda2. masukkan username &
password, dalam hal ini karena masih baru maka default usernam :
admin pasword : blank3. ganti nama ethernet anda jika anda mau,
dalam hal ini anda dapat memberikan nama apa saja =
[kucing@mikrotik] >interface[kucing@mikrotik] interface
>print (melihat dulu berapa banyak ethernet yg
terpasang)[kucing@mikrotik] interface >set 0 name=LAN
[kucing@mikrotik] interface >set 1 name=WAN4. kemudian nambahkan
ip addressnya[kucing@mikrotik] >ip address[kucing@mikrotik] ip
address >add address=192.168.0.1/255.255.0.0 interface=LAN
----> ini untuk ip interface lokal[kucing@mikrotik] ip address
>add address=203.90.1.1/255.255.255.240 interface=WAN --->
ini untuk ip global yg di dapet dari ISP5. kemudian masukin
gatewaynya[kucing@mikrotik] > ip route[kucing@mikrotik] ip route
>add gateway=xxx.xxx.xxx.xxx/xxx.xxx.xxx.xxx ----> ini
merupakan gateway untuk keluar6. kemudian setup
webproxy[kucing@mikrotik] >ip web-proxy[kucing@mikrotik] ip
web-proxy >set enable=yes[kucing@mikrotik] ip web-proxy >set
transparent-proxy=yes[kucing@mikrotik] ip web-proxy >set
max-object-size=1200KiB ---> ini supaya nge loadnya ngacir si
web

proxy 7. kemudian tambahkan rule supaya si client yg menggunakan
port 80 akan di oper ke web-proxy[kucing@mikrotik] >ip firewall
nat[kucing@mikrotik] ip firewall nat >add chain=dstnat
protocol=tcp dst-port=80 action=redirect to-ports=31288. kemudian
masukan dns nya[kucing@mikrotik] >ip dns[kucing@mikrotik] ip dns
>set primary-dns=xxx.xxx.xxx.xxx[kucing@mikrotik] ip dns >set
secondary-dns=xxx.xxx.xxx.xxx9. Sekarang masqurade interface
WANnya[kucing@mikrotik]>ip firewall nat[kucing@mikrotik] ip
firewall nat>add chain=srcnat out-interface=WAN
action=masquerade10. sekarang coba ping ke gateway & dns dari
mikrotik, kalo REPLY berarti dah konek

11. heuehuueeuhehehueuheuh selesai juga dah tutorial ke 2 gw


	
----TUTORIAL SETUP HOTSPOT----

|

1.[kucing@mikrotik]>ip hotspot2.[kucing@mikrotik] ip
hotspot>setuphotspot interface:LAN local address of
network:xxx.xxx.xxx.xxx/xx -->ip dari inteface LANmasqurade
network:yesaddress pool of network:xxx.xxx.xxx.xxx-xxx.xxx.xxx.xxx
select certificate:noneip address of SMTP server:0.0.0.0DNS
server:DNS name:name of local hotspot user: admin ----> user
untuk masuk ke halam hotspotpassword for the user:3. sekarang buka
web browser, ketikan ip addressnya hotspot4.masukan username yg
telah di buat tadi5.walah berhasil kan......

------TUTORIAL USER MANAGER WITH HOTSPOT-------1. enable dulu
use-radius di hotspot[kucing@mikrotik]>ip hotspot profile2.
[kucing@mikrotik] ip hotspot profile>print3. akan terlihat
profile2 yg telah di buat, kemudian tentukan profile mana yg akan
di pake di use-radius[kucing@mikrotik]ip hotspot profile> set 0
use-radius=yes0 = merupakan nomor profile4.sekarang bikin
radiusnya[kucing@mikrotik]>radius[kucing@mikrotik]radius>add
address=127.0.0.1[kucing@mikrotik]radius>print[kucing@mikrotik]radius>set
0 service=hotspot, secret=123456785.sekarang bikin owner untuk di
usermanager[kucing@mikrotik]>/ tool user-manager customer add
login=admin password=admin123456789 permissions=owner6.sekarang
bikin penghubung/supaya si mikrotik ngeroute ke
usermanager[kucing@mikrotik]>/ tool user-manager router add
subscriber=admin ip-address=127.0.0.1 shared-secret=123456787.nah
setelah ini smua dah di buat, sekarang untuk ngetes apakah
usermanager dah konek apa blom8.buka web browser ketik "
127.0.0.1/userman "9.akan tampil halaman login userman, masukin dah
tuh username=test
password=test10.huehueuhehuuehehuehuheu.....akhirnya kelar juga
tutorial usermanagernya


	
------TUTORIAL 2 ISP IN 1 ROUTER WITH LOADBALANCING------/ ip
address add address=192.168.0.1/24 network=192.168.0.0
broadcast=192.168.0.255 interface=Local comment="" \disabled=no add
address=10.111.0.2/24 network=10.111.0.0 broadcast=10.111.0.255
interface=wlan2 \comment="" disabled=no add address=10.112.0.2/24
network=10.112.0.0 broadcast=10.112.0.255 interface=wlan1
\comment="" disabled=no/ ip firewall mangleadd chain=prerouting
in-interface=Local connection-state=new nth=1,1,0
\action=mark-connection new-connection-mark=odd passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=Local
connection-mark=odd action=mark-routing \new-routing-mark=odd
passthrough=no comment="" disabled=no add chain=prerouting
in-interface=Local connection-state=new nth=1,1,1
\action=mark-connection new-connection-mark=even passthrough=yes
comment="" \disabled=no add chain=prerouting in-interface=Local
connection-mark=even action=mark-routing \new-routing-mark=even
passthrough=no comment="" disabled=no / ip firewall nat add
chain=srcnat connection-mark=odd action=src-nat
to-addresses=10.111.0.2 \to-ports=0-65535 comment="" disabled=no
add chain=srcnat connection-mark=even action=src-nat
to-addresses=10.112.0.2 \to-ports=0-65535 comment="" disabled=no /
ip route add dst-address=0.0.0.0/0 gateway=10.111.0.1 scope=255
target-scope=10 routing-mark=odd \comment="" disabled=no add
dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255 target-scope=10
routing-mark=even \comment="" disabled=no add dst-address=0.0.0.0/0
gateway=10.112.0.1 scope=255 target-scope=10 comment=""
\disabled=no

Mangle

/ ip address add address=192.168.0.1/24 network=192.168.0.0
broadcast=192.168.0.255 interface=Local comment="" \disabled=no add
address=10.111.0.2/24 network=10.111.0.0 broadcast=10.111.0.255
interface=wlan2 \comment="" disabled=no add address=10.112.0.2/24
network=10.112.0.0 broadcast=10.112.0.255 interface=wlan1
\comment="" disabled=no

router punya 2 upstream (WAN) interfaces dengan ip address
10.111.0.2/24 and 10.112.0.2/24. dan interface LAN dengan nama
interface "Local" dan ip address 192.168.0.1/24.

/ ip firewall mangle

add chain=prerouting in-interface=Local connection-state=new
nth=1,1,0 \action=mark-connection new-connection-mark=odd
passthrough=yes comment="" \disabled=no

add chain=prerouting in-interface=Local connection-mark=odd
action=mark-routing \


	
new-routing-mark=odd passthrough=no comment="" disabled=no

add chain=prerouting in-interface=Local connection-state=new
nth=1,1,1 \action=mark-connection new-connection-mark=even
passthrough=yes comment="" \disabled=no add chain=prerouting
in-interface=Local connection-mark=even action=mark-routing
\new-routing-mark=even passthrough=no comment="" disabled=no

NAT

/ ip firewall nat add chain=srcnat connection-mark=odd
action=src-nat to-addresses=10.111.0.2 \to-ports=0-65535 comment=""
disabled=no add chain=srcnat connection-mark=even action=src-nat
to-addresses=10.112.0.2 \to-ports=0-65535 comment=""
disabled=no

Routing

/ ip route add dst-address=0.0.0.0/0 gateway=10.111.0.1
scope=255 target-scope=10 routing-mark=odd \comment="" disabled=no
add dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255
target-scope=10 routing-mark=even \comment="" disabled=no add
dst-address=0.0.0.0/0 gateway=10.112.0.1 scope=255 target-scope=10
comment="" \disabled=no comment="gateway for the router itself"

thanks to mbah WIKI yg udah nyedian info


	
# SETUP QUEUEmungkin banyak tersebar dimana2 bagaimana cara
untuk membatasi BW, tapi kali ini saya mau mencoba memberikan
tutorial yg sudah saya uji terlebih dahulu selama 40 jam 30 menit
100 detik dan berfungsi

100% dengan sempurna oke kita mulai saja=

1. kita bikin/setup mangle dulu =[Kucing@mikrotik] > ip
firewall mangle printFlags: X - disabled, I - invalid, D - dynamic
0 UP LOADchain=prerouting
in-interface=LANsrc-address=xxx.xxx.xxx.xxx/xx action=mark-packet
new-packet-mark=test-up passthrough=no

1 MARK-KONEKSIchain=forward
src-address=xxx.xxx.xxx.xxx/xxaction=mark-connection
new-connection-mark=test-conn passthrough=yes

2 ;;; DOWN DIRECT KONEKSIchain=forward in-interface=WAN
connection-mark=test-conn action=mark-packet
new-packet-mark=test-down passthrough=no

3 ;;; DOWN VIA PROXYchain=output
out-interface=LANdst-address=xxx.xxx.xxx.xxx/xx action=mark-packet
new-packet-mark=test-down passthrough=no

2. Tahap terahkir adalah membuat queue tree=

[Kucing@mikrotik] > queue tree prFlags: X - disabled, I -
invalid 0 name="download" parent=LAN packet-mark=test-down
limit-at=32000 queue=default priority=8 max-limit=32000
burst-limit=0 burst-threshold=0 burst-time=0s

1 name="UPLOAD" parent=global-in packet-mark=test-up
limit-at=32000 queue=default priority=8 max-limit=32000
burst-limit=0 burst-threshold=0 burst-time=0s

di sini saya menggunakan queue typenya adalah PCQ kenapa, karena
PCQ bisa secara otomatis membagi

trafik per client


	
TUTORIAL MISAHIN BW LOKAL DAN INTERNATIONAL

1. Bikin src-address list dengan nama nise

2. atau dengan copy-paste src-address yg di sediain oleh nise
http://www.datautama.net.id/harijant...utama-nice.phpcopy-paste
bisa di lakukan dari putty.exe

3. Bikin mangel / supaya tau itu koneksi & paket nya dateng
dari lokal ato international/ ip firewall mangle- add chain=forward
src-address-list=nice action=mark-connection
\new-connection-mark=con-indonesia passthrough=yes comment=”mark
all \indonesia source connection traffic” disabled=no ---->
untuk lokal

- add chain=forward dst-address-list=nice action=mark-connection
\new-connection-mark=con-indonesia passthrough=yes comment=”mark
all \indonesia destination connection traffic” disabled=no ---->
untuk lokal

- add chain=forward src-address-list=!nice
action=mark-connection \new-connection-mark=con-overseas
passthrough=yes comment=”mark all \overseas source connection
traffic” disabled=no ---> Untuk International

- add chain=forward dst-address-list=!nice
action=mark-connection \new-connection-mark=con-overseas
passthrough=yes comment=”mark all \overseas destination connection
traffic” disabled=no

- add chain=prerouting connection-mark=con-indonesia
action=mark-packet \new-packet-mark=indonesia passthrough=yes
comment=”mark all indonesia \traffic” disabled=no ---> paket
lokal

- add chain=prerouting connection-mark=con-overseas
action=mark-packet \new-packet-mark=overseas passthrough=yes
comment=”mark all overseas \traffic” disabled=no ----> paket
international

4. Bikin simple queue = / queue simple- add
name=”test-indonesia” target-addresses=xxx.xxx.xxx.xxx/xx
\dst-address=0.0.0.0/0 interface=all parent=none
packet-marks=indonesia \direction=both priority=8
queue=default/default limit-at=0/0 \max-limit=256000/256000
total-queue=default disabled=no ---> 256 UPLOAD & DOWNLOAD
(LOKAL)

- add name=”test-overseas” target-addresses=xxx.xxx.xxx.xxx/xx
\dst-address=0.0.0.0/0 interface=all parent=none
packet-marks=overseas \direction=both priority=8
queue=default/default limit-at=0/0 \max-limit=128000/128000
total-queue=default disabled=no ----> 256 UPLOAD & DOWNLOAD
(INTERNATIONAL)

5. Untuk mengetahui benar ato tidaknya silahkan mengunjungi
http://www.sijiwae.net/speedtest/ ---> liat di kolom kecepatan
koneksi


http://www.sijiwae.net/speedtest/http://www.datautama.net.id/harijanto/mikrotik/datautama-nice.php


	
TUTORIAL SETING IP-PROXY & CONTOH PENGGUNANNYA (BASIC)

1. Mulai dengan mengkonfigure ip-proxy/ip proxyenabled:
yessrc-address: 0.0.0.0port: 8080 ---> bisa menggunakan port
selain 8080parent-proxy: 0.0.0.0:0parent-proxy-port : 3128 --->
kalo ada lebih dari satu proxycache-drive:
systemcache-administrator: "TESTING"max-disk-cache-size:
nonemax-ram-cache-size: nonecache-only-on-disk:
nomaximal-client-connections: 1000maximal-server-connections:
1000max-object-size: 512KiBmax-fresh-time: 3d

2. Sekarang buat supaya proxynya jadi transparan/ip firewall
natchain=dstnat protocol=tcp dst-port=80 action=redirect
to-ports=8080 --->letakan setelah masquarade

3. Pastiin supaya proxy ente2 ga ada yg pake/ip firewall
filterchain=input in-interface=PUBLIC-INTERFACE
src-address=0.0.0.0/0 protocol=tcp dst-port=8080 action=drop

4. Contoh untuk memblok suatu site/ip proxy
accessdst-host=www.google.com action=denybisa juga memblok per ip,
dengan memasukan src-address

5. Contoh untuk memblok/memberhentikan suatu jenis file/ip proxy
accesspath=*.exe action=deny path=*.mp3 action=deny path=*.zip
action=deny path=*.rar action=deny.

6. Contoh lain/ip proxy accessdst-host=:sex action=deny --->
akan memblok semua site yg ada kata SEXMenurut sumber yg ada (dah
kaya wartawan aja) IP-PROXY itu adalah merupakan proxy yg di buat
sendiri oleh orang2 pendiri mikrotik, dan IP-PROXY ini tidak
menggunakan engine SQUID tapi mencontoh engine SQUID. Makanya
web-proxy ( SQUID engine ) di versi 3 ke atas rencananya mo di apus
dan akan di gantikan oleh IP-PROXY sepenuhnya, yg menurut saya itu
merupakan terobosan yg sangat luar biasa

walaupun ada sisi jeleknya sedikit .Bisa di liat contoh2 di atas
yg dimana contoh2 di atas ga bisa di lakukan oleh web-proxy (
walaupun menggunakan engine SQUID ). Sekali lagi angkat jempol buat
para pendiri MIKROTIK


	
SETING PPTP SERVER & CLIENT

langkah 1:1. buka winbox2. klik interface3. klik add PPTP
client4. masukkan server address (ip publik mikrotik)5. user (user
yg akan konek ke mikrotik)6. password (passwordnya)7. profile
(default)8. allow (centang semua)

langkah 2:

1. buka PPP2. klik PPTP Server3. klik enabled4. authentication
(klik smuanya)5. klik secret6. klik add7. masukan name &
password8. service PPTP9. routes ip lokal gateway (ip lokal si
mikrotik)10. local address (ip pptp server lokal yg bakal di add di
ip address, terserah yg penting ip nya blom ada di jaringan)11.
remote address (ip yg bakal di pake untuk meremote di jaringan
lokal, terserah juga)

langkah 3:

1. bikin koneksi VPN PPTP di windows

Quote:

inget...!!!!! username & password musti sama di PPTP client
(interface) dengan PPP Secret done....!!!!semoga bermanfaat, kl mau
tau fungsinya apa bisa kok di coba2 googling


	
HOWTO: Menghindari Port Scanner dari Hacker di bagian
filter:

Code:/ip firewall filteradd chain=input protocol=tcp
psd=21,3s,3,1 action=add-src-to-address-list address-list="port
scanners" address-list-timeout=2w comment="Port scanners to list "
disabled=no

Chain ini dipakai untuk mendaftar ip ke black-list address
listChain selanjutnya untuk mendeteksi apakah ada indikasi
aktifitas port scanner:

Code:add chain=input protocol=tcp
tcp-flags=fin,!syn,!rst,!psh,!ack,!urg
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="NMAP FIN Stealth scan"

add chain=input protocol=tcp tcp-flags=fin,syn
action=add-src-to-address-list address-list="port
scanners"address-list-timeout=2w comment="SYN/FIN scan"

add chain=input protocol=tcp tcp-flags=syn,rst
action=add-src-to-address-list address-list="port
scanners"address-list-timeout=2w comment="SYN/RST scan"

add chain=input protocol=tcp
tcp-flags=fin,psh,urg,!syn,!rst,!ack action=add-src-to-address-list
address-list="port scanners" address-list-timeout=2w
comment="FIN/PSH/URG scan"

add chain=input protocol=tcp
tcp-flags=fin,syn,rst,psh,ack,urgaction=add-src-to-address-list
address-list="port scanners" address-list-timeout=2w
comment="ALL/ALL scan"

add chain=input protocol=tcp
tcp-flags=!fin,!syn,!rst,!psh,!ack,!urg
action=add-src-to-address-list address-list="port scanners"
address-list-timeout=2w comment="NMAP NULL scan"

jika ada tanda tanda dari kejadian di atas, maka harus didrop
scanning IPnya pakai perintah ini:Code:add chain=input
src-address-list="port scanners" action=drop comment="dropping port
scanners" disabled=no

sumber: HTML
Code:http://wiki.mikrotik.com/wiki/Drop_port_scanners


	
Wireless Bridge (client) dengan AP tanpa WDS Bersyukur sekali
karena Mikrotik,selalu melakukan upgrade operating system-nya
dengan mengakomodasi kebutuhan atau mungkin keluhan
penggunanya.

Mungkin msh ada temen2 disana yang pernah mengalami kesulitan
seperti pernah saya alami,yaitu wireless bridging mikrotik dengan
AP tanpa fasilitas WDS,untuk itulah saya membuat tutor ini
sekaligus sarana belajar menulis di forum ini.

Langkah-langkah untuk membuat koneksi Wireless Bridge pada
mikrotik sbb:1. Untuk anda yang msh menggunakan RBxxx dengan MT
v2.9.x silahkan upgrade dengan versi terbaru v3.10 bisa download di
www.mikrotik.co.id, cara upgrade tinggal drag n drop pada Files di
winbox.2. Set wlan1 pada mode station pseudobridge ,trus tentukan
chanel,tentukan SSID atau scan en connect pada AP yang
diinginkan.3. Buat (add) interface bridge1,dan masukan wlan1 dan
ether1 pada tab port bridge1.4. Buat (add) IP pada interface
bridge1 se-subnet dengan IP-nya AP.5. Untuk test, silahkan
sambungkan PC dengan pada ether1,set IP satu subnet dengan AP,lalu
ping AP atau gateway, insaalloh tembusss...

Setting Point To Multi
Point-----------------------------Konfigurasi pada wireless Access
Point

1. Buatlah sebuah Interface bridge yang baru, berilah nama wds
bridge atau terserah anda namanya

2. Masukkan ethernet dan wlan ke dalam interface port bridge

3. Selanjutnya adalah setting wireless interface. Kliklah pada
menu wireless. (1). pilih pada tab Security Profiles (2). Cek list
WPA PSK pada Authentication Types (3). cel list juga tkip, aes ccm
pada Unicast Ciphers dan Group Ciphers(4) Isikan password pada WPA
Pre-Shares Key (5) klik Apply OK

4. Selanjutnya klik tab Connect list (1). pada interface
pilihlah wlan yang akan digunakan (2). tentukan ssid (3) dan pada
Securty Profile arahkan ke profile1 (4) klik Apply OK5. dan
selanjutnya (1) klik tab interface (2) dobel klik pada nama
wireless yang akan digunakan (3). pilihlah mode ap bridge (4).
tentukan ssid seperti pada security porfile tadi (5). band (6). dan
frequency yang digunkan (7). pada Security Profile tujukan ke
profile1 (8). dan pada Frequency Mode tujukan ke manual txpower
(9). jangan lupa aktifkan Default Authentication dan Default
Forward (10) lalu aktifkan interface wirelessnya (11) klik apply
OK

6. Berikutnya konfigurasi wds pada wireless interface yang
digunakan, bukalah kembali konfigurasi wireless seperti langkah
terdahulu. (1). pilihlah tab wds (2) tentukanlah WDS Mode ke
dynamic (3). pilihlah wds-bridge pada WDS Default Bridge (4) klik
Apply OKnah seting access point nya udah kelar, tinggal seting
wireless stationnya tapi saya belum edit gambar untuk wireless
stationnya, tapi pada dasarnya setting stationnya sama seperti
access point cuma mode di tentukan ke station wds dan frequency
mode ke super channel nah tinggal scan, di tabel akan terlihat ssid
access point yg kita buat klik connect klik ok udah sep.....kan
semoga bermanfaat. untuk melihat gambarnya
http://www.warnet-cinta.blogspot.com


http://www.warnet-cinta.blogspot.com/http://www.mikrotik.co.id/


	
Pengamanan Mikrotik dari Scan Winbox dan Neighbour

Kadang kala para ISP atau penyedia jasa layanan tidak terlalu
jeli untuk melindungi customernya. Terutama ketika melindungi
router pelanggan yang menggunakan Mikrotik RouterOS(tm). Dengan
menjalankan IP >> Neighbor kita bisa melihat router mikrotik
lainnya yang secara fisik terhubung dengan router kita melalui
jaringan di provider kita.

Untuk itu kita bisa melindunginya dengan berbagai cara misalnya
memblok scan dari winbox dan neighbor kita. Berikut adalah cara
yang paling mudah :

Code:admin@mikrotik] interface bridge> filter printFlags: X -
disabled, I - invalid, D - dynamic0 ;;; block discovery
mikrotikchain=forward in-interface=ether1 mac-protocol=ip
dst-port=5678ip-protocol=udp action=drop1 ;;; block discovery
mikrotikchain=input in-interface=ether1 mac-protocol=ip
dst-port=5678ip-protocol=udp action=drop2 ;;; block discovery
mikrotikchain=output mac-protocol=ip dst-port=5678 ip-protocol=udp
action=drop3 ;;; block discovery mikrotikchain=input
in-interface=ether1 mac-protocol=ip dst-port=8291ip-protocol=tcp
action=drop4 ;;; block winbox mikrotikchain=forward
in-interface=ether1 mac-protocol=ip dst-port=8291ip-protocol=tcp
action=drop5 ;;; block request DHCPchain=input mac-protocol=ip
dst-port=68 ip-protocol=udp action=drop6 ;;; block request
DHCPchain=forward mac-protocol=ip dst-port=68 ip-protocol=udp
action=drop7 ;;; block request DHCPchain=output mac-protocol=ip
dst-port=68 ip-protocol=udp action=drop

Dengan perintah tersebut kita bisa menutup beberapa scan
terutama yang menggunakan winbox dan ip neighbor. Port diatas
adalah bagian dari share Mikrotik RouterOS yang memang di perlukan
untuk monitoring.

Sumber: http://tutorial.multisolusi.com

Maap klo udah ada yang posting, bagi yang belum tau aja

http://tutorial.multisolusi.com/


	
Transparent Traffic Shaper Pendahuluan

Contoh kali ini akan memperlihatkan bagaimana cara
mengkonfigurasi Transparent Traffic Shaper. Transparent Traffic
Shaper pada dasarnya adalah bridge yang dapat membedakan dan
memprioritaskan traffic data yang melewatinya.Lihat Network Layout
dibawah ini :

Kita akan mengkonfigurasi 1 (satu) queue yang membatasi total
throughput ke client dan 3 (tiga) sub-queues yang akan membatasi
HTTP, P2P dan traffic lainnya secara terpisah. Traffic HTTP akan
mendapatkan prioritas diatas traffic lainnya.

KonfigurasiKonfigurasi yang akan digunakan adalah

Code:/ interface bridge add name="bridge1"/ interface bridge
port add interface=ether2 bridge=bridge1 add interface=ether3
bridge=bridge1

/ ip firewall mangle add chain=prerouting protocol=tcp
dst-port=80 action=mark-connection \ new-connection-mark=http_conn
passthrough=yesadd chain=prerouting connection-mark=http_conn
action=mark-packet \ new-packet-mark=http passthrough=noadd
chain=prerouting p2p=all-p2p action=mark-connection \
new-connection-mark=p2p_conn passthrough=yesadd chain=prerouting
connection-mark=p2p_conn action=mark-packet \ new-packet-mark=p2p
passthrough=noadd chain=prerouting action=mark-connection
new-connection-mark=other_conn \ passthrough=yesadd
chain=prerouting connection-mark=other_conn action=mark-packet \
new-packet-mark=other passthrough=no

/ queue simple add name="main" target-addresses=10.0.0.12/32
max-limit=256000/512000add name="http" parent=main
packet-marks=http max-limit=240000/500000add name="p2p" parent=main
packet-marks=p2p max-limit=64000/64000add name="other" parent=main
packet-marks=other max-limit=128000/128000

PenjelasanDibawah ini kita akan mencoba melihat kode-kode
tersebut perbagian.

Bridge : Code:


	
/ interface bridge add name="bridge1"/ interface bridge port add
interface=ether2 bridge=bridge1 add interface=ether3
bridge=bridge1

Kita membuat satu interface Bridge dan meng-assign 2 (dua)
interface ethernet ke interface Bridge tersebut. Oleh karena ini,
maka traffic shaper yang akan dijalankan akan sepenuhnya trasparent
oleh klien.

Mangle : Code:

/ ip firewall mangle add chain=prerouting protocol=tcp
dst-port=80 action=mark-connection \ new-connection-mark=http_conn
passthrough=yesadd chain=prerouting connection-mark=http_conn
action=mark-packet \ new-packet-mark=http passthrough=no

Seluruh traffic yang menuju ke TCP Port 80 kemungkinan besar
adalah traffic HTTP dan oleh karena itu akan ditandai dengan packet
mark http. Perhatikan, pada rule pertama terdapat passthrough=yes
sementara pada rule kedua terdapat passthrough=no.

Code:/ ip firewall mangle add chain=prerouting p2p=all-p2p
action=mark-connection \ new-connection-mark=p2p_conn
passthrough=yesadd chain=prerouting connection-mark=p2p_conn
action=mark-packet \ new-packet-mark=p2p passthrough=noadd
chain=prerouting action=mark-connection
new-connection-mark=other_conn \ passthrough=yesadd
chain=prerouting connection-mark=other_conn action=mark-packet \
new-packet-mark=other passthrough=no

Sama dengan diatas, traffic P2P ditandai dengan packet mark p2p
dan traffic lainnya ditandai dengan packet mark other.Queues :
Code:

/ queue simple add name="main" target-addresses=10.0.0.12/32
max-limit=256000/512000

Kita membuat queue yang membatasi seluruh traffic yang akan
menuju / datang dari klien (spesifik di target-address) sebesar
256k/512k

Code:/ queue simple add name="http" parent=main
packet-marks=http max-limit=240000/500000 add name="p2p"
parent=main packet-marks=p2p max-limit=64000/64000add name="other"
parent=main packet-marks=other max-limit=128000/128000

All sub-queues have the main queue as the parent, thus the
aggregate data rate could not exceed limits specified in the main
queue. Note, that http queue has higher priority than other queues,
meaning that HTTP downloads are prioritized.

Seluruh sub-queues memiliki main sebagai parent-nya, oleh karena
itu seluruh data rate tidak dapat melampaui batas yang telah
dispesifikasikan pada queue main. Perhatikan bahwa queue http
memiliki prioritas lebih besar dari queue lainnya, berarti bahwa
HTTP Downloads akan lebih diprioritaskan.


	
Pengamanan Mikrotik dari Scan Winbox dan Neighbour

Kadang kala para ISP atau penyedia jasa layanan tidak terlalu
jeli untuk melindungi customernya. Terutama ketika melindungi
router pelanggan yang menggunakan Mikrotik RouterOS(tm). Dengan
menjalankan IP >> Neighbor kita bisa melihat router mikrotik
lainnya yang secara fisik terhubung dengan router kita melalui
jaringan di provider kita.Untuk itu kita bisa melindunginya dengan
berbagai cara misalnya memblok scan dari winbox dan neighbor kita.
Berikut adalah cara yang paling mudah :

Code:admin@mikrotik] interface bridge> filter printFlags: X -
disabled, I - invalid, D - dynamic0 ;;; block discovery
mikrotikchain=forward in-interface=ether1 mac-protocol=ip
dst-port=5678ip-protocol=udp action=drop1 ;;; block discovery
mikrotikchain=input in-interface=ether1 mac-protocol=ip
dst-port=5678ip-protocol=udp action=drop2 ;;; block discovery
mikrotikchain=output mac-protocol=ip dst-port=5678 ip-protocol=udp
action=drop3 ;;; block discovery mikrotikchain=input
in-interface=ether1 mac-protocol=ip dst-port=8291ip-protocol=tcp
action=drop4 ;;; block winbox mikrotikchain=forward
in-interface=ether1 mac-protocol=ip dst-port=8291ip-protocol=tcp
action=drop5 ;;; block request DHCPchain=input mac-protocol=ip
dst-port=68 ip-protocol=udp action=drop6 ;;; block request
DHCPchain=forward mac-protocol=ip dst-port=68 ip-protocol=udp
action=drop7 ;;; block request DHCPchain=output mac-protocol=ip
dst-port=68 ip-protocol=udp action=drop

Dengan perintah tersebut kita bisa menutup beberapa scan
terutama yang menggunakan winbox dan ip neighbor. Port diatas
adalah bagian dari share Mikrotik RouterOS yang memang di perlukan
untuk monitoring.

Sumber: http://tutorial.multisolusi.com

Maap klo udah ada yang posting, bagi yang belum tau aja

http://tutorial.multisolusi.com/


	
Script Bikin Queues Tree B/W Limiter maap baru gabung, ni coba
posting script bikin queues tree buat B/W limiter. semoga
bermanfaat.

1. bikin mangle ya dulu, pake script seperti di bawah. (range IP
2 s/d 11)

:for e from 2 to 11 do={/ip firewall mangle add chain=prerouting
src-address=(192.168.224. . $e) action=mark-connection
new-connection-mark=($e . indosatcon ) /ip firewall mangle add
chain=prerouting connection-mark=($e . indosatcon ) protocol=!1
action=mark-packet new-packet-mark=($e . indosatflow )
passthrough=no }

2. trus bikin queues nya, seperti ini.

:for e from 2 to 11 do={/queue tree add name=("STREAM-DOWN-" .
$e) parent=STREAM-DOWN packet-mark=($e . indosatflow)/queue tree
add name=("STREAM-UP-" . $e) parent=STREAM-UP packet-mark=($e .
indosatflow)}tinggal copy paste di terminal nya... enter...

1. kita bikin queue di queue tree dengan name=STREAM-DOWN untuk
parrent=global-in2. bikin lagi queue di queue tree dengan
name=STREAM-UP untuk parrent=global-out3.membuat mangle pada /ip
firewall. dengan menjalankan script seperti di bawah pada
terminal

untuk miktrotik v 2.9.xx

:for e from 2 to 11 do={/ip firewall mangle add chain=prerouting
src-address=(192.168.224. . $e) action=mark-connection
new-connection-mark=($e . indosatcon )/ip firewall mangle add
chain=prerouting connection-mark=($e . indosatcon ) protocol=!1
action=mark-packet new-packet-mark=($e . indosatflow )
passthrough=no}

untuk mikrotik v 3.x

:for e from=2 to=11 do={/ip firewall mangle add chain=prerouting
src-address="192.168.224.$e" action=mark-connection
new-connection-mark="$e. indosatcon"/ip firewall mangle add
chain=prerouting connection-mark="$e. indosatcon" protocol=!1
action=mark-packet new-packet-mark="$e. indosatflow"
passthrough=no}

cek pada /ip firewall mangle memastikan bahwa script nya
berjalan.

4. kemudian kita buat queue tree nya dengan menjalan kan script
seperti di bawah.

untuk mikrotik v 2.9.xx

:for e from 2 to 11 do={/queue tree add name=(”STREAM-DOWN-” .
$e) parent=STREAM-DOWN packet-mark=($e. indosatflow)


	
/queue tree add name=(”STREAM-UP-” . $e) parent=STREAM-UP
packet-mark=($e. indosatflow)}

untuk mikrotik v 3.xx

:for e from=2 to=20 do={/queue tree add name="STREAM-DOWN-.$e"
parent=STREAM-DOWN packet-mark="$e. indosatflow"/queue tree add
name="STREAM-UP-. $e" parent=STREAM-UP packet-mark="$e.
indosatflow"}

cek juga pada queue tree nya apa kah sudah ada list queue
nya.

5. coba melimit salah sati ip dan amati... apakah sudah bener
berjalan.

supaya ip lokal tidak bisa internet

BLOCKING IPSetting dengan WinBoxNew Terminal >

SCRIPT 1# Start of Script1/ip firewall filter add chain=forward
src-address=192.168.1.0/24 action=jump jump-target=BlockingIP
comment="BlockingIP 192.168.1.x"# End of Script1

SCRIPT 2# Start of Script2:for e from 1 to 254 do={/ip firewall
filter add chain=BlockingIP src-address=(192.168.1 . . $e)
action=reject \ comment=($e)}/ip firewall filter add
chain=BlockingIP action=return comment="Return the packet"# End of
Script2

1. a. Menu ip > firewall > filter rulesb. liat bagian
chain Forwardc. Cari rule dengan comment "BlockingIP 192.168.1.x"d.
Drag Drop Rule itu ke paling atas2. a. Menu ip > firewall >
filter rulesb. liat bagian chain BlockingIPc. ada comment 1-254d.
tinggal disable atau enable aja...- disable berarti gak di block-
enable berarti di blocke. Rule yang paling bawah.. dengan Comment
"Return the packet"HARUS SELALU ENABLE


	
Update Otomatis nice.rsc

Sudah beberapa tahun terakhir, banyak pengguna Mikrotik di
Indonesia yang melakukan routing dan pengaturan bandwidth
menggunakan dasar IP Address List NICE. Di website Mikrotik
Indonesia, disediakan script nice.rsc ini yang terupdate secara
rutin setiap hari, yang datanya langsung bersumber dari BGP Router
OIXP dan IIX2-JKT. Data tersebut juga sudah dinormalisasi dan dicek
over-subnet nya sehingga tidak akan menimbulkan error saat diimport
dan lebih menghemat resources karena jumlah barisnya hanya 1/5 dari
data yang asli.

Dengan keluarnya Mikrotik RouterOS versi 3.0, sekarang kita bisa
update otomatis pada script nice-rsc ini.

Yang perlu kita lakukan hanya membuat scheduller dan script
seperti berikut.

/system scheduleradd comment=update-nice disabled=no interval=1d
name=update-nice-rsc on-event=":if ([:len [/file find
name=nice.rsc\]] > 0) do={ /file remove nice.rsc }; /tool fetch
address=ixp.mikrotik.co.id path=/download/nice.rsc;/import
ni\ce.rsc" start-date=jan/01/2008 start-time=00:06:00

Script di atas akan dilakukan 1 kali setiap 24 jam setiap pukul
6 pagi.

Ini hasil eksperimen hari ini supaya daftar nice di mikrotik
bisa terupdate lewat script.

NB: tapi autodownload dari link mikrotik.co.id belum bisa.
karena gue baca betul betul dari quote:Quote:Proses upload ini
dapat juga dilakukan secara otomatis jika Anda memiliki pengetahuan
scripting. Misalnya Anda membuat shell script pada Linux untuk
melakukan download secara otomatis dan mengupload file secara
otomatis setiap pk 06.00 pagi. Kemudian Anda tinggal membuat
scheduler pada router untuk melakukan import file. ini kayanya
harus dari luar mikrotik box (lewat linux-box, yg mungkin bisa dari
squidbox yg online 24jam terus)

Script:/ip sys scr pr name="scriptdelnice" owner="admin"
policy=ftp,reboot,read,write,policy,test,winbox,pa ssword
last-started=jul/09/2007 10:19:59 run-count=1 source=/ip firewall
address-list remove [find list="nice"]name="scriptimpnice"
owner="admin" policy=ftp,reboot,read,write,policy,test,winbox,pa
ssword last-started=jul/09/2007 10:19:59 run-count=1 source=/import
nice.rsc

Schedule:# NAME ON-EVENT START-DATE START-TIME INTERVAL
RUN-COUNT4 schdelnice scriptdelnice apr/16/2007 06:05:00 1d 04
schimpnice scriptimpnice apr/16/2007 06:05:05 1d 0

gue bagi 2 scriptnya supaya mikrotik ada delay 5 detik menghapus
daftar nice yang panjang, lalu


	
mengimport lagi filenya. (kalo diupdate langsung tanpa meremove
daftar sebelumnya bisa apa enggak gue lum tau) eksperimen sendiri
yah ^^, kalau ada script lebih bagus di revisi dibawah boleh2
aja.

mungkin rekan2 laen bisa menambahkan script di linux biar bisa
donlot halaman web terus disimpan ke file nice.rsc, lalu upload
lewat ftp ke mikrotik box

karena sampai sini gue ga paham betul script linux. (pake
mikrotik aja barusan 6 bulan gara2 provider ngasi mikrotik, kalo ga
gue ga belajar mikrotik hihihihihi).

[How-to] Auto Update Address-List IIX di Router Mikrotik How to
sederhana mengenai bagaimana melakukan auto update address-list IIX
di Router mikrotik dengan bantuan sebuah mesin linux yang melakukan
download dan upload otomatis, meskipun rada cupu semoga bisa
berguna;

Sebelumnya di tulis di blog saya dan di Forum
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