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www.iakademi.com
 SAAT
 NEDEN EĞİTİM:
 Günümüzde teknoloji, hayatımızın
 her alanına girmiştir. Hızla gelişen
 teknolojik yeniliklere ayak uydurmak
 ve mesleki gelişimimizde geri kal-
 Kişisel gelişimin yanısıra bil-
 gilerimizi sürekli güncellemek ve
 yeni teknolojinin getirilerini pro -
 jelerimize yansıtmak zorlu piyasa
 şartlarında işletmenizin de birkaç
 adım öne çıkmasını sağlayacaktır.
 NEDEN İ-AKADEMİ:
 sini kendi alanında dünya lideri olan
 kuruluşlarla kurduğu iş ortaklıkları
 ile harmanlayıp güçlü ve sağlam
 bir yapı oluşturmuştur. Microsoft
 yetkili eğitim merkezi ve Oracle’ın
 Netsis ERP, Netsis destek uzmanı uzmanlık
 Prometric
 ve TOEFL sınav merkezi olarak birey-
 sel ve kurumsal çalışmalarıyla, İzmir’de
 endekslenmiştir. İ-Akademi’nin
 öğrencilerine sağladığı en önemli katkı
 -
 tüm katılımcılarının yanındadır.
 Telefon: (0232) 464 09 24Kurumsal Hizmetler:(0544) 464 09 24Bireysel Hizmetler: (0543) 464 09 [email protected]
 Check Point Certified Security Administrator (CCSA) R77 kursu için ön koşul aranmamaktadır.
 ÖN KOŞUL EĞİTİMLERİ
 UZMANLIK HEDEFLERi
 Check Point Certified Security Administrator (CCSA) R77 eğitimi şu uzmanlıkları hedefler; ▪ Güvenlik Yöneticisi ▪ Ağ Yöneticisi ▪ Güvenlik Uzmanı ▪ Servis Sağlayıcı Ağ Uzmanı
 KATILIMCI PROFiLi
 Check Point Certified Security Administrator (CCSA) R77 eğitimini almak isteyenlerin; Temel düzeyde Network bilgisi, Temel düzeyde Windows Server veya UNIX bilgisi, TCP/IP ve internet alanına aşina olmaları verimi arttıracaktır.
 EĞİTİMİN AMACICheck Point Certified Security Administrator (CCSA) R77 eğitiminde; Check Point Security Gateway’lerin yapılandırılması için önemli temel düzeyler işlenecek, Check Point Firewall eğitimi
 KİMLER KATILABİLİR
 sonrasında kursiyerler güvenlik politikaları geliştirebilecek, güvenli bir ağ üzerinde çalışabilecek ve bu ağları yönetici vasfında değerlendirebilecek düzeyde bilgi sahibi olmaları hedeflenmektedir.
 50Check Point Certified Security Administrator (CCSA) R77
 ÇALIŞMA ALANLARICheck Point Certified Security Administrator (CCSA) R77 eğitimi şu uzmanlıkları hedefler; ▪ Güvenlik Yöneticisi ▪ Ağ Yöneticisi ▪ Güvenlik Uzmanı ▪ Servis Sağlayıcı Ağ Uzmanı
 SERTiFiKALAR
 Check Point Certified Security Administrator (CCSA) R77 eğitimi sonrasında şu sertifika verilmektedir.;▪Check Point Certified Security Administrator Katılım Sertifikası.Farklı sertifikalar ilgili sınavdan sonra verilmektedir.
  eugur
 Typewritten text
 Eğitim için ön koşul aranmamaktadır.
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5 saat
 Monitoring Traffic and Connections
 5 saat
 Using SmartUpdate
 ▪ Deploy Gateways using cpconfig from the Gateway command line.
 ▪ Given network specifications, perform a backup and restore the current Gateway installation from the command line.
 ▪ Identify critical files needed to purge or backup, import and export users and groups and add or delete administrators from the command line.
 ▪ Use Queries in SmartView Tracker to monitor IPS and common network traffic
 ▪ Monitor remote Gateways using SmartUpdate to evaluate the need for upgrades, new installations, and license modifications.▪ Use SmartUpdate to apply upgrade packages to single or multiple VPN-1 Gateways.▪ Upgrade and attach product licenses using SmartUpdate.
 and troubleshoot events using packet data.▪ Using packet data on a given corporate network, generate reports, troubleshoot system and security issues, and ensure network functionality.▪ Using SmartView Monitor, configure alerts and traffic counters, view a Gateway’s status, monitor suspicious activity rules, analyze tunnel activity and monitor remote user access based on corporate requirements.
 5 saat
 5 saat
 5 saat
 5 saat
 User Management and Authentication
 Identity Awareness
 5 saat
 ▪ Use Identity Awareness to provide granular level access to network resources.▪ Acquire user information used by the Security Gateway to control access.▪ Define Access Roles for use in an Identity Awareness rule.▪ Implement Identity Awareness in the Firewall Rule Base.
 ▪ Centrally manage users to ensure only authenticated users securely access the corporate network either locally or remotely.▪ Manage users to access the corporate LAN by using external databases.
 Chec
 k P
 oint
 Cer
 tifie
 d S
 ecur
 ity A
 dmin
 istr
 ator
 (CCS
 A) R
 77 E
 ğitim
 İçer
 iği
 Introduction to Check Point Technology
 ▪ Describe Check Point’s unified approach to network management and the key elements of this architecture. ▪ Design a distributed environment using the network detailed in the course topology Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology. ▪ Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology.
 Deployment Platforms
 Introduction to the Security Policy
 ▪ Given the network topology, create and configure network, host and gateway objects.▪ Verify SIC establishment between the Security Management Server and the Gateway using Smart Dashboard.▪ Create a basic Rule Base in Smart Dashboard that includes permissions for administrative users, external services, and LAN outbound use.▪ Configure NAT rules on Web and Gateway servers Evaluate existing policies and optimize the rules based on current corporate requirements.▪ Maintain the Security Management Server with scheduled backups and policy versions to ensure seamless upgrades with minimal downtime.
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5 saat
 Monitoring Traffic and Connections
 5 saat
 5 saat
 5 saat
 Chec
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 ▪ Configure a pre-shared secret site-to-site VPN with partner sites.▪ Configure permanent tunnels for remote access to corporate resources.▪ Configure VPN tunnel sharing, given the difference between host-based, subunit-based and gateway-based tunnels.
 Smart Event
 Introduction to Check Point VPNs
 Mobile Access ▪ Inroduction Mobile Access.▪ Setup Mobile Access with Active Directory Authentication.▪ Define Access Roles\ Profiles for Mobile Users.▪ Monitoring Mobile Access Users.
 ▪ Introduction Smart Event.▪ Define Correlation Units, Log servers.▪ Define Smart Event Rules.▪ Monitoring network activity, Reports.
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 Programı 60 SAAT
 NEDEN EĞİTİM:
 Günümüzde teknoloji, hayatımızın
 her alanına girmiştir. Hızla gelişen
 teknolojik yeniliklere ayak uydurmak
 ve mesleki gelişimimizde geri kal-
 Ki ş i s e l geli ş imin ya nı s ı ra bil -
 gilerimizi sürekli güncellemek ve
 yeni teknolojinin getirilerini pro -
 jelerimize yansıtmak zorlu piyasa
 şartlarında işletmenizin de birkaç
 adım öne çıkmasını sağlayacaktır.
 NEDEN İ-AKADEMİ:
 sini kendi alanında dünya lideri olan
 kuruluşlarla kurduğu iş ortaklıkları
 ile harmanlayıp güçlü ve sağlam
 bir yapı oluşturmuştur. Microsoft
 yetkili eğitim merkezi ve Oracle’ın
 Netsis
 ERP, Netsis destek uzmanı uzmanlık
 Prometric
 ve TOEFL sınav merkezi olarak birey-
 sel ve kurumsal çalışmalarıyla, İzmir’de
 EĞİTİMİN AMACI
 Check Point Certified Security Administrator (CCSA) R77 eğitiminde; Check Point Security
 Gateway’lerin yapılandırılması için önemli temel düzeyler işlenecek, Check Point Firewall eğitimi
 sonrasında kursiyerler güvenlik politikaları geliştirebilecek, güvenli bir ağ üzerinde çalışabilecek
 ve bu ağları yönetici vasfında değerlendirebilecek düzeyde bilgi sahibi
 olmaları hedeflenmektedir.
 KİMLER KATILABİLİR Check Point Certified Security Administrator (CCSA) R77 kursu için ön koşul aranmamaktadır.
 ÇALIŞMA ALANLARI
 Check Point Certified Security Administrator (CCSA) R77 eğitimi şu uzmanlıkları hedefler;
 Güvenlik Yöneticisi
 Ağ Yöneticisi
 Güvenlik Uzmanı
 Servis Sağlayıcı Ağ Uzmanı
 KATILIM
 Check Point Certified Security Administrator (CCSA) R77 eğitimini almak isteyenlerin;
 Temel düzeyde Network bilgisi,
 Temel düzeyde Windows Server veya UNIX bilgisi,
 TCP/IP ve internet alanına aşina olmaları verimi arttıracaktır.
 SERTİFİKALAR Check Point Certified Security Administrator Katılım Sertifikası. Farklı sertifikalar ilgili sınavdan
 sonra verilmektedir.
 www.iakademi.com
 http://www.iakademi.com/
 http://www.iakademi.com/
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 Modül 1 ;
 Introduction to Check Point Technology
 5 saat
 ▪ Describe Check Point’s unified approach to network management and the key elements of this architecture. ▪ Design a distributed environment using the network detailed in the course topology Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology. ▪ Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology.
 Modül 2 ; Deployment Platforms
 ▪ Given network specifications, perform a backup and restore the current Gateway installation from the command line. ▪ Identify critical files needed to purge or backup, import and export users and groups and add or delete administrators from the command line. ▪ Deploy Gateways using cpconfig from the Gateway command line.
 Modül 3 : Introduction to the Security Policy
 5 saat
 ▪ Given the network topology, create and configure network, host and gateway objects. ▪ Verify SIC establishment between the Security Management Server and the Gateway using Smart Dashboard. ▪ Create a basic Rule Base in Smart Dashboard that includes permissions for administrative users, external services, and LAN outbound use. ▪ Configure NAT rules on Web and Gateway servers Evaluate existing policies and optimize the rules based on current corporate requirements. ▪ Maintain the Security Management Server with scheduled backups and policy versions to ensure seamless upgrades with minimal downtime.
 12 saat
 Powerpoint ▪ Metin Ekleme ve Biçimlendirme
 ▪ Şekiller ve Resimlerle Çalışmak
 ▪ Sesler ve Görsel Öğelerle Çalışmak
 ▪ Nesne ve Efekt Ekleme, Slaytları Düzenleme
 ▪ Kaydet ve Gönderme Seçenekleri
 10 saat
 Outlook ▪ Mesajları Yönetmek
 ▪ Randevu Organizasyonu
 ▪ Toplantı Organizasyonu
 ▪ Görevleri Programlamak, Kişilerle Bağlantıda
 Kalmak
 Profesyonel yaşamda doğru mesaj seçimi kadar o mesajların etkili yöntemlerle sunulması da önem taşımaktadır. Bu doğrultuda planlanan Microsoft Powerpoint ’da, belirlenen mesajların doğru noktalarda vurgulanması, tasarım gücü yüksek, dinamik sunumların oluşturulması ve oluşturulan sunumların etkili bir şekilde aktarılmasına yönelik çalışmalar yapılmaktadır.
 Eğitimin bu kısmında katılımcılar Outlook’un temel kullanımı, en çok kullanılan komponentleri olan mesaj, takvim, görev ve kontaktların yönetimini öğrenirler, aynı zamanda mesajlaşma ve organizasyonlarda Outlook’u etkin bir şekilde kullanmayı öğreniyorlar.
 İnternet Kullanımı ▪ Web sayfalarında gezinmek
 8 saat
 Internet, dünya çapında yaygın olan ve sürekli büyüyen bir iletişim ağıdır. Inter- net, insanların her geçen gün gittikçe artan “üretilen bilgiyi saklama/paylaşma ve
 ▪ Web sayfalarında gezinirken dikkat edilmesi
 gereken noktalar
 ▪ Arama motorları ( Google ,yahoo v.s)
 ▪ İnternet sayfalarının giriş ayarları
 6 saat
 ona kolayca ulaşma” istekleri sonrasında ortaya çıkmış bir teknolojidir. İnternet ‘in güvenilir bir şekilde kullanımını anlatan bu konuda internet üzerinde yapabi- leceklerimiz en ince detaylarıyla anlatılmaktadır.
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 Modül 1 ;
 Introduction to Check Point Technology
 5 saat
 ▪ Describe Check Point’s unified approach to network management and the key elements of this architecture. ▪ Design a distributed environment using the network detailed in the course topology Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology. ▪ Install the Security Gateway version R77 in a distributed environment using the network detailed in the course topology.
 Modül 2 ; Deployment Platforms
 ▪ Given network specifications, perform a backup and restore the current Gateway installation from the command line. ▪ Identify critical files needed to purge or backup, import and export users and groups and add or delete administrators from the command line. ▪ Deploy Gateways using cpconfig from the Gateway command line.
 Modül 3 : Introduction to the Security Policy
 5 saat
 ▪ Given the network topology, create and configure network, host and gateway objects. ▪ Verify SIC establishment between the Security Management Server and the Gateway using Smart Dashboard. ▪ Create a basic Rule Base in Smart Dashboard that includes permissions for administrative users, external services, and LAN outbound use. ▪ Configure NAT rules on Web and Gateway servers Evaluate existing policies and optimize the rules based on current corporate requirements. ▪ Maintain the Security Management Server with scheduled backups and policy versions to ensure seamless upgrades with minimal downtime.
 12 saat
 Powerpoint ▪ Metin Ekleme ve Biçimlendirme
 ▪ Şekiller ve Resimlerle Çalışmak
 ▪ Sesler ve Görsel Öğelerle Çalışmak
 ▪ Nesne ve Efekt Ekleme, Slaytları Düzenleme
 ▪ Kaydet ve Gönderme Seçenekleri
 10 saat
 Outlook ▪ Mesajları Yönetmek
 ▪ Randevu Organizasyonu
 ▪ Toplantı Organizasyonu
 ▪ Görevleri Programlamak, Kişilerle Bağlantıda
 Kalmak
 Profesyonel yaşamda doğru mesaj seçimi kadar o mesajların etkili yöntemlerle sunulması da önem taşımaktadır. Bu doğrultuda planlanan Microsoft Powerpoint ’da, belirlenen mesajların doğru noktalarda vurgulanması, tasarım gücü yüksek, dinamik sunumların oluşturulması ve oluşturulan sunumların etkili bir şekilde aktarılmasına yönelik çalışmalar yapılmaktadır.
 Eğitimin bu kısmında katılımcılar Outlook’un temel kullanımı, en çok kullanılan komponentleri olan mesaj, takvim, görev ve kontaktların yönetimini öğrenirler, aynı zamanda mesajlaşma ve organizasyonlarda Outlook’u etkin bir şekilde kullanmayı öğreniyorlar.
 İnternet Kullanımı ▪ Web sayfalarında gezinmek
 8 saat
 Internet, dünya çapında yaygın olan ve sürekli büyüyen bir iletişim ağıdır. Inter- net, insanların her geçen gün gittikçe artan “üretilen bilgiyi saklama/paylaşma ve
 ▪ Web sayfalarında gezinirken dikkat edilmesi
 gereken noktalar
 ▪ Arama motorları ( Google ,yahoo v.s)
 ▪ İnternet sayfalarının giriş ayarları
 6 saat
 ona kolayca ulaşma” istekleri sonrasında ortaya çıkmış bir teknolojidir. İnternet ‘in güvenilir bir şekilde kullanımını anlatan bu konuda internet üzerinde yapabi- leceklerimiz en ince detaylarıyla anlatılmaktadır.
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 Programı 60 SAAT
 NEDEN EĞİTİM:
 Günümüzde teknoloji, hayatımızın
 her alanına girmiştir. Hızla gelişen
 teknolojik yeniliklere ayak uydurmak
 ve mesleki gelişimimizde geri kal-
 Ki ş i s e l geli ş imin ya nı s ı ra bil -
 gilerimizi sürekli güncellemek ve
 yeni teknolojinin getirilerini pro -
 jelerimize yansıtmak zorlu piyasa
 şartlarında işletmenizin de birkaç
 adım öne çıkmasını sağlayacaktır.
 NEDEN İ-AKADEMİ:
 sini kendi alanında dünya lideri olan
 kuruluşlarla kurduğu iş ortaklıkları
 ile harmanlayıp güçlü ve sağlam
 bir yapı oluşturmuştur. Microsoft
 yetkili eğitim merkezi ve Oracle’ın
 Netsis
 ERP, Netsis destek uzmanı uzmanlık
 Prometric
 ve TOEFL sınav merkezi olarak birey-
 sel ve kurumsal çalışmalarıyla, İzmir’de
 EĞİTİMİN AMACI
 Check Point Certified Security Administrator (CCSA) R77 eğitiminde; Check Point Security
 Gateway’lerin yapılandırılması için önemli temel düzeyler işlenecek, Check Point Firewall eğitimi
 sonrasında kursiyerler güvenlik politikaları geliştirebilecek, güvenli bir ağ üzerinde çalışabilecek
 ve bu ağları yönetici vasfında değerlendirebilecek düzeyde bilgi sahibi
 olmaları hedeflenmektedir.
 KİMLER KATILABİLİR Check Point Certified Security Administrator (CCSA) R77 kursu için ön koşul aranmamaktadır.
 ÇALIŞMA ALANLARI
 Check Point Certified Security Administrator (CCSA) R77 eğitimi şu uzmanlıkları hedefler;
 Güvenlik Yöneticisi
 Ağ Yöneticisi
 Güvenlik Uzmanı
 Servis Sağlayıcı Ağ Uzmanı
 KATILIM
 Check Point Certified Security Administrator (CCSA) R77 eğitimini almak isteyenlerin;
 Temel düzeyde Network bilgisi,
 Temel düzeyde Windows Server veya UNIX bilgisi,
 TCP/IP ve internet alanına aşina olmaları verimi arttıracaktır.
 SERTİFİKALAR Check Point Certified Security Administrator Katılım Sertifikası. Farklı sertifikalar ilgili sınavdan
 sonra verilmektedir.
 www.iakademi.com
 http://www.iakademi.com/
 http://www.iakademi.com/
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