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1. Arquitecturadeserviciostecnológicos
 ComounámbitodelDominiodeserviciostecnológicosdelMRAE,laArquitecturadeServicios
 Tecnológicos busca apoyar la definición y diseño de la Arquitectura de la infraestructura
 tecnológicaqueserequiereparasoportarlosSistemasdeInformaciónyelportafoliodeservicios
 deunaentidad.Enestesentido,elpresentedocumentoexponerlasituaciónactualylasituación
 objetivodelainfraestructuratecnológicadelaCRA,indispensableparaelcumplimientodesus
 funciones.
 Deacuerdoconloanterior,esprecisodescribirinicialmentelaArquitecturadeReferenciadelos
 servicios tecnológicos de la CRA, la cual está conformada por cinco capas (centro de datos,
 Infraestructura de almacenamiento y procesamiento, redes y comunicaciones, gestión de
 serviciosyseguridadlógicayfísica)quesedetallanacontinuación:
 Gráfico1.Arquitecturadereferenciaserviciostecnológicos
 Fuente:ElaboraciónpropiaconbaseeninformaciónsuministradaporlaCRA
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Capas Descripción
 Capa1.
 CentrodeDatos
 LaprimeracapacomprendeelCentrodeDatos,dondeseconcentrayaloja
 toda la infraestructura de procesamiento, almacenamiento,
 comunicaciones y componentes que garantizan su funcionamiento y
 operación(airesacondicionados,UPS,entreotros).
 Capa2.
 Infraestructura
 de
 almacenamiento
 yprocesamiento
 Lasegundacapaestácompuestaporlainfraestructuradealmacenamiento
 ydeprocesamiento.Comopartedelsistemadealmacenamientolaentidad
 tieneimplementadolosdispositivostipoSANyNAS.Elprocesamientose
 gestiona por medio de los sistemas de virtualización como VmWare,
 OracleVM y Hyper-V. Actualmente los servidores se encuentran
 clasificadosenlossiguientesgrupos:
 • Servidoresdeaplicaciones:alojanaplicacionesylógicadelossistemas
 internosdelaentidad.
 • Servidores de bases de datos: alojan los motores de datos con
 informaciónestructurada.
 • Servidores de infraestructura:aloja la informaciónno estructurada y
 serviciosrelacionadosconlagestióndelainfraestructuradeTI.
 Capa3.
 Redes y
 comunicaciones
 Laterceracapacomprendelosaspectosrelacionadosconlosserviciosde
 redesqueposibilitanlascomunicacionesentrelaplataformatecnológica
 conlosgruposdeinterésinternosyexternosdelaentidad.
 Capa4.
 Gestión de
 servicios
 EnlacuartacapaseencuentralagestióndeserviciosdeTIquecomprende
 laoperaciónyelsoportedelosserviciostecnológicos,orientadosaquelos
 procesos,laspersonasylatecnologíaesténalineadosalaestrategiaglobal
 de la entidad, así como también a las necesidades, prioridades y
 disponibilidadderecursostecnológicosrequeridos.
 Todoestoparabrindarserviciosalasdiferentesáreasdenegociointernas
 y externas de la organización que están dotadas de las herramientas
 necesarias para acceder a todos los recursos informáticos disponibles,
 desdeestacionesdetrabajo,serviciosdeimpresión,dispositivosmóvilesy
 periféricosengeneral.
 Capa5.
 Seguridad lógica
 yfísica
 Laseguridadlógicahacereferenciaatodoslosmecanismosdecontrolde
 accesoalosrecursosinformáticosbasadosenidentificacióndeusuarioy
 todos los permisos asociados a su rol al interior de la entidad. Incluye
 también todas las medidas de protección contra ataques internos y
 externosquepuedanvulnerarlaproteccióndelainformación.Laseguridad
 lógicaesprovistaporunaempresaexternaqueproveecomomecanismo
 decontrolundispositivoFirewall.
 La seguridad física por su parte, se refiere a todos los controles que
 impiden y persuaden a las personas no autorizadas a ingresar a zonas
 restringidasycontroladas(biométricos,cámarasdeseguridad,entreotros
 controles).
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1.1. ArquitecturadeTI-situaciónactual
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DeacuerdoconelMinTIC,losServiciosTecnológicosconstituyenunodelosdominiosdelmarco
 dereferenciadearquitecturadeTIquedefineestándaresylineamientosparalagestióndela
 infraestructuratecnológicaquesoportalossistemasylosserviciosdeinformación,así́comolos
 serviciosrequeridosparasuoperación.Deestemodo,lasituaciónactualdelaarquitecturade
 serviciostecnológicos,consolidalasvistasyartefactosrelacionadosconlasnecesidadesquela
 CRAbuscasolucionarpormediodeladefinicióndelaarquitecturaempresarial.Enestesentido,
 estacomprendeladefinicióndelainfraestructuratecnológica,lagestióndelacapacidaddelos
 serviciosdeTI,lagestióndelaoperación,asícomolagestióndelosserviciosdesoporte.
 1.2. DirectoriodeServiciosTecnológicos
 ElDirectoriodeserviciostecnológicos1adiferenciadelosServiciosdeTI2integranlosrecursos
 de la plataforma tecnológica (hardware y software). Estos son gestionados desde la Oficina
 AsesoradePlaneaciónyTICpormediodelGrupoTIC.Estossedescribenacontinuación.
 1.2.1. Servidoresfísicosyvirtuales
 LaArquitecturadeServidoresconfiguradaenlaCRA,seencuentradiseñadabajounasolución
 tipomicroblademultinodoenunesquemadealtadisponibilidadconbalanceodecarga.Esta
 permitepormediodelossistemasdevirtualizacióngestionarlademandadenuevosserviciosy
 crecerenlamedidaenquelascapacidadesynecesidadesdelasáreaslorequieran.
 LosservidoresseconectanaunsistemadealmacenamientotipoSANatravésdeunesquema
 redundantedeconectividadtipo iSCSI.El respaldodedatosdeestosservidoresestá también
 basadoeniSCSIparalograrunaltodesempeñoymenostiemposenlageneracióndelascopias
 deseguridad.Actualmentelaentidadcuentaconlossiguientesservidoresfísicosyvirtuales:
 ID Serviciotecnológico Tipo Instalados SoportaIPv6
 1 ClústerVMware(3Cuchillas) Físico 3 Si
 2 ClústerOracleVM(3Cuchillas) Físico 3 Si
 3 PlataformaHyper-V(ServidorTipoNAS-Rack) Físico 1 Si
 4 Servidordirectorioactivoprincipal(Servidor-
 Rack)
 Físico1
 Si
 5 ServidorplantaCetrex-(Servidor-Torre) Físico 1 Si
 ID Serviciotecnológico Tipo Instalados SoportaIPv6
 1 MáquinasVMware Virtuales 24 Si
 2 MáquinasOracleVM Virtuales 3 Si
 3 MáquinasHyper-V Virtuales 2 Si
 1Puedenserconsultadosadetalleeneldocumento“DirectoriodeserviciostecnológicosCRA”2VerdocumentoCatálogodeServiciosTI
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1.2.1.1. ServidoresvirtualizadosenVMWaresegúntipodeservidor
 ID Servidor Tipodeservidor
 1 ServidorWeb(Producción) Aplicaciones
 2 ServidorWeb(Pruebas) Aplicaciones
 3 ServidorJOOMLAIntranet,GLPIMesadeayuda Aplicaciones
 4ServidorControladordedominiosecundario,DHCP,DNS,FSSO
 FortinetInfraestructura
 5 ServidorWeb(Producción)-ORFEO Aplicaciones
 7 ServidorWeb(Desarrollo)ORFEO Aplicaciones
 8 ServidorCertiCRA Aplicaciones
 9 RegistrosEntradasSalidas Aplicaciones
 10ServidorTrident-Aplicativodecontabilidaddealmacen-Cliente-
 ServidorAplicaciones
 11 BackupExec-Infraestructura Infraestructura
 12 CentralWi-FiManager Infraestructura
 13
 ServidorProjectServeryADConnectExchangeOnline:sincroniza
 cuentasdedirectorioactivoconexchange365delanube,BD
 ProjectServer2013
 Aplicaciones
 14 Servidordeimpresión Infraestructura
 15 ServidoradministradordeAntivirus,BasededatosMySQL Infraestructura
 16 ServidorSearchEngine-BuscadordeBodegadeOrfeo Infraestructura
 17 ServidorDevelopmentTools Aplicaciones
 18 ServidorRadius Infraestructura
 19 Orquestados-VMWare6.5.2 Infraestructura
 1.2.1.2. ServidoresvirtualizadosenOracleVMsegúntipodeservidor
 ID Servidor Tipodeservidor
 1 SRVBDORAPROD Infraestructura
 2 SRVBDORAPRUE Infraestructura
 3 SRVBDORAREPLI Infraestructura
 1.2.1.3. ServidoresvirtualizadosenHyper-Vsegúntipodeservidor
 ID Servidor Tipodeservidor
 1ServidordeBasesdeDatos(Producción)
 • OracleDatabaseStandardEdition12cRelease1Basededatos
 2
 ServidordeBasesdeDatos(Desarrollo,Pruebas-Calidad)
 • OracleDatabaseStandardEdition
 • WeblogicServer
 • 3.OracleBusinessIntelligence
 Basededatos
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1.2.1.4. Servidoresfísicos
 ID Servidor Cluster SistemaoperativoTipode
 servidor
 1 ESXi-VMWHOST1
 VMWare
 ESXi-v6.5.0VMKernelRelease
 5969303Aplicaciones
 2 ESXi-VMWHOST2ESXi-v6.5.0VMKernelRelease
 5969303Aplicaciones
 3 ESXi-VMWHOST3ESXi-v6.5.0VMKernelRelease
 5969303Aplicaciones
 4 ESXi-VMWHOST4
 OracleVM
 OracleVMManager,Versión:
 3.4.5.1919Basededatos
 5 ESXi-VMWHOST5OracleVMManager,Versión:
 3.4.5.1919Basededatos
 6 ESXi-VMWHOST6OracleVMManager,Versión:
 3.4.5.1919Basededatos
 1.2.1.5. Sistemasoperativosdeservidores
 IDSistema
 operativoTipo Instalados
 Soporta
 IPv6
 1 ESXi ESXi 3 Si
 2
 Oracle-
 Linux
 OracleVM 3 Si
 3 OracleLinuxServerRelease6.9 4
 4 OracleLinuxServerRelease7.4/RedHatEnterprise
 LinuxServerRelease7.4(Maipo)
 2 Si
 5
 Windows
 WindowsServer2003StandardEdition-ServiceP2 2 Si
 6 WindowsServer2012R2StandardEdition 6 Si
 7 WindowsStorageServer 1 Si
 8 WindowsServer2008R2StandardEdition 1 Si
 9 WindowsServer2008StandardEdition-ServiceP1 1 Si
 10 WindowsServer2008StandardEdition-ServiceP2 1 Si
 11
 Linux
 LinuxDebian 1 Si
 12 LinuxCentOSRelease5.5(final)x86_64 1 Si
 13 LinuxRedhatEnterpriseLinuxServerRelease7.1
 (Maipo)
 1 Si

Page 9
                        

1.2.1.6. Softwareyserviciosalojadosenservidores
 ID Softwareyserviciosalojadosenservidores Cantidad SoportaIPv6
 1 SoftwaredeControldeAccesoBiométrico 1 Si
 2 7-ZIP9.20 2 NA
 3 ApacheV2.4.6 1 Si
 4 ApacheV2.2.15 4 Si
 5 ApacheV2.2.3 1 Si
 6 ServidordeAdministracióndelWifi 1 Si
 7 ConsolaAntivirus 2 NA
 8 DNS:Microsoft 2 NA
 9 FSSOFortinet 2 Si
 10 EMSSQLManager2005LiteforMySQL 1 NA
 11 Git2.10.1 1 NA
 12 GLPI 1
 13 HPDataProtectorA.07.00 1 Si
 14 HPUsbKeyUtility 1 NA
 15 IIS10.0Express 1 Si
 16 MicrosoftApplicationRequestRouting 1 Si
 17 MicrosoftVisualStudioExpress2012 1 Si
 18 Microsoft.NETFramework4.5.1 1 Si
 19MicrosoftAzureADConnectHealthAgentforSync
 V3.0.68.0 1
 Si
 20MicrosoftAzureADConnectSyncronizationServices
 V1.1.613.0 1
 Si
 21 MicrosoftSharePointServer2013 1 Si
 22 MicrosoftSQLServer2012R2V10.52.4000.0 1 Si
 23 MicrosoftNetworkMonitor 1 Si
 24 MozillaFirefox47.0.2 2 Si
 25 MySQLV5.6.25 1 Si
 26 OpenSSL1.0.1hLight 1 Si
 27OracleWarehouseBuilderV11gR2-OWBTahoe
 DevelopmentV11.2.0.4 1
 Si
 28 OracleBI(BusinessIntelligent)11G 1 Si
 29 PHP5.6.30 1 Si
 30 PHPMyAdminV3.3.10.5 1 Si
 31 PHP 3 Si
 32 PHP(cli) 1 Si
 33 PHPsqueeze19 1
 34 SolarWindsExchangeMonitor 1 Si
 35 SqlServer 1 Si
 36 TortoiseGit 1 NA
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ID Softwareyserviciosalojadosenservidores Cantidad SoportaIPv6
 37 TridentEnterprise 1 Si
 38 ZendServer 2 NA
 39 ZoneAlarmFreeFirewall 1 Si
 40 ZendEnginev2.3.0 1 NA
 41 WeblogicServer 1 Si
 42 WampServer2.4 1 NA
 1.2.2. Dispositivosdealmacenamiento
 La arquitectura de almacenamiento actual de la CRA se basa en una SAN de conectividad
 redundante con controladoras de disco de alto desempeño y con niveles de protección tipo
 arreglodediscosRAID10.
 LaconectividaddelosservidoresalaSANserealizaatravésdeunarediSCSIprivadaydedicada
 exclusivamentealaSAN.Cadaservidortieneasignadodobletarjetaderedycadaunadeestas
 seconectaaunswitchqueasuvezseconectanalaSAN.ActualmentelaSANtienefuentesde
 poderredundantes(N+1)paraqueencasodefallanoseafecteelservicio.
 Losswitchessonredundantesyseencuentranconfiguradosparaasumirlatotalidaddelacarga
 enelmomentoqueunodeellospresentealgunafalla.
 RespectoalaunidaddealmacenamientotipoNAS3,estapermitealojarlascopiasderespaldo
 ejecutadasporlaherramientadeBackupExec.Estaunidafueadquiridaenelaño2017ydesde
 elprincipioseproyectóparaprestaresteservicio.Asímismo,prestaelserviciodeservidorde
 archivo;carpetascompartidasenreddondisposicióndeusoparaelusuariofinal.
 Actualmentelaentidadcuentaconlossiguientesdispositivosdealmacenamiento:
 3VerendocumentodeDiagnosticoNASV1CRA
 ID Dispositivo Equipos SoportaIPv6 Función
 1 SANHPMSA2040 Propios SiBases de datos, solución Virtual Oracle
 VMyVmware
 2NASSuperMicro
 826-9Propios Si
 Windows Storage Server 2016 Standard
 Edition(ServidordeArchivoyservidorde
 BackupenDisco)
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1.2.3. Dispositivosdecomunicaciones
 1.2.3.1. Detalledelosdispositivosdecomunicacióndelaentidad
 ID EQUIPO MARCA MODELO Puertos ROLSoporta
 IPv6
 1 Switch D-Link DGS-3420-52P 48 SwitchStack Si
 2 Switch D-Link DGS-3420-52P 48 SwitchStack Si
 3 Switch D-Link DGS-3420-52P 48 SwitchStack Si
 4 Switch D-Link DGS-3420-52P 48 SwitchStack Si
 5 Switch D-Link DGS-3420-52P 48 SwitchStandby Si
 6 Switch SuperMicro MBB-GEM-004 4
 Switch Stack -
 Conexión Uno a
 Uno
 Si
 7 Switch SuperMicro MBB-GEM-004 4
 Switch Stack -
 Conexión Uno a
 Uno
 Si
 8 Switch HUAWEYQuidway
 S23004
 Conexión Canal
 PlantaTelefónicaSi
 9 AccessPoint D-Link DAP-2600 1 Inalámbrica-AP Si
 10 AccessPoint D-Link DAP-2600 1 Inalámbrica-AP Si
 11 AccessPoint D-Link DAP-2600 1 Inalámbrica-AP Si
 12 AccessPoint D-Link DAP-2600 1 Inalámbrica-AP Si
 13 Firewall FortinetFortiGate300
 D4
 Seguridad
 Perimetral
 WAN/LAN
 Si
 14 Router CISCO 2901 1Conexión Red
 WANSi
 15 Router CISCO 2901 1Conexión Red
 WAN-BackupSi
 16 Demarcador RaisecomISCOM
 RAX7004 Transceiver Si
 ID Relación Equipos Instalados SoportaIPv6
 1 Switchcoreyusuariofinal Propios 5 Si
 2 AccessPoint Propios 4 Si
 3 UNE-SwitchUNEHuawey Externos 1 Si
 4 UNE-G.SHDL-PATTON Externos 1 Si
 5 Movistar-Firewallfortigate Externos 2 Si
 6 RouterETB Externos 2 Si
 7 Demarcador-ISCOM-ETB Externos 2 Si
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ID EQUIPO MARCA MODELO Puertos ROLSoporta
 IPv6
 17 Demarcador RaisecomISCOM
 RAX7004
 Transceiver -
 BackupSi
 18 G.SHDL PATTON 3086 1Conexión Canal
 PlantaTelefónicaSi
 1.2.4. Otrosequiposdelcentrodedatos
 1.2.5. Equiposdecómputousuariosfinales
 ID Tipo Equipos Instalados SoportaIPv6
 1UPS
 UPS-40-KVA-TipoTorre 1 Si
 2 UPSTipoTorre-Vista10KVA 1 Si
 3Aires
 acondicionados
 AIRES1SCHNEIDER 2 Si
 4 AIRES2SCHNEIDER 2 Si
 5 AIRES3SCHNEIDER 2 Si
 6 DVR DVR 1 Si
 ID Relacióndeequipos Sistemaoperativo Instalados SoportaIPv6
 1 EquipoTorre-DELLOptiPlex390MicrosoftWindows
 10Pro64bits7 Si
 2EquipoTorre-HPEliteDesk800
 G1SFF
 MicrosoftWindows
 10Pro64bits2 Si
 3 ALLINONELENOVOm700zMicrosoftWindows
 10Pro64bits67 Si
 4 ALLINONELENOVOm700zMicrosoftWindows
 8Pro64bits4 Si
 5 ALLINONELENOVOm800zMicrosoftWindows
 10Pro64bits2 Si
 6 EquipoTorre-HP8100SFFMicrosoftWindows
 10Pro64bits2 Si
 7 EquipoTorre-HP8300eliteMicrosoftWindows
 10Pro64bits2 Si
 8LENOVOT460C56300U MicrosoftWindows
 10Pro64bits5 Si
 9PORTATILHPPROBOOK6TDY MicrosoftWindows
 10Pro64bits4 Si
 10PORTATILLENOVO10/09
 DOCKINIGSTATION
 MicrosoftWindows
 10Pro64bits1 Si
 11PORTATILLENOVOREF.
 THINKPAD-X220
 MicrosoftWindows
 10Pro64bits5 Si
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1.2.6. Dispositivosdeimpresión
 1.3. CatálogodeserviciosdeTI
 ElCatálogodeserviciosdeTIesuninventariodetalladodelosserviciosdeTIquelaEntidadtiene
 implementadosyqueseencuentranactivos.Estossedescribenacontinuación.
 No. Nombredelservicio Descripción
 1
 SoportedeSistemas
 deInformación
 externos(SECOP,SIIF,
 SUI,SIGEP)
 Elobjetoesbrindarapoyosobre lasherramientasnecesarias
 como componentes, plugins o apps indispensables para el
 correcto funcionamiento de los Sistemas de Información.
 Además, prestar soporte con las áreas responsables en cada
 área donde se utilice el aplicativo, configurar y ajustar las
 condiciones adecuadas para el funcionamiento de la
 plataforma, configuración de puertos, actualización de
 componentes,etc.
 2
 Asesoríaenel
 desarrolloe
 implementaciónde
 sistemas
 El servicio busca a través de la gestión de proyectos
 tecnológicos asesorar a la CRA en el desarrollo,
 implementaciónymejoramientodelossistemasmisionalesy
 de apoyo, así como brindar a las unidades solicitantes
 alternativas de solución y riesgos asociados con la
 implementación de proyectos.��
 Estableciendounprocedimientodesolicitudderequerimientos
 se identifican, recopilan, analizan y documentan las
 necesidadesyexpectativasdelasáreasfuncionalessolicitantes
 ysegeneralavisiónyalcancedelasoluciónrepresentadaen
 requerimientosfuncionalesynofuncionales.
 3
 Desarrolloy
 mantenimientode
 software
 Elserviciobuscaautomatizaryoptimizarprocesosdelaentidad
 por medio de un proceso de construcción de software,
 siguiendo una metodología de desarrollo por fases donde
 intervieneelequipodedesarrolloconlaunidadsolicitante,con
 el objetivo de determinar el alcance y visión del software y
 trabajar colaborativamente en la definición de las fases de
 ID Relacióndeequipos Sistemaoperativo Instalados SoportaIPv6
 1 LexmarkX656de LEXMARK 3 Si
 2 LexmarkT654 LEXMARK 4 Si
 3 LexmarkC782 LEXMARK 1 Si
 4 HPLaserjetM4345MFP HP 1 Si
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No. Nombredelservicio Descripción
 análisis de requerimientos, diseño de prototipos, desarrollo,
 implementaciónypruebasdeaceptacióndelsoftware.
 4Administraciónde
 basesdedatos
 Suobjetivoeslagestión,mantenimientoeintegridaddetodas
 lasbasesdedatosqueintegranlaplataformatecnológicadela
 CRA:Oracle,Mysql,OracleWarehouse,Postgres.Comprende
 laadministracióndelasestructurasydelsistemamanejadorde
 bases de datos, el aseguramiento y evaluación de base de
 datos, el control de accesos no autorizada para prevenir
 perdida de datos y fuga de información y la atención de
 requerimientosdegeneracióndereporteseinformes.
 5Modelamientobodega
 dedatos–SINFONIA
 Elobjetoesdesarrollarestructurasdedatos(bodegadedatos)
 quepermitandar respuestasa interrogantesdefinidospor la
 Entidad mediante el uso de indicadores, sean estos datos
 representadosporsusvaloresnuméricosomedianteelusode
 gráficascomohistogramasosimilares.
 6 Videoconferencia
 A través del servicio de videoconferencia la CRA establece
 conexiones privadas con entidades del sector, entidades
 gubernamentales e internacionales y realiza procesos de
 intercambio de información, presentación de proyectos,
 divulgacióndetarifasydirectricessectorialesdeformasegura,
 eficienteyoportuna.
 7Administracióndel
 Centrodedatos
 El objeto es garantizar la disponibilidad de los servicios del
 Centro de Cómputo conformada por las redes de
 comunicaciones, granja de servidores, correo electrónico e
 Internet,unidadesdealmacenamiento,Sistemasdeextinción
 de incendios y refrigeración de aires acondicionados, UPS,
 entreotros.
 8
 Administracióny
 configuraciónde
 servidores
 El objeto es instalar, configurar y administrar la granja de
 servidores que soportan los servicios TI de la CRA, así como
 garantizareldesempeño,disponibilidad,capacidadyoperación
 decadaunodeestos.
 9
 Administraciónde
 recursosde
 virtualización
 Elobjetoesgarantizarlafuncionalidaddelosservidoresfísicos
 de la solucióndeMicroBladede la entidad, pormediode la
 gestióndesoftwaredevirtualización.Responsabledegestionar
 la capacidad que permita la creación, instalación,
 configuración, monitoreo y aprovisionamiento en el
 almacenamiento , memoria, procesador asignados a los
 servidoresvirtuales.
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No. Nombredelservicio Descripción
 10
 Administraciónde
 recursosde
 almacenamiento
 ElobjetoesgestionarlacapacidaddeestaplataformadeTIen
 la cual se centraliza la información de la infraestructura
 tecnológica de la entidad, en sistemas de respaldo o
 dispositivosdealmacenamientoconectadosalaredlocalyde
 administrar los recursos de almacenamiento y respaldo de
 informacióncomo:SAN,NAS,unidadesexterna,entreotros.
 11Administraciónde
 recursostecnológicos
 El objeto es planear, ejecutar, soportar y gestionar las
 actividades relacionadas con la operación, buen uso y
 apropiacióndelosrecursostecnológicos(equiposdecómputo,
 portátiles, Tablet, dispositivos móviles impresoras, scanner,
 VideoBeams,tablerosinteractivos,entreotros)alinteriordela
 CRA. Así mismo, asesorar técnicamente en el proceso de
 evaluación conel findeapoyara laDirecciónen la tomade
 decisionesorientadasalaadquisicióndelasnuevassoluciones
 tecnológicas.
 12
 Mantenimiento
 preventivoy
 correctivo
 El objeto es garantizar el correcto funcionamiento de los
 equiposyperiféricosdelparqueinformáticodelaEntidad,ya
 sea cambiando el equipo completo o alguna parte que este
 presentandofallas.
 13Correoelectrónico
 institucional
 El servicio permite el envío y recepción de mensajes
 electrónicos mediante el sistema administrador de correos
 Outlook,atravésdelaasignacióndeunacuentainstitucionalal
 funcionarioconelsiguienteformato:[email protected]
 14
 Ofimática�(MicrosoftWord,
 Excel,PowerPoint)
 El objeto es mantener la suite de office actualizada con los
 parches de seguridad y funcionalidad que suministra el
 proveedordelaplicativo,bajoellicenciamientoadquirido.
 15
 SoftwareEspecializado
 (SPSS,STATA,
 MicrosoftProject,
 MicrosoftProject
 Server,Omnipage
 Profesional,Frontier,
 Autocad,Dragónand
 naturalspeaking.)
 Permite mantener el correcto funcionamiento, instalación,
 modificación y/o actualización según se requiera bajo las
 licenciasadquirido.
 16Configuraciónde
 Internet
 El objeto es monitorear la disponibilidad del servicio. Este
 servicioestátercerizadoyencasodeinterrupcióndelmismo,
 seprocedearealizarlosescalamientoscorrespondientesante
 elISP.
 17ConfiguraciónRedes
 inalámbricas
 El objeto es configurar y administrar los componentes de
 hardwareysoftwarequeconformanestasolucióndered.
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No. Nombredelservicio Descripción
 18ConfiguraciónEnlaces
 decomunicaciones
 El objeto es monitorear la disponibilidad del servicio. Este
 servicioestátercerizadoyencasodeinterrupcióndelmismo,
 seprocedearealizarlosescalamientoscorrespondientesante
 elISP.
 19Configuración
 TelefoníaVoIP
 Prestaelserviciodeconfiguraciónyasignacióndeextensióna
 cadapuestodetrabajo.AdemásmensualmenteserealizaUN
 reportedellamadasdetodalaEntidad.
 20Directorioactivo
 (creacióndeusuarios)
 ElserviciodeDirectorioActivotienecomoobjetivoorganizary
 gestionar las cuentas de usuarios, servicios de
 almacenamiento, estaciones de trabajo, impresoras y demás
 recursosdelaredWindowsdelaCRA,asícomodeladefinición
 depolíticasydirectricesdelared.
 21
 Bloqueo,desbloqueoy
 eliminaciónde
 serviciosdered
 Elobjetoesgarantizar laejecuciónde lasaccionesnecesaria
 conformealrequerimiento.
 22 Impresoras
 El objetivo es mantener el servicio activo y mantener la
 continuidaddelnegocioysusfuncionalidadesalinteriordela
 CRA.Adicionalmentesolucionarlosrequerimientosdeservicio
 solicitadosporlosdiferentesgruposdeusuarios.
 23 EscánersEl objetivo del servicio es mantener los equipos funcionales
 basadoenlosrequerimientossolicitados.
 24Computadoresde
 escritorio
 Manteneractualizadoslosequiposdelparqueinformáticocon
 el software licenciado por la Entidad y las actualizaciones
 pertinentes con el fin de evitar vulnerabilidades, además
 realizarcambiososoportesegúnserequiera.
 25 VideobeamMantener los equipos funcionales y con las pertinentes
 correctasconexiones
 26Computadores
 portátiles
 Manteneractualizadoslosequiposdelparqueinformáticocon
 el software licenciado por la entidad y las actualizaciones
 pertinentes con el fin de evitar vulnerabilidades, también
 realizarcambiososoportesegúnserequiera
 27 TabletRealizarconfiguracionespara las tablets segúnsea requerido
 paralosjefesdeoficinayexpertos
 28 Antivirus
 El objeto, como parte integral de los sistemas de seguridad
 perimetral, está orientado a la detección o eliminar virus
 informáticos orientado, software malicioso, bloqueo,
 desinfeccióndearchivosyprevenirunainfeccióndelosmismo
 y de los sistemas de la plataforma informática. Apoya en
 mantener la integridad ydisponibilidadde la informaciónde
 cadaunodelosequipospertenecientesalaCRA.
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No. Nombredelservicio Descripción
 29
 Administracióndela
 seguridaddela
 InfraestructuraTIC
 El servicio tiene como objetivo asegurar que se cumplan las
 políticasdeseguridaddelainformacióndelaCRA.Disponerde
 las herramientas necesarias para asegurar la plataforma,
 monitoreardeformapermanentelasposiblesvulneracionese
 intrusionesalared.
 30 Backup
 Elobjetoprioritarioesmantenerlacapacidadderecuperación
 de la información ante posibles pérdidas o necesidades de
 restauración de servicios y/o Información, Definiendo y
 aplicando laspolíticasdeseguridadenelmarcodeGobierno
 Digital,SeguridaddelaInformación.
 31 Cámarasdevigilancia
 Elobjetoesproveerunmonitoreoconstanteal interiorde la
 Entidad;haceparteintegraldelaseguridadfísica.LoAnterior,
 permitereducirodisuadirrobosydañosenpropiedadprivada.
 32 VPN
 ElobjetivoesofrecerunaconexiónremotayseguraporWEBa
 laredinternadelaCRAdesdecualquierproveedordeInternet,
 conelfindepoderhacerusodelosrecursosinternosdelaCRA.
 33 Biométrico
 Configuraciónyregistrodelosfuncionariosycontratistasdela
 entidadenlosdispositivosdeentrada/salida.Brindarreportes
 delosregistrosdelaspersonasdelaEntidad
 34Sensibilizarycapacitar
 enTIC
 El servicio tiene como objetivo definir programas de
 sensibilización, capacitación y comunicación de los servicios
 definidosenelCatálogodeServiciosdeTICdelaComisiónde
 RegulacióndeAguaPotableySaneamientoBásicoCRA.
 1.4. Elementosparaelintercambiodeinformación
 LaOficinaAsesoradePlaneaciónyTICeslaencargadadelintercambiodeinformaciónentrelas
 distintas áreas de la CRA y las organizaciones externas. Actualmente, la CRA cuenta con un
 servicio4de información definido con la Superintendencia de Servicios Públicos Domiciliarios
 para el proceso de extracción, transformación y cargue de información, el cual le permite
 consultar,moverdatosdesdelasbasesdedatosdelSUI,transformarlosycargarlosalabasede
 datosdelsistemaSINFONIAafindeanalizarlosygenerarreportesparaprocesosderegulacióny
 tomadedecisiones.
 4VerendocumentodeCatálogodeServiciosdeInformacióndelaCRA
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1.5. Gestióndelacontinuidad
 ElDRP5(DisasterRecoveryPlanoPlanderecuperacióndedesastres)esunadelasestrategias
 que tiene planteada la CRA para garantizar la continuidad y restablecer los servicios de TI
 (HardwareySoftware).
 ConladefinicióndelDRPlaentidadespera:
 • MantenerlacontinuidaddelosserviciosrelacionadosconlaTIC
 • Protegeralaentidaddefallasgeneralesenlosserviciosinformáticos.
 • Minimizarlosriesgosgeneradosporlafaltadeservicios.
 • Garantizarelaccesodelainformacióninstitucional.
 • Mantenerladisponibilidaddelosrecursosinformáticos.
 • Minimizarlatomadedecisioneserróneasalpresentarsealgúndesastre.
 • Daratencióncontinuaalosclientes,proveedores,accionistas,colaboradores.
 • Tenercapacidadderecuperaciónexitosa
 Acontinuación,seexpondráelanálisisparacadaunode loscomponentes tecnológicosde la
 Infraestructuradecomunicaciones,almacenamientoyprocesamientodelaCRAenrelacióncon
 losservicios.
 5VerdocumentoPlandeRecuperaciónanteDesastres–DRP-delaCRA
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AnálisisdeloscomponentestecnológicosdelaInfraestructuraTIdelaCRAServicio ConfiguracióndelainfraestructuradecomunicacionesComponente Descripcióndelimpactosobreelservicio Impacto Probabilidad RPO RTOROUTERCISCO2901
 Al fallar ROUTER CISCO 2901 capa 3 principal, se activará demanera automática el segundo dispositivo de acuerdo a laconfiguración de alta disponibilidad definido. Dada estaconfiguración,noseveráafectadalaoperaciónyserviciosdeTI.
 Mayor Raro 1min 30min
 SWITCHDLINK3100
 Al fallar el componente SWITCH DLINK 3100 capa 2, la CRAtendría una indisponibilidad de los servicios de internet, asícomoalosserviciosTIasociadosaeste.SedeberárealizarporpartedelGrupoTIClaconexiónmanualdeldispositivobackupqueseencuentraoperativoenmodalidadpasivo.
 Mayor Raro 20min
 30min
 TansceiverRaisecom(ISCOMRAX700)
 AlfallarelcomponenteTansceiverRaisecom(ISCOMRAX700)laCRA perdería el servicio de acceso a internet, así como losserviciosasociadosaeste.Dadoqueestedispositivoseencuentraenaltadisponibilidad,se activará de manera automática el segundo dispositivo deacuerdoalaconfiguración,porlotantonoseveráafectadalaoperaciónyserviciosdeTI.
 Mayor Raro 1min 30min
 FireWall –FortiGate300D
 El servicio de seguridad perimetral, está soportado bajo elFirewallFortinet-Fortigate300D,Alfallareldispositivo,laCRAperderíaelserviciodeaccesoainternetyatodoslosserviciosquedependendeeste.
 Mayor Probable 2h 3h
 Switch Core –DLink DGS-3420-52P
 AlfallarelcomponenteSwitchCoreprincipalDLinkDGS-3420-52P, se presentaría indisponibilidad de los servicios deprocesamiento (servidores físicos y virtuales), unidades de
 Mayor Posible 1h 1h
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Servicio ConfiguracióndelainfraestructuradecomunicacionesComponente Descripcióndelimpactosobreelservicio Impacto Probabilidad RPO RTO
 almacenamiento,conexión inalámbrica, serviciosde telefonía,entreotrosservicios.
 Switch DLinkDGS-3420-52PID2
 Al fallar el componente Switch DLink DGS-3420-52P ID 2, sepresentaríaindisponibilidaddelosserviciosdeconexiónconelequipodeseguridadperimetralFirewall,lasalidaalosserviciosde internet, conexión a la red inalámbrica, administración deUPS,administracióndelaconsolademonitoreodelmicroblade,accesoalsistemadevideoconferencia,alserviciodeimpresión,alserviciodealmacenamientoSANHPMSA2040,alserviciodealmacenamientoNASSuperMicro826-9yestacionesdeusuariofinal.Alfallarestecomponente,nosecontaríaconrespaldoalSwitchCoreprincipaldeacuerdoalaconfiguraciónactual.
 Mayor Probable 1h 1h
 Switch DLinkDGS-3420-52PID3
 Al fallar el componente Switch DLink DGS-3420-52P ID 3, sepresentaríaindisponibilidaddelosserviciosdeconexióndelasterminalesdetrabajodeusuariofinal.
 Mayor Probable 1h 1h
 Switch DLinkDGS-3420-52PID4
 Al fallar el componente Switch DLink DGS-3420-52P ID 4, sepresentaríaindisponibilidaddelosserviciosdeconexióndelasterminalesdetrabajodeusuariofinal.
 Mayor Probable 1h 1h
 SwitchBackup
 AlfallarelcomponenteSwitchBackup,nosecontaríaconstockdadaunaindisponibilidaddealgunodeloscuatroSwitchDLinkconfiguradosenelStackingactual.
 Moderado Raro 10h 3h
 Redinalámbrica –Access PointDLink2660
 El servicio de red inalámbrica, está soportada bajo lacontroladoraCentralWiFiManagerdeDLink,lacualadministraloscuatroaccesspointinstaladosenlasinstalacionesdelaCRA.Al interrumpirseel servicioafectaría a losusuarios internos yexternosqueseencuentrenconectadosatravésdedispositivos
 Moderado Probable 2h 3h
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Servicio ConfiguracióndelainfraestructuradecomunicacionesComponente Descripcióndelimpactosobreelservicio Impacto Probabilidad RPO RTO
 móvilesalosSSID:WCRA-CORPyCRA-INVITADOSenlasáreasosalasdereunionesdelaentidad.SielservidorvirtualquealojalacontroladoraWiFiManagerdeDLink presenta una interrupción, afecta al servicio de redinalámbricadelaEntidad.Paramitigarlosriesgosdeaccesoalaredlocaldelaentidadatravésdelaredinalámbrica,laCRAconfiguróelservicioRadiusconelobjetivodegestionarelaccesodelosusuariosinternosalos servicios TI. Los usuarios externos son controlados porpolíticasdelFirewallatravésdelWiFiManagerdeDLink.
 Conexiónplantatelefónica –CENTREXUNE
 El servidor aloja todo los servicios asociados a la plantatelefónica,alinterrumpirseelservicioafectaríalacomunicaciónexterna e interna de la Comisión. Asimismo, se afectaría laslíneas del PBX, y las líneas de comunicación interna entreunidades.
 Mayor Posible 2h 6h
 Conexiónplantatelefónica –PATTON3086
 Al fallar el componenteG.SHDL PATTON 3086, se perdería elservicio de conmutador virtual que gestiona las lineastelefónicasdeentraday salidade llamadas simultaneasde laCRA.
 Menor Probable 1h 1h
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Servicio Administraciónderecursosdealmacenamiento
 Componente Descripcióndelimpactosobreelservicio Impacto Probabilidad RPO RTO
 SAN HP MSA2040
 LaSANHPMSA2040gestionaelalmacenamientodelasbasesdedatosORACLEylasmáquinasvirtualesdeVMWare.Alpresentarseundañoenestedispositivolosusuariosnopodránteneracceso a la red inalámbrica, la Intranet, a los sistemas de informaciónSINFONIA,ORFEO,tramitesCCU,normatividad,Pymisis,Trident,pagosenlínea, inteligencia de negocios ORACLE y consola de administración deantivirus.Enestemismosentido,sepierdeladisponibilidaddelservidorquealojalosserviciossecundariosdedirectorioactivo,DHCP,DNSyelserviciodeconectividadainternetdadoqueseencuentraalojadotambiénelagenteFSSO.
 Mayor Posible 2h 24h
 NASSuperMicro826-9
 ElservidordeArchivosNASgestionalascarpetascompartidasderedquegarantizanladisponibilidaddelainformacióndecadaunodelosprocesosparaelejerciciodelasfuncionesdelosmiembrosdelaCRA.Asi mismo, este Servidor de Archivos aloja las copias de respaldogeneradas por la herramienta Backup Exec Veritas de acuerdo a losesquemasdefinidos. La información respaldadacomprende:equiposdeusuario final (deacuerdoal licenciamiento),basesdedatosdeORACLE,Pymisis,intranet,ORFEO,TridentylascarpetascompartidasporlasáreasdelaEntidad.Alpresentarseundañoenesteservidorlosusuariosnopodránaccederalainformacióncompartidaylosserviciosasociadosperderíanlacapacidaddealmacenarlascopiasderespaldoendisco.ElservidordeArchivosNAStieneinstaladoenundiscoenestadosolidoindependientesupropiosistemaoperativo(WindowsServerStorage2016Standard), donde se gestiona y administra los servicios de carpetascompartidas y el sistema de virtualizacion Hiper-VI donde actualmenteadministralasdosmáquinasvirtualesrelacionadasconelgestordebasesdedatosORACLE.
 Catastrófico Posible 2h 79h
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Servicio Administracióndebasesdedatos
 Componente Descripcióndelimpactosobreelservicio Impacto Probabilidad RPO RTOOL72 (Freedom)-HyperVI:Escenariodecontingencia delServidor de bases dedatos ORACLE deproducción de lasoluciónOracleVM
 El servidor de bases de datos ORACLE: se encuentra instaladocomomaquinavirtualsobreelserviciodevirtualizaciónHiper-VIdeMicrosoft,elcualesgestionadoporelsistemaoperativodelaNASSuperMicro826-9WindowsStorage2016Standard.Este servidor funciona como escenario de recuperación ante lamaterializaciódel riesgode fallodel servidordebasesdedatosORACLE de la solución OracleVM. Este está configurado paragestionar las bases de datos de los sistemas de informaciónSINFONIA (Oracle BI y Datawarehouse), ORFEO, Pymisys, losserviciodeWeblogicserver(OracleADF)ylostrámitesenlínea.Al presentarse un daño en este servidor (estar activo comoescenario de recuperación) los funcionarios y contratistas nopodránaccederal sistemamisionalSINFONIA (generaryextraerinformaciónpormediodeOracleBIyDatawarehouse),asícomoefectuartrámitesdepagodecontribucionesespecialesyemisiónde concepto de legalidad sobre Contratos de CondicionesUniformes(CCU)porpartedelasentidadescontribuyentes.
 Menor Posible 2h 2h
 OL722 - Hyper VI:Pruebasycalidad
 El servidor de bases de datos ORACLE (pruebas y calidad): seencuentra instalado como maquina virtual sobre el servicio devirtualizaciónHiper-VIdeMicrosoft,el cualesgestionadoporelsistemaoperativodelaNASSuperMicro826-9WindowsStorage2016Standard.Esteservidorgestionalacontingenciadepagosenlínea,dadoqueesteservicioseprestabaenla infraestructuradebladequedejódeoperar.Al presentarse un daño es este servidor quedaría fuera deoperaciónelserviciodepagosenlínea.
 Catastrófico Probable 2h 80h
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Servicio AdministraciónderecursosdevirtualizaciónComponente Descripcióndelimpactosobreelservicio Impacto Probabilid
 adRPO RTO
 VMWare: ESXi-VMWHOST1
 Cuchilla 1. VMWHost1. (SuperMicro MBI-618R-T2), cuchilla 1 de las 3 queconforman el Cluster de la solución VMWare. Este cluster permite laadministración y gestión de los recursos de la solución Vmware como són:asignacióndememoria,deprocesadoryalmacenamiento.
 Mayor Probable 2h 24h
 Orquestador GestionayadministraelinventariodelasmáquinasvirtualesdeVMWare. Menor Probable 2h 8h
 Vcenter ServerApplianceStandard
 A través de Vcenter se administran losmódulos y servicios de lasmáquinasfísicasyvirtualesdeVMWaredeformagráfica.
 Mayor Probable 2h 10h
 Vsphere Punto de conexión o interfaz que permite acceder a la plataforma deadministracióndeVMWare.
 Mayor Probable 2h 10h
 VMWare: ESXi-VMWHOST2
 Cuchilla 2. VMWHost2. (SuperMicro MBI-618R-T2), cuchilla 2 de las 3 queconformanelClusterdelasoluciónVMWare.EsteclusterpermitelaadministraciónygestióndelosrecursosdelasoluciónVmwarecomosón:asignacióndememoria,deprocesadoryalmacenamiento.
 Moderado
 Posible
 2h 12h
 VMWare: ESXi-VMWHOST3
 Cuchilla 3. VMWHost3. (SuperMicro MBI-618R-T2), cuchilla 3 de las 3 queconformanelClusterdelasoluciónVMWare.EsteclusterpermitelaadministraciónygestióndelosrecursosdelasoluciónVmwarecomosón:asignacióndememoria,deprocesadoryalmacenamiento.
 Moderado
 Posible 2h 12h
 VMWare: ESXi-VMWHOST4
 Cuchilla1.cuchilla1delas3queconformanelClusterdelasoluciónOracleVMEsteclusterpermitelaadministraciónygestióndelosrecursosde
 Moderado
 Posible 2h 12h
 VMWare: ESXi-VMWHOST5
 Cuchilla2.cuchilla2delas3queconformanelClusterdelasoluciónOracleVMEsteclusterpermitelaadministraciónygestióndelosrecursosde
 Moderado
 Posible 2h 12h
 VMWare: ESXi-VMWHOST6
 Cuchilla3.cuchilla3delas3queconformanelClusterdelasoluciónOracleVMEsteclusterpermitelaadministraciónygestióndelosrecursosde
 Moderado
 Posible 2h 12h
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1.6. Accesoaserviciosenlanube
 LaCRAcomopartedesuprocesodeanálisisdelosserviciosenlanube,seencuentraevaluando
 quétipodemodelodeimplementaciónenlanube(pública,privadaohíbrida)eslamásacorde
 a los procesos de la entidad para atender las necesidades de los grupos de interés o partes
 interesadas.
 De acuerdo a la guía de computación en la nube de MINTIC la Comisión ha estudiado los
 siguientesmodelosdeimplementacióndenube.
 Tipodenube Descripción
 Nubeprivada
 Lanubeprivadapermitiríaalaentidadelaccesoexclusivo,elusodela
 infraestructuraylosrecursoscomputacionales.Estetipodenubepuede
 seradministradaporlaentidadoporuntercero.
 Nubecomunitaria
 La nube comunitaria permitiría a las entidades del sector vivienda
 gestionar diferentes procesos acordes a los objetivos misionales,
 políticasdeseguridadyprivacidad,entreotroselementos.Estetipode
 nubeserviríaaungrupodeentidadesadiferenciadelanubeprivada.
 De igual forma que la nube privada, puede ser administrada por la
 entidadoporuntercero.
 Nubepública
 Lanubepúblicaintegralainfraestructurayrecursosinformáticosylos
 poneadisposicióndelpúblicoengeneralatravésdeunaredpública.
 Nubehíbrida
 Lanubehibridapermitealasentidadesestablecerdosomásnubesde
 acuerdoalasnecesidadesyprocesos.
 Este tipo de nube permitiría que la CRA estableciera para ciertos
 procesos una nube privada y a su vez una nube comunitaria para el
 manejodedatosyaplicacionesrelacionadasconelsectorvivienda.
 Deigualforma,laentidadhaidentificadoquéserviciospodráadquirirdeacuerdoalosmodelos
 deserviciosdefinidosparalacontratacióndeserviciosenlanube.
 Modelodeservicios Servicios
 SoftwarecomoServicio–
 SaaS
 • Correoelectrónicoyaplicacionesdeoficina
 • Facturación
 • SistemasdeGestiónymanejoderelacionesconclientes-
 CRM
 • HerramientasdeColaboración
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Modelodeservicios Servicios
 • Aplicacionesdegestióndecontenidos
 • Herramientasdegestióndedocumentos
 • Finanzas
 • Recursoshumanos
 • Aplicacionesdeventas
 • Redesdecolaboración
 • PlanificacióndeRecursosEmpresariales(ERP)
 Plataformacomoservicio-
 PaaS
 • InteligenciadeNegocios�
 • Basededatos�
 • Desarrolloypruebas�
 • Integración�
 • Implementacióndeaplicaciones�
 Infraestructuracomo
 Servicio–IaaS
 • Copiadeseguridadyrecuperación�• Cómputo
 • Redesdedistribucióndecontenido(CDN)• Gestióndeservicios• Almacenamiento
 • Computaciónporlotes
 • ServiciostecnológicosdeInternetdelascosas-IoT.
 Deacuerdoconlasevaluacionesrealizadasenrelaciónalosserviciosenlanube6ysiguiendolas
 recomendacionesdeMINTICsobrelaimplementacióndeestetipodeesquemasdecomputación
 comoescenariosderecuperaciónositioalterno,laOficinaAsesoradePlaneaciónyTICpropuso
 realizarlamigracióndeserviciosgradualmenteeiniciarcomoprimerafaseconloscomponentes
 tecnológicosrelacionadoscon losserviciosdeadministraciónderecursosdealmacenamiento
 (NASySAN).
 Estaprimerafasedeimplementacióndelsitioalternocomoescenarioderecuperaciónanteun
 desastre, deberá seguir un modelo de implementación de nube privada en modalidad de
 Infraestructuracomoservicio.
 1.7. Tecnologíaverde
 Enrelaciónconlatecnologíaverde,laEntidaddefiniódesdeelaño2016,elPlandemanejode
 losresiduosdeaparatoseléctricosyelectrónicos-RAEE7elcualbusca:
 6VerdocumentoPlandeRecuperaciónanteDesastresDRPdelaComisión
 7VerdocumentoPlandemanejodelosresiduosdeaparatoseléctricosyelectrónicos(RAEE)
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• ContribuirenlaprevenciónyreduccióndelimpactoambientalalinteriordelaCRA,
 administrarygestionarelmanejodelosRAEE.
 • EstablecerycomunicarlaresponsabilidadenelusoymanejodelosRAEE.
 • GestionarlosriesgosenelmanejodelosRAEE.
 • SensibilizarygenerarmayorconcienciahaciaelcuidadodelMedioAmbiente.
 De igual forma para contribuir con las estrategias de prevención del impacto ambiental, ha
 implementado acciones relacionadas con el uso eficiente del papel, la virtualización de
 servidores,elusoeficientedeenergía,lacentralizacióndeserviciosdeimpresiónyunplanpiloto
 deteletrabajo.
 2. Operacióndelosserviciostecnológicos
 2.1. Altadisponibilidaddelosserviciostecnológicos
 La Oficina Asesora de Planeación y TIC es la encargada de implementar capacidades de alta
 disponibilidad para las infraestructuras críticas y los Servicios Tecnológicos que afecten la
 continuidaddelserviciodelaCRA.Enlasiguientetablaserelacionanlosserviciostecnológicos
 queseencuentranenaltadisponibilidadenlaComisión
 Serviciotecnológico Altadisponibilidad
 ROUTERCISCO2901 Si
 SWITCHDLINK3100 Si
 TansceiverRaisecom(ISCOMRAX700) Si
 SwitchCore–DLinkDGS-3420-52P Si
 SwitchDLinkDGS-3420-52PID2 Si
 SwitchDLinkDGS-3420-52PID3 Si
 SwitchDLinkDGS-3420-52PID4 Si
 Redinalámbrica–AccessPointDLink2660 Si
 Conexiónplantatelefónica–CENTREXUNE Si
 FireWall–FortiGate300D No
 Conexiónplantatelefónica–PATTON3086 No
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2.2. CapacidaddelosserviciostecnológicosEnestasecciónsedetallanlascapacidadesactualesdelosServiciosTecnológicosdelaCRA,los
 cualespermitenproyectarlascapacidadesfuturasrequeridasporlaentidadparaquecumplacon
 losnivelesdeservicioacordadosconlosgruposdeinterés.
 2.2.1. ServidoresvirtualizadosVMWare
 Recurso CuchillasCapacidad
 Total
 Capacidad
 usada
 Capacidad
 para
 aprovisionar
 Consumo
 actualUmbral
 Procesamiento
 (GHz)3 100,76 10,3 90,46 10,22% 75%
 Memoria(GB) 3 191,68 121,92 69,76 63,61% 75%
 Almacenamiento
 (TB)3 7,01 5,65 1,360 80,60% 75%
 Informacióngeneradaenabrildel2019
 2.2.2. DetalleservidoresvirtualesVMWare
 Servidorvirtual EstadoMemoria
 (GB)
 Almacenamiento Procesador
 (MHz)DD1 DD2 DD3 DD4 Total Alerta
 OAPETICTELETRABAJO-004 Activo 8 70 70 4
 OAPTICTELETRABAJO-001 Activo 8 70 70 4
 OAPTICTELETRABAJO-002 Activo 8 70 70 4
 OAPTICTELETRABAJO-003 Activo 8 70 70 4
 SRVCCU001 Activo 3 70 70 C:\ 2
 SRVCCU02PRUEBAS.CRAPSB.GOV.CO Activo 2 63 63 C:\ 2
 SRVCMS01 Activo 4 20 20 4
 SRVDC02 Activo 4 80 20 100 8
 SRVDMS01 Activo 6 40 60 600 700 \ 8
 SRVDMS02 Activo 4 40 40 C:\ 4
 SRVDMS03 Activo 2 40 1 41 4
 SRVDMS04 Activo 8 99 99 4
 srvexchange01.CRAPSB.GOV.CO Activo 2 11 19 30 T:\ 8
 SRVMVWBCK-01 Activo 10 150 300 120 918 1488 F:\ 2
 SRVMWFM Activo 4 100 100 2
 SRVPMS01 Activo 8 100 78 178 D:\ 8
 SRVPRINTER1 Activo 8 100 100 4
 SRVS01-AlienVault-USM Activo 12 49 49 8
 SRVSEPO Activo 4 80 80 2
 SRVSES01 Activo 7 90 90 8
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Servidorvirtual EstadoMemoria
 (GB)
 Almacenamiento Procesador
 (MHz)DD1 DD2 DD3 DD4 Total Alerta
 srvsinfonia01 Activo 8 60 60 C:\ 8
 SRVSPRTG Activo 4 80 80 2
 SRVSWC-DHCP Activo 4 80 80 2
 VMW_vCSA Activo 10 230 230 4
 CLON_1_SRVCCU001 Inactivo 3 70 70 0
 CLON_1_SRVDMS02 Inactivo 4 40 40 0
 CLON_2_SRVDMS02 Inactivo 4 40 40 0
 Clon_SRVDC02 Inactivo 4 80 20 100 8
 CLON-1_SRVDMS03 Inactivo 2 40 1 41 0
 Plantilla_Windows_10_Professional Inactivo 8 70 70 0
 SRVDMS05 Inactivo 8 99 99 4
 SRVPRINTER Inactivo 6 100 100 4
 SRVPRINTER2 Inactivo 8 100 100 0
 Informacióngeneradaenabrildel2019
 2.2.3. Almacenamiento–usototaldelaSAN
 Capacidad(TB) Usado Libre14,4 11,6 2,8
 81% 19%
 2.2.3.1. Almacenamientosegúnvolúmenes
 Volumen Aprovisionamiento Raid Capacidad(TB) Usado Libre Etapa DiscosVMWARE 2017 10(1) 3,51 3,51 0 Inicial 1,2TB
 VMWARE(1) 2018 10(3) 3,07 2,23 0,85 Ampliación 1,8TB
 VMWARE(2) 2018 10(3) 1,02 1,01 0,01 Ampliación 1,8TB
 Análisis 7,60 6,75 0,86
 89% 11%
 Informacióngeneradaenabrildel2019
 Volumen Aprovisionamiento Raid Capacidad(TB) Usado Libre Etapa Discos
 ORACLEVM 2017 10(1) 3,51 2,91 0,60 Inicial 1,2TB
 ORACLEVM(1) 2018 10(3) 1,02 1,02 Ampliación 1,8TB
 Análisis 2018 4,53 2,91 1,62
 64% 36%
 81%
 19%
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Informacióngeneradaenabrildel2019
 VolumenAprovisionamiento Raid
 Capacidad(TB)
 Usado Libre Etapa Discos
 Libre 10(3) 2,2 0 2,2
 Sin
 aprovisionar1,8TB
 Informacióngeneradaenabrildel2019
 2.2.4. Almacenamiento-NAS
 Volumen RaidCapacidad
 (TB)Usado Libre %deuso Descripción
 Localdisk 0 0,3634 0,09 0,278 23%
 Backup
 6 27,7 25,37 2,33 92% Exec,Hyper-V,Servidor
 deArchivosyOracle.
 File 64,99 2,71 2,28 54%
 Calidad,carpetaspor
 unidadesypúblico
 Análisis 33,0534 28,1651 4,8883
 85% 15%
 3. Soportedelosserviciostecnológicos
 EnesteapartadosedescribeelCatálogodeAcuerdosdeNivelesdeServicio(ANS)de laCRA,
 teniendoencuentalosdiferenteslostiemposdeprestacióndeservicios,asícomolosnivelesde
 cumplimientoparalosServiciosTecnológicos.
 Categoría ServicioDuracióndel
 acuerdo
 Niveldecumplimiento
 Rojo Amarillo Verde
 Sistemasde
 Información
 Soportedesistemas
 de información
 externos (SECOP,
 SIIF,SUI,SIGEP)
 2h
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Desarrollo
 de
 Aplicaciones
 Asesoría en el
 desarrollo e
 implementación de
 sistemas
 1
 semana(según
 requerimiento
 podrá
 cambiarde1
 a4semanas)
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
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Categoría ServicioDuracióndel
 acuerdo
 Niveldecumplimiento
 Rojo Amarillo Verde
 Desarrollo
 de
 Aplicaciones
 Desarrolloy
 mantenimientode
 software
 1
 semana(según
 requerimiento
 podrá
 cambiarde1
 a4semanas)
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Basesde
 datos
 Administración de
 basesdedatos1semana
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Basesde
 datos
 Modelamiento
 bodega de datos –
 SINFONIA
 2
 semana(según
 requerimiento
 podrá
 cambiarde2
 a4semanas)
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Apoyo
 virtualVídeoconferencia 3días
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Centrode
 Datos
 Administración del
 centrodedatos2días
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Centrode
 Datos
 Administración y
 configuración de
 servidores
 2días
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Centrode
 Datos
 Administración de
 recursos de
 virtualización
 3días
 Rango
 menora
 50%
 Rango
 entre80%
 &51%
 Rango
 mayora
 81%
 Centrode
 Datos
 Administración de
 recursos de
 almacenamiento
 2días
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Recursos
 tecnológicos
 Administración de
 recursos
 tecnológicos
 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Recursos
 tecnológicos
 Mantenimiento
 preventivo y
 correctivo
 1-2semanas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
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Categoría ServicioDuracióndel
 acuerdo
 Niveldecumplimiento
 Rojo Amarillo Verde
 Sistemasde
 apoyo
 Correoelectrónico
 institucional2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Software Ofimática 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Software
 Software
 especializado (SPSS,
 STATA, Microsoft
 Project, Microsoft
 Project Server,
 Omnipage
 Profesional,
 Frontier, Autocad,
 Dragon and Natural
 Speaking.)
 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 ConectividadConfiguración de
 internet2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 ConectividadConfiguración redes
 inalámbricas2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Conectividad
 Configuración
 enlaces de
 comunicaciones
 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 ConectividadConfiguración
 telefoníaVoIP4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Conectividad
 Directorio activo
 (creación de
 usuarios)
 4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Conectividad
 Bloqueo,
 desbloqueo y
 eliminación de
 serviciosdered
 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Estaciónde
 trabajoImpresoras 3horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
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Categoría ServicioDuracióndel
 acuerdo
 Niveldecumplimiento
 Rojo Amarillo Verde
 Estaciónde
 trabajoEscáners 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Estaciónde
 trabajo
 Computadores de
 escritorio4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Estaciónde
 trabajoVídeobeam 1hora
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Estaciónde
 trabajo
 Computadores
 portátiles4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Estaciónde
 trabajoTablet 3horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 Antivirus 4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 Administracióndela
 seguridaddela
 infraestructuraTIC
 4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 Backup 4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 Cámarasde
 vigilancia4horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 VPN 1día
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Seguridad
 dela
 Información
 Biométrico 2horas
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
 Usoy
 Apropiación
 Sensibilizary
 capacitarenTIC1día
 Rango
 menora
 60%
 Rango
 entre84%
 &61%
 Rango
 mayora
 85%
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3.1. Mesadeservicio
 DeacuerdoconelinformeIncidencias2015-20188,elGrupoTICdelaCRAbrindasoporteatravés
 delamesadeserviciodesdeelaño2013conlaimplementacióndelSistemaGLPI.Estesistema
 de software libre permite registrar y hacer seguimiento a los incidentes reportados por la
 indisponibilidaddelosserviciostecnológicosrelacionadosconelcatálogodeTIC.
 Hastaelaño2018sehanregistradounacantidadde4570incidenciashastalafecha,delos
 cualessehanresuelto4500deestos.
 Periodo Incidentes2013 332
 2014 762
 2015 564
 2016 881
 2017 1088
 2018 824
 En el año 2018, los incidentes más recurrentes por categoría fueron:
 Categorías Numero
 AdministraciondeUsuariosdered>Creacióndeusuarios 70
 Hardware>Impresoras 69
 Software>Office>CorreoElectrónico-MicrosoftOutlook 60
 AdministraciondeUsuariosdered>BloqueodeUsuario 59
 AdministraciondeUsuariosdered>Desbloqueo/Cambio
 Contraseña 43
 Software>ORFEO>Otros 32
 Servicios>Internet 32
 Varios 30
 AdministraciondeUsuariosdered>Desactivacióndeusuarios 27
 Hardware>Biométrico 27
 8VerdocumentoIncidencias2018delaCRA
 332
 762
 564
 881
 1088
 824
 2013 2014 2015 2016 2017 2018
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4. Gestióndelacalidadylaseguridaddelosserviciostecnológicos
 4.1. Análisisderiesgos
 SegúnelMapadeRiesgosdeGestión(03)delaCRA9,elprocesodeGestióndeTICtieneasociados
 losriesgosquesedescribenyvaloranacontinuación:
 Proceso GestióndeTIC Oficinalíder OficinaAsesoradePlaneaciónyTIC
 Objetivo
 Implementar ymantener la plataforma tecnológica a través del desarrollo
 soluciones eficaces a las necesidades de los procesos misionales y
 administrativosparalaoptimizacióndelagestióninstitucionalgarantizandola
 integridadconfidencialidadydisponibilidaddelainformación.
 Causa Riesgo Clasede
 riesgo
 Nivelderiesgo
 Inherente Residual
 Interna
 • Ausencia de
 documentación sobre el
 seguimiento y la
 efectividad de las
 actividades que dan
 solución a los
 requerimientosdelGLPI.
 Reiterativa
 generación de
 requerimientos en
 GLPI por la misma
 causa, al no
 identificar la causa
 raízdelosmismos.
 Riesgo
 operativoAlto Moderado
 Interna
 • Baja visibilidad del papel
 críticodelprocesoTIC.
 • Ausenciade lineamientos
 en materia de seguridad
 delainformación.
 Externa
 • Contaminación
 porMalware
 • Ataques de
 Ingeniería
 Social
 • Alteración o
 pérdida de la
 Información.
 Riesgode
 seguridadde
 la
 información
 Extremo Extremo
 9VerdocumentoDES-FOR03MapadeRiesgosdeGestiónV03
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Proceso GestióndeTIC Oficinalíder OficinaAsesoradePlaneaciónyTIC
 • Aumento de los ataques
 informáticos a nivel
 mundial.
 Interna
 • Fallas críticas del centro
 decómputoprincipal.
 • Desactualización del plan
 de recuperación ante
 desastres.
 Externa
 • Fallasen losproveedores
 de servicio de TI críticos
 (esenciales).
 Pérdida e
 Indisponibilidad de
 ServiciosTIC(Fallas
 en equipos de
 tecnología, errores
 enconfiguración)
 Riesgode
 seguridadde
 la
 información
 Extremo Extremo
 Interna
 • Cortoseléctricos
 • FallasdelaUPS
 • Fallas de equipos de
 enrutamiento
 Externa
 • Incumplimientos de los
 acuerdos de nivel de
 servicio de los
 proveedores.
 Caída del servicio
 delainternetdela
 entidad
 Riesgo
 operativoExtremo Alto
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5. ArquitecturadeTI-situaciónobjetivo
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5.1. Análisisdebrechas
 Esteanálisistienecomofinalidaddeterminarydocumentarlasbrechasentrelaarquitecturade
 serviciostecnológicosactual(AS-IS)y laobjetivo(TO-BE),permitiendoidentificardiferenciasy
 comparaciones entre la situación actual y la situación deseada. En este sentido, las brechas
 identificadasseconviertenenuninsumoparalaidentificacióndeiniciativasyproyectos(MinTIC,
 2016).
 Situaciónobjetivo(TO-BE)
 Alm
 acenamiento
 Servidores
 Redesy
 comunicaciones
 Seguridad
 Gestiónde
 servicios
 Catálogosde
 servicios
 Intercambiode
 inform
 ación
 Gestióndela
 continuidad
 Mesadeservicio
 Situaciónactual(A
 S-IS) Almacenamiento A
 Servidores A
 Redesycomunicaciones A
 Seguridad A
 Gestióndeservicios A
 Catálogosdeservicios A
 Intercambiodeinformación A
 Gestióndelacontinuidad A
 Mesadeservicio A
 IDBrecha B1 B2 B3 B4 B5 B6 B7 B8 B9
 ACTUALIZAR A MANTENER M
 Elanterioranálisis,evidencialasbrechasrelacionadosconlosserviciostecnológicosdelaCRA,
 loscualesdeberánactualizaruoptimizarparadarcumplimientoalosprocesosdenegocio.
 Brechasidentificadasrelacionadasconlaoptimizacióndelainfraestructuratecnológicadelaentidad:IDbrecha
 Nombreocomponentedesolución Motivadormisionalquesoporta Prioridad
 B1
 Adquirirmásalmacenamientopara
 soportar la operación y garantizar
 laintegridadydisponibilidaddela
 información y servicios
 tecnológicos (NAS y SAN) de la
 entidad.
 Implementar y mantener la
 plataforma tecnológica a través
 del desarrollo soluciones
 eficacesalasnecesidadesdelos
 procesos misionales y
 administrativos para la
 Alta
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IDbrecha
 Nombreocomponentedesolución Motivadormisionalquesoporta Prioridad
 Adquirirocontratarunserviciode
 almacenamiento externo que
 garantice la disponibilidad,
 integridad y confiabilidad de la
 información contenida en la SAN
 HPMSA2040.
 optimización de la gestión
 institucional garantizando la
 integridad confidencialidad y
 disponibilidaddelainformación.
 B2
 Dado los análisis de capacidadrealizadosalosservidoresfísicosy
 virtuales de la CRA, se debe
 considerar la adquisición y
 ampliación de laMemoria RAM y
 almacenamiento del sistema de
 virtualización, que permita la
 capacidadparadaralcanceanueva
 demandadeservicios.
 Teniendo en cuenta la capacidad
 delEnclosureydisponibilidadde6
 cuchillas, se recomienda
 aprovisionar una cuchilla con las
 mismas características en
 procesador,memoriaydiscoduro
 de losHost1,2 y3; conel finde
 reemplazar uno de estos en el
 momento que se materialice el
 daño.
 Alta
 B3
 AdquirirSWITCHDLINK3100capa
 2 y configurar en un esquema de
 altadisponibilidadactivo–activo.
 Al fallar este componente, la CRA
 tendríaunaindisponibilidaddelos
 serviciosdeinternet,asícomoalos
 servicios TI asociados a este.
 Actualmente, se debe realizar por
 parte del Grupo TIC la conexión
 manualdeldispositivoderespaldo
 que se encuentra operativo en
 modalidadpasivo.
 Adquirir y configurar un Switch
 DLinkDGS-3420-52Pde48puertos
 Moderada
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IDbrecha
 Nombreocomponentedesolución Motivadormisionalquesoporta Prioridad
 + 4 puertos de administración de
 respaldoconelfindegarantizarel
 stacking dentro de la misma
 referenciadeSwitch.
 B4
 Contemplar en el proceso de
 renovación de los servicios
 asociados al componente firewall,
 unesquemadealtadisponibilidad
 en modalidad Activo – Activo o
 Activo-Pasivo.
 Alafechaanteelfallodelservicio
 tecnológico, laentidadperderíael
 servicio de acceso a internet y a
 todos los servicios que dependen
 deeste.
 Actualizar la política de respaldo,
 almacenamientoyrecuperaciónde
 lainformacióncríticadelaentidad,
 con el objetivo de garantizar la
 disponibilidad e integridad de los
 componentes tecnológicos y
 serviciosdealmacenamiento.
 Alta
 B5
 Adquirir un contrato de soporte
 especializado o paquete de horas
 con especialista VMWare en sitio
 para la recuperación de toda la
 operación que presta la solución
 VMWare, dado que el contrato
 actualnotieneelalcanceparaeste
 tipo de soporte especializado, ni
 capacitación especializada al
 especialista responsable de la
 gestióndelservicio.
 Moderada
 B6
 Manteneractualizadoloscatálogos
 deservicios tecnológicosydeTIy
 hacer medición periódica de los
 Acuerdos de Nivel de servicios
 establecidos.
 Baja
 B7Diagnosticar la infraestructura de
 TI para implementar los
 lineamientosparalaintegraciónde
 Alta
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IDbrecha
 Nombreocomponentedesolución Motivadormisionalquesoporta Prioridad
 la entidad al Portal Único del
 Estado Colombiano - GOV.CO de
 acuerdo a la Estrategia de
 IntegraciónDigitaldelEstado.
 B8
 Evaluar la gestión de los
 proveedores de componentes y
 serviciostecnológicosdeacuerdoa
 la prestación, implementación,
 garantía,cumplimientodelosANS
 de los mismos, conforme a lo
 establecidocontractualmente.
 Moderada
 B9
 Es necesario velar para que el
 personal encargado de
 componentesyserviciosdeTIcon
 mayores riesgos e impacto se
 encuentre debidamente
 capacitados para responder a las
 contingencias.
 Baja
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